A LGPD e a
Administracao
Publica: da teoria a
adequacao legal

Prof2 Dr2 Mariana de Siqueira
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A principio, o que
temos e
destacamos hoje
no pais dentro do
tema da protecao
de dados pessoais
para a
Administracao
Publica?

Texto da LGPD com vigéncia
completa.

ANPD atuou com olhar pedagogico
ressaltado e agora também atuara
na perspectiva sancionadora.

Dever de criacao de uma cultura de

protecao de dados.




A LGPD é geral e corresponde a texto
normativo (ponto de partida para
construcao da norma).

Indo além de um

PTIMEITo Ol_ha " A ANPD tem atuado de forma muito
como analisar interessante, eficiente e assertiva, porém

criticamente o que o ideal teria sido a sua criagao logo
guando da publicacao da lei.
temos agora no

Pd S? Ndo ha, ainda, esforgos insistentes no pais
para a criacao efetiva de uma cultura de

protecao de dados. Os famosos “45 do

'”

segundo tempo




Protecdao de dados
pessoais no Brasil:

.

Lei 13. 709, de 14 de agosto de 2018.
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Publicada em 2018, a LGPD entrou em
vigor no dia 18.09.2020. Suas sancoes,
contudo, so “puderam ser aplicadas” a
partir de agosto de 2021.
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In.gov.br/en/web/dou/-/resolucao-cd/anpd-n-1-de-28-de-outubro-de-2021-35581/513

DIARIO OFICIAL DA UNIAO

Publicado em: 29/10/2021 | Edicao: 205 | Secao: 1 | Pagina: 6
Orgao: Presidéncia da Republica/Autoridade Nacional de Protecao de Dados

RESOLUGAO CD/ANPD N° 1, DE 28 DE OUTUBRO DE 2021

Aprova o Regulamento do Processo de Fiscalizacao e do
Processo Administrativo Sancionador no ambito da Autoridade
Nacional de Protecao de Dados.

O CONSELHO DIRETOR DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS, exercendo as
competéncias normativas, fiscalizatorias e sancionatodrias, instituidas pelo art. 55-J, IV, e 8§82° da Lei n°
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X #& in.gov.br/en/web/dou/-/resolucac-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019

DIARIO OFICIAL DA UNIAO

Publicado em: 28/01/2022 | Edicao: 20 | Secao: 1 | Pagina: 6

Orgao: Presidéncia da Republica/Autoridade Nacional de Protecao de Dados
RESOLUGAO CD/ANPD N° 2, DE 27 DE JANEIRO DE 2022

Aprova o Regulamento de aplicacao da Lei n® 13.709, de 14 de
agosto de 2018, Lei Geral de Protecao de Dados Pessoais
(LGPD), para agentes de tratamento de pequeno porte.
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= Autoridade Nacional de Protecao de Dados O que vocé procura?

“ Assuntos > Noticias » ANPD publica Agenda Regulatoria 2023-2024

NORMATIZACAO

ANPD publica Agenda Regulatoria 2023-2024

Objetivo e conferir maior previsibilidade, publicidade. transparencia e eficiencia para o processo regulatorio da Autoridade

Publicado em 08/11/2022 14h23  Atualizado em 10/11/2022 14h39 Compartilhe f L J (().’




ANPD publica regulamento de aplicacao de sancoes
administrativas

Publicada. hoje (27/02), a Resolucao da ANPD que permite a Autoridade aplicar punicdes por descumprimento a Lei Geral de Protecao de
Dados (LGPD)
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Regulamento de Dosimetria
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Altera a Constituigao Federal
para incluir a protecao de
dados pessoais entre os direitos
e garantias fundamentais e
para fixar a competéncia
privativa da Unido para legislar
sobre protecao e tratamento de
dados pessoais.
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A LGPD é a primeira e Unica lei que protege dados no
Brasil?

CODIGO

DE DEFESA DO
CONSUMIDOR

HABEAS DATA

¥ EDICAO

2019

* Nao! Anteriormente a ela, ja tinhamos leis que viabilizavam essa protecao, ainda que
isso se desse de forma indireta, inespecifica e sem uma normativa criada de modo a
considerar a realidade digital.



E o que ela tem de tao especial?



A ERA DO el [ R
. ] ol Yuval Noah Harari
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ALUTA POR UM
FUTURDO HUMANDO
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CALIFORNIA

* General CONSUMER
Data PRIVACY
X Protection ACT OF 2018
* Re s . als
¢ -
= LEIGERAL

DE PROTECAO
DE DADOS




LGPD: de onde veio?

General
* Inspiracao européia focada no GDPR

(General Data Protection Regulation, cujo Data
inicio de elaboracao ocorreu em 2012, a

aprovagdo em 2016 e vigéncia em 2018). * Protectio
* OCDE (Organizagao para a Cooperagao e * Regulatio

Desenvolvimento Econdmico)

 Demanda nacional de alguns setores da
sociedade.




* “Professora,
agora é
proibido pedir
os dados

pessoals por
ai?”



Lei 13.709, de 14 de
agosto de 2018:

Art. 12 Esta Lei dispde sobre o tratamento
de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o
objetivo de proteger os direitos
fundamentais de liberdade e de privacidade
e o livre desenvolvimento da personalidade
da pessoa natural.

Paragrafo Unico. As normas gerais contidas
nesta Lei sdo de *e devem
ser observadas pela Uniao, Estados, Distrito
Federal e Municipios.




Ou seja...

* Estado

* Particulares

* Dados armazenados em meios virtuais
 Dados armazenados em meios materiais

 Em qualquer lugar do Brasil
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O que sS30
dados

pessoais’?






A LGPD diz...

“Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacao relacionada a pessoa natural
identificada ou identificavel;...”



Diversidade
e isonomia:




Dados sensiveis na
LGPD:

« “Il - dado pessoal sensivel:
dado pessoal sobre origem
racial ou étnica, conviccao
religiosa, opiniao politica,
fillacio a sindicato ou a
organizacao de carater
religioso, filosofico ou politico,
dado referente a saude ou a
vida sexual, dado genético ou
biométrico, quando vinculado
a uma pessoa natural;...”




Ainda na linha da isonomia...

“Art. 55-J. Compete a ANPD:

XIX - garantir que o tratamento de dados de idosos
seja efetuado de maneira simples, clara, acessivel e
adequada ao seu entendimento, nos termos desta Lei
edalein®10.741, de 1° de outubro de 2003 (Estatuto
do 1doso); (Incluido pela Lei n® 13.853, de

2019)



http://www.planalto.gov.br/ccivil_03/LEIS/2003/L10.741.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm

Ainda na linha da isonomia...

Secao lll
Do Tratamento de Dados Pessoais de Criangas e de Adolescentes

Art. 14. O tratamento de dados pessoais de criangas e de adolescentes dever ser realizado em seu melhor interesse, nos termos deste artigo e da legislagao pertinente.
|

§ 1° O tratamento de dados pessoais de criangas deveré ser realizado com o consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.
|

§ 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores dever@o manter publica a informagao sobre os tipos de dados coletados, a forma de sua utilizagao e os
procedimentos para o exercicio dos direitos a que se refere o art. 18 desta Laei.

§ 3° Poderao ser coletados dados pessoais de criangas sem o consentimento a que se refere o § 1° deste artigo quando a coleta for necesséria para contatar os pais ou o responsével legal,
utilizados uma Unica vez e sem armazenamento, ou para sua prote¢ao, e em nenhum caso poderao ser repassados a terceiro sem o consentimento de que trata o § 1° deste artigo.

§ 4° Os controladores nao deverdo condicionar a participagao dos fitulares de que trata o § 1° deste artigo em jogos, aplicagdes de internet ou outras atividades ao fornecimento de
informagdes pessoais além das estritamente necessarias 4 atividade. T———

§ 5° O controlador deve realizar todos os esforcos razodveis para verificar que o consentimento a que se refere o § 1° deste artigo foi dado pelo responsavel pela crianca, consideradas as
tecnologias

§ 6° As informacdes sobre o tratamento de dados referidas neste artiao deverdo ser fornecidas de maneira simples, clara e acessivel. consideradas as caracteristicas fisico-motoras,
perceptivas, sensorials, m!e|ec!ua|s e men!als ao usuaI ro, com uso ae recursos aualowsuals quanao aaequaao, ae *cmrma a proporcionar a m?ormaqéo necessaria aos pais ou ao responsavel legal

e adequada ao entendimento da crianca.



Qual o contexto de protecao
dos dados pessoais?

“Art. 12 Esta Lei dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Paragrafo Unico. As normas gerais contidas nesta
Lei sdo de interesse nacional e devem ser
observadas pela Unidao, Estados, Distrito Federal e
Municipios.”







A ideia de tratamento possui conceito amplo!

“Art. 5°. X - tratamento: toda operacao realizada com dados pessoais,
como as que se referem a coleta, producao, recepcao, classificacao,
utilizacao, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacao, avaliacao
ou controle da informacao, modificacao, comunicacao, transferéncia,
difusao ou extracao;...” (LGPD)




VEIA, SIMBA!TODASIAS EMPRESAS!
QUE0/SOLTOCANO/BRASIL

SERAO AFETADAS PELA LGPD



Excecdes a LGPD:

“Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente
particulares e n&do econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipotese os arts. 7° e 11
desta Lei;

lIl - realizado para fins exclusivos de:
a) seguranca publica;

b) defesa nacional;

c) seguranca do Estado; ou

d) atividades de investigacéo e repressao de infracdes
penais; ..."




As excecoes a
LGPD nao sao
sinOnimo de
vale tudo,
mas sim de
Isonomia e
especialidade.




Iniciativa @A
‘Privada

O mesmo pode ser dito com relacao a dicotomia
“publico x privado”



Um exemplo

didatico e
impactante!

Consentimento




O consentimento deve ser dado pelo
titular de maneira clara, inequivoca, em
via escrita ou similar.

O consentimento deve ser dado para

fins especificos, fins genéricos sao
proibidos.

O consentimento pode ser revogado a
qualquer tempo, de graca, mediante
pedido e manifestacao de interesse do
titular.




) WhatsApp estd atuslizando seus Termos

¢ sul Polilica de Privacidade para que
IOVOS recursos, como a Chamada do

App, sejam abrangidos

s € Politica de Privacidade par

aber sobre 838 opcdes de sacoiha gue
voch passul, Por favor aceite 08 Termos

¢ Politica de Privacidade para continuar a

utilizar o WhatsApp. Caso voce ndo gueira
aceltar, voos terd que dedxar de utilizar o o

WhatsApp

facebook
Q Li e aceito.

Ndao aceito.

Terms of Use

Business Catalyst

Adaitional Terms of Use

LAST UPDATED: Felbsruary 17, 2013

1. Acceptance of Adobacom Terms of Use,

Your use of the Sarvice(s) (as defined below) is subject to these Addational Terms,
which suppinment the Adoba.com Terms of Service ("Cennral Terma®) located st

hetp [ Twsw adabe com/go/terma. The Ceneral Terms are incarporated herain by
relerance. If you are & residant of North Amarica, your relatiomhip is with Adobe
Syaterm Incorporated, & United States company, and you agres to be bound by the
laws af the Unated States. If you reside outaide of North America youl relatianahip i
with Adabe Systems Software Ireland Umited, and you agree to be bound by the lxws
of lreland, incsuing Irish data protection laws, Regardiess of where you reside, you
agree to be bound by Section L8 of thase Addiianal Terms of Use regarding the
resalution of daputes, Adobe Systems Incorporated ("Adobe’) resnrves the nght to
update and charge, from time to time, these Addibons! Terms, the Ganeral Terms,
and Al pther documaents incorporated by reference. I any future changes to this
Avvnmmant (a8 Anfinaed halowsd arm cnaeemneniie to wii (A0 wie shoild enliiee m

I | have read and agree 1o the Terma of Use and Movacy Mol




* Se no ambito da iniciativa privada
0 consentimento prévio é a regra,
na perspectiva do Estado nao é
bem assim! (arts. do 72 ao 10 da
LGPD)




Algumas excecoes a regra do
consentimento prévio:

« Para o cumprimento de obrigacéo legal ou regulatoria pelo controlador; pela
administracao publica, para o tratamento e uso compartilhado de dados
necessarios a execucdo de politicas publicas previstas em leis e
regulamentos; para a realizacao de estudos por 0Orgéo de pesquisa,
garantida, sempre que possivel, a anonimizacao dos dados pessoais; para o
exercicio regular de direitos em processo judicial, administrativo ou arbitral,
para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;
para_a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servi¢cos de saude ou autoridade sanitaria.




* O consentimento dado pelo titular dos
dados nao é carta livre para o
empreendedor fazer o que quiser!

* O Estado igualmente nao possui carta
livre para fazer o que quiser!

* Principios da finalidade adequacao,
necessidade e transparéncia.




“Art. 6° As atividades de tratamento de dados pessoais deverao observar a boa-
fé e 0s seguintes principios:

| - finalidade: realizac&o do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Il - adequacéo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

Il - necessidade: limitagao do tratamento ap minimo necessario para a
realizacao de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos err(ljI r(ejla(;ao as finalidades do tratamento de
ados;

VI - transparéncia: garantia, aos titulares, de informacgoes claras, precisas e
facilmente acessiveis sobre a realizacao do tratamento e os respectivos |
agentes de tratamento, observadosL (OBSP sDegredos comercial e industrial; (...)







Quem aqui conhece a A sua instituicao possui
politica de protecao de politica de protecao de

dados pessoais do seu dados pessoais e
local de trabalho? privacidade?




' TCU verifica risco alto a privacidade de dados
pessoais coletados pelo governo

Auditoria do TCU mostrou que € alto o risco a privacidade dos cidaddos que tém dados pessoais coletados e tratados
pela Administragdo Publica Federal

Por Secom TCU
000000
RESUMO:

® O TCU fez auditoria para avaliar as agcdes governamentais e 0s riscos a protecdo de dados pessoais. A analise
abrangeu 382 organizagﬁes e abordou a condugéo de iniciativas governamentais para providenciar a adequacgao
a Lei Geral de Protecéo de Dados (LGPD) e as medidas implementadas para o cumprimento das exigéncias
estabelecidas na Lei.
O trabalho também comparou as organizacGes auditadas quanto ao nivel de adequacéo a LGPD e concluiu que

|
17,8% estdo no nivel inexpressivo; 58,9% estdo no nivel inicial; 20,4% estdo no nivel intermediario e 2,9% estdo

no nivel aErimorado.

O diagnostico acerca dos controles implementados pelas organizacgdes publicas federais para adequacéo a LGPD

apresentou, portanto, situagéo de alto risco a privacidade dos cidad&os que tém dados pessoais coletados e
. |

tratados pela Administracdo Publica Federal.

|




Iniciaram &

750/0 adequacdo com

equipe propria

adequacdo com

e 83% [ 54%

AP0 extemo

Iniclaram a

Possuem programa

1 70/0 N3o iniclaram adequﬂgéo de capacitacao

33%

Consideram que
conseguirdo atender
as requisicbes dos

titulares:
58% Seguranca na areade Tl
1 30/ Seguranca fora da drea
o deTl
8% Seguranca terceirizada

o Na3o possuem equipe de
21 /0 seguranca

continuada ou
esporadica

Tribunais 42 °/o 80/0 Sdo servidores da

sdreade Tl

decontas ja designaram ( D
e LGPD Encarregado

4%

Finalizaram o

inventario de

dados

Fonte: Pesquisa realizada no Ambito do Comité de
Tecnologia, Governanga e Seguranca da Informagho
Tribunais de Contas do IRB, em junho/2021.

24 dos 33 (73%) Tribunais deo Contas responderam a
pesquisa,

No ambito
dos Tribunais
de Contas...



O que fazer
considerando o
tempo presente e a

vigéncia da LGPD?




A adequacao é complexa,
multidirecional e demanda tempo.

Medidas de curto, médio e longo
prazo.

Processo permanente e continuo.




Contratacao de
equipe externa

/

Organizacao de
equipe com
pessoal interno




Focando nas Melhores:::

Praticas de Adequacao

a LGPD...

Etapa preparatoria: adocao de
medidas que criem ambiente
propicio a adequacao. ldentificacao
e planejamento de acoes iniciais.

Um ponto de destaque na fase
inicial & a criacao de comité ou
grupo de trabalho.




Diversidade

Interdisciplinar

Profissionais* que conhecam diferentes
setores e processos internos

Focado em acoes imediatas e na criacao
de uma Politica de cultura de protecao
de dados para o ambiente interno

Comité de privacidade e
protecao de dados pessoais




Elaboracao de plano de acao de curto, médio e longo
prazo.

Identificacao das normativas (o caso da LAl)

\

|dentificacao dos titulares afetados (ha criancas,
adolescentes e idosos?)

|dentificacao dos operadores de dados em cada
tratamento

dO rumao d

~J

Atualizacao de contratos com operadores externos e
agentes publicos internos

adequacao...

atuac

|dentificar e catalogar cada operacao de tratamento de
dados

O
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|dentificacao dos dados pessoais tratados (ha dados
sensiveis?)




Postura ativa da lideranca no sentido de buscar a
adequacao e de pauta-la como medida prioritaria

Politica de seguranca da informacao atenta a
isonomia e especificidade dos dados tratados,
plano de acao em caso de incidente de seguranca

|dentificacao do encarregado de dados (é comum
ser alguém da ouvidoria)*

Capacitacao da equipe e plano de atuacao nesse
sentido




* Identificacao da base legal de cada dado tratado na instituicao
(consentimento pelo titular; para o cumprimento de obrigacao legal
ou regulatoria pelo controlador; pela administracao publica, para o
tratamento e uso compartilhado de dados necessarios a execucao de
politicas publicas; para a realizacao de estudos por orgao de pesquisa;
guando necessario para a execucao de contrato; para o exercicio
regular de direitos em processo judicial, administrativo ou arbitral;
para a protecao da vida ou da incolumidade fisica do titular ou de
terceiro; para a tutela da saude; quando necessario para atender aos
interesses legitimos do controlador ou de terceiro; e para a protecao
do crédito.)



Relatorio de impacto a protecao de dados**: envolve a descricao
dos processos de tratamento que podem gerar riscos as liberdades
e direitos e as respectivas medidas de mitigacao desses riscos.

Mecanismos para atender direitos dos titulares

Politica de privacidade ou aviso de privacidade

Plano de acdao em caso de incidente e comunicado a ANPD em caso
de incidente




TCU

apenas 45% das organizagdes concluiram iniciativa de identificagao e planejamento das medidas
necessarias a adequacao.

metade das organizagdes, 49%, nao produziu plano de agao

a maioria das organizagdes, 77% (31% nao identificaram e 46% identificaram parcialmente), ainda nao
identificou todas as categorias de titulares de dados pessoais com os quais mantém relacionamento

mais da metade, 51%, nao conduziu iniciativa para identificar os operadores

apenas 15% das organizacdes adequaram todos os contratos firmados com os operadores
identificados

apenas 17% das organizacdes identificaram todos os processos de negdcio que realizam tratamento de
dados pessoais

a minoria das organizagoes, 14%, identificou todos os dados pessoais que tratam

24% das organizagdes nao possuem Politica de Seguranga da Informagao ou instrumento similar

46%, afirmou que nenhuma base legal que fundamenta as atividades de tratamento de dados pessoais
foi identificada e documentada




&%=



|dentificar as seguintes figuras

conforme o0s casos de tratamentos de dados pessoais:




“ ANPD

Autandade Kacona! de Frotecdo de Rados

AUTORIDADE NACIONAL DE
PROTECAO DE DADOS

Guia Orientativo para Defini¢oes dos
Agentes de Tratamento de Dados Pessoais
e do Encarregado

Brasilia/DF




E Al, A LGPD VA|
PEGAR MESMO
PARA A

ADMINISTRACAO
PUBLICA?
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mariana.siqueira@ufrn.br




