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NOTA TECNICA N° 06/2025 — SECEX/TCE/RN

Comunica aos jurisdicionados, responsaveis e
demais interessados sobre diretrizes para o0
gerenciamento  de  riscos  corporativos e
implementacdo de respostas adequadas aos eventos
com potencial para influenciar negativamente a
consecucdo dos  objetivos  estratégicos da
organizacdo, apresenta o SIAI — GR e da outras

providéncias.

O SECRETARIO DE CONTROLE EXTERNO, no uso das atribuicbes
estabelecidas pelo artigo 163, inciso XII, do Regimento Interno do Tribunal de Contas
do Estado do Rio Grande do Norte, aprovado pela Resolugdo n° 009, de 19 de abril de
2012, combinado com o artigo 3°, inciso X1V, da Resolucdo n° 042, de 18 de dezembro
de 2024, e

CONSIDERANDO o disposto no texto da Resolucdo n° 008/2025 — TCE, de 28
de maio de 2025, que instituiu o Sistema Integrado de Auditoria Informatizada na area
de Gestéo de Riscos (SIAI — GR);

CONSIDERANDO que constitui um dos objetivos estratégicos do Tribunal de
Contas do Estado, sob a perspectiva de resultados institucionais, contribuir para a
melhoria do desempenho e transparéncia da gestdo publica, atraves de acbes de
orientacdo sobre a prevencdo de riscos capazes de comprometer a execucdo de

programas governamentais e a implementacao de politicas publicas;

CONSIDERANDO que a inducdo de boas praticas de gestdo e a promocdo da
efetividade sdo compromissos inalienaveis para o fortalecimento institucional dos

tribunais de contas;

CONSIDERANDO que o Tribunal de Contas do Estado, no exercicio de sua
funcdo orientadora, pode expedir, por intermédio da sua Secretaria de Controle Externo,

notas técnicas sobre conteddo atinente ao controle externo,
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FAZ SABER, PARA FINS DE AVALIAC;AO DE CONFORMIDADE,
QUE:

1. O Sistema Integrado de Auditoria Informatizada na area de Gestdo de
Riscos (SIAIl — GR), instituido pela Resolugdo n° 008/2025 — TCE, de 28 de maio de
2025, constitui ferramenta eletronica voltada ao apoio as rotinas de gerenciamento de
riscos, disponivel a todos os érgdos e unidades componentes do sistema de controle
interno, jurisdicionados ao Tribunal de Contas do Estado, de acordo com os termos da
Resolucdo n° 018/2022 — TCE, de 14 de julho de 2022.

2. As funcionalidades do SIAI — GR e as orientagdes gerais consignadas no
Manual do Usuério, constante no Anexo Unico a esta Nota Técnica, sd0 acessiveis via
Portal do Controle Interno, gerido pelo TCE, a partir do endereco
https://pci.tce.rn.gov.br, ou através do banner disponivel no Portal do TCE

(https://www.tce.rn.gov.br), devendo-se observar, para a utilizacdo do sistema, as regras

para fornecimento de credenciais aos usuarios designados pelos gestores das entidades e
orgaos jurisdicionados, em observancia ao regulamento pertinente a operacionalizacao

do Portal do Gestor.

3. Os dados cadastrados na interface do SIAI — GR nédo substituem os
papéis de trabalho proprios das atividades de gerenciamento de riscos e implementacao
de controles. A proposta do aplicativo € auxiliar na organizacdo das informacoes

pertinentes, sobretudo quanto ao célculo dos riscos tratados.

4. A adequada utilizacdo do SIAlI — GR, de forma a extrair 0 maximo
proveito das funcionalidades apresentadas por esta ferramenta de auxilio a gestdo,
pressupde uma completa revisdo dos processos de trabalho da organizacgdo, de forma a
prepara-la para uma abordagem do controle a partir de uma politica de gerenciamento
de riscos corporativos e aplicacdo de controles eficientes, em um ciclo permanente de

planejamento, execucdo, avaliacdo e, novamente, planejamento.

5. De acordo com o texto da NBASP 4000/131, os dados cadastrados na
interface do SIAIl — GR sdo aptos a fornecer indicadores sobre o nivel de confianca do
controle interno, de forma a subsidiar o planejamento de fiscalizagdes para aprofundar,

quando necessério, as avaliaces de conformidade, pela aplicacdo de procedimentos
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substantivos complementares, com o fim de apurar o grau de desvio das informacdes
prestadas pelos jurisdicionados, analisar os dados levantados, identificar evidéncias de
eventuais achados ou mesmo testar o desenho, implementacao e efetividade operacional
dos controles, sujeitando os gestores omissos a aplicagdo da multa prevista no artigo

107, inciso II, alinea “d”, da Lei Complementar Estadual n® 464, de 05 de janeiro de
2012, e no artigo 7°, § 3°, da Resolugdo n° 008/2025 — TCE, de 28 de maio de 2025.

Secretaria de Controle Externo do Tribunal de Contas do Estado do Rio Grande
do Norte, em Natal, 7 de agosto de 2025.
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1 INTRODUCAO

Promover, junto aos 6rgaos, entidades, unidades orcamentérias e fundos
jurisdicionados a devida elucidacéo a respeito da misséo do Tribunal de Contas do
Estado, no ambito do sistema de freios e contrapesos, de forma que a obtencao de
informacgdes aconteca espontaneamente e com niveis fidedignos de integridade e
compliance. Este procedimento constitui diretriz fundamental e pré-requisito para
uma atuacdo adequada aos padrOes internacionais de auditoria, orientando a
comunicacdo efetiva do oOrgado auxiliar do controle externo com as partes
responsaveis e interessadas (stakeholders), fomentando discussbées em uma
atmosfera de respeito e compreensao mutuos e contribuindo para o debate sobre o
aperfeicoamento da Administracdo Publica, por meio da proposicdo de solucdes
efetivamente benéficas (NBASP 12/40)".

Manter, junto as entidades sob sua jurisdicdo, elevados niveis de
credibilidade, confianca e respeito, ancorados por objetividade, neutralidade,
independéncia e imparcialidade, exige diligéncia e demanda a responsabilidade de
apresentar, de maneira eficaz, a importancia do Tribunal de Contas do Estado para
os cidadaos, para o Legislativo e para outros 6rgdos e entidades governamentais.

Um caminho para demonstrar esta relevancia é responder, apropriadamente,

as expectativas das partes interessadas e manter uma boa comunicacao no sentido

! As diretrizes e os principios gerais estabelecidos pelas Normas Internacionais das Entidades
Fiscalizadoras Superiores (ISSAl), aprovadas pela Organizacdo Internacional das Entidades
Fiscalizadoras Superiores (INTOSAI), foram adaptados e incorporados aos marcos normativos
brasileiros através das Normas Brasileiras de Auditoria do Setor Publico (NBASP), compiladas pelo
Instituto Rui Barbosa (IRB) e adotadas pelos tribunais de contas brasileiros, mais especificamente no
gue reporta aos aspectos estruturais, de organizagéo e planejamento, independéncia, transparéncia,
accountability, ética e controle de qualidade, bem como no que se refere & escolha e utilizagédo de
métodos de avaliagcdo de conformidade do objeto da auditoria, em suas dimensfes qualitativa e
guantitativa, as caracteristicas verificadas em trabalhos de asseguracédo, ao entendimento sobre o
ambiente de controle e gestéo de riscos.

Em seu Nivel 1, que discorre sobre os principios basilares e pré-requisitos para o funcionamento dos
tribunais de contas brasileiros, a NBASP 12 trata do valor agregado e dos beneficios gerados pela

atuacéao dos tribunais de contas, no sentido de fazer a diferen¢a na vida dos cidadaos.



de demonstrar que as ac¢des de controle realizadas proporcionam o aperfeicoamento
da Administracdo Publica e agregam valor a gestéo.

Os principios e requisitos em torno da expectativa fundamental do Tribunal de
Contas do Estado, no sentido de demonstrar o seu valor para a sociedade e de fazer
a diferenca na vida dos cidadaos, encontram-se divididos entre 0s seguintes
objetivos: (i) fortalecer a accountability, a transparéncia e a integridade dos 6rgéos e
entidades governamentais; (i) demonstrar, continuamente, relevancia para o0s
cidadaos, para o Legislativo e para outras partes interessadas; e (i) ser uma
organizagcao modelo, que lidera pelo exemplo.

Estes principios e requisitos estdo bem assentados na sua identidade
institucional, a qual preconiza, para o exercicio do controle externo, a orientagdo em
igualdade de relevancia com a fiscalizagdo, assim como o bem maior da sociedade,
visando o seu reconhecimento como referéncia em matéria de controle externo e
como organizagao indispensavel ao fortalecimento da cidadania.

A ampliacao das funcionalidades aplicadas ao Sistema Integrado de Auditoria
Informatizada, determinada pela Resolucédo n® 008/2025 — TCE, de 28 de maio de
2025, alcanca a area da gestdo de riscos, como ferramenta eletrénica de apoio as
rotinas de trabalho das entidades e o6rgdos jurisdicionados (SIAI — GR), e foi
conduzida nesta esteira do dialogo em alto nivel, confianca e respeito mutuo entre
as instancias de controle (interna e externa), com énfase na agregacao de valor,
sobretudo quanto aos seguintes objetivos:

1- Aprimorar o nivel de consciéncia situacional sobre o ambiente de
controle do o6rgdo ou entidade, incentivando a consolidacdo da sua identidade
institucional, a fixacdo dos seus objetivos estratégicos, a analise de contexto da
organizacao e o planejamento;

2- Facilitar a identificacdo dos riscos, mediante o reconhecimento,
descricéo e registro dos eventos com potencial para influenciar, de forma negativa, a
consecucdo dos objetivos estratégicos, com a caracterizacdo de suas provaveis
causas e consequéncias;

3- Definir o percentual de risco aceitavel ou que ndo demandara mitigacéo
ou transferéncia, com base em avaliacdo de custo-beneficio (nivel de apetite a

risco);
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4- Mensurar a probabilidade de materializagdo do evento, tendo em
consideracao as situacdes que podem enseja-lo (causas);

5- Mensurar o impacto (potencial de repercussdo ou consequéncias) do
evento sobre os objetivos estratégicos, em caso de materializa¢ao;

6- Mensurar a interagcdo entre probabilidade e impacto (intensidade do
risco);

7- Definir a espécie de resposta a ser oferecida e analisar o seu nivel de
adequacdo em relagcdo aos controles existentes, em termos de configuracédo e
aplicacao efetiva;

8- Mensurar o percentual de risco remanescente, apos confrontar o risco
identificado e avaliado (risco inerente) com a eficacia das atividades de controle ja
existentes, 0 que resultara na apuracdo do risco residual, o qual, eventualmente,
demandara novas atividades de controle;

9- Estabelecer os protocolos para revisdo dos processos de trabalho da
organizacao, com a finalidade de obter seguranca razoavel quanto ao alcance dos
objetivos estratégicos;

10- Manter um fluxo adequado de informacdes entre os jurisdicionados e o
Tribunal de Contas; e

11- Fomentar, entre os jurisdicionados, as autoavaliacdes, que servirao
como ponto de partida para observacdes independentes, no sentido de confirmarem
o que foi autoavaliado, por meio de testes de desenho, implementacao e efetividade
operacional do controle interno, exatidao e validade das informacdes fornecidas.

O modelo seguido por este aplicativo voltado a gestdo de riscos e
aperfeicoamento das atividades de controle é claramente inspirado no Framework
COSO ERM, gque constitui o padrdo adotado por for¢ca da Resolucdo n° 018/2022 —
TCE, de 14 de julho de 2022, para operacionalizacdo do controle interno no ambito
das unidades jurisdicionadas, tendo como referéncia a estrutura de componentes
integrados ao sistema de controle interno, organizada pelo Committee of Sponsoring
Organizations of the Treadway Commission (COSO).

A concepcédo de estrutura de componentes integrados teve suas origens em
1985, nos Estados Unidos, através da iniciativa de entidades do setor privado
preocupadas em desenvolver uma doutrina de aplicagdo comum a todos o0s

pressupostos relacionados a visdao do controle interno como instrumento de
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gerenciamento de riscos e gestao corporativa, tendo sido amplamente adotada, em
nivel mundial, inclusive por entidades fiscalizadoras do setor publico, como a
INTOSAI, por introduzir uma forma de comparar a exceléncia na implementacao
(ambiente de controle), validacdo (avaliacdo de riscos, auditoria, divulgacdo de
resultados e monitoramento) e definicAo dos papéis e responsabilidades dos
gestores, neste cenario.

A estrutura do COSO ERM (framework) tem como base uma concepcéo
tridimensional da relacdo entre a forma de organizacdo da entidade e os oito
componentes integrados ao seu arranjo de controle, ilustrada na figura de um cubo,
tendo em conta quatro categorias de objetivos:

> Estratégica (cumprimento da misséo e dos objetivos institucionais);

> Operacional (eficacia, economicidade, eficiéncia e efetividade das
operagoes);

> Comunicacao (transparéncia, busca e acesso as informacoes
pertinentes, sistemas e fluxos de comunicacao interno e externo); e

> Conformidade (observancia as leis e regulamentos).

Definicbes relacionadas aos oito componentes integrados a estrutura de
controle:

> Ambiente de controle (estrutura organizacional, normas de conduta,
valores éticos, andlise de contexto, planejamento estratégico, delegacbes de
autoridade e competéncia, atribuicdo de responsabilidades, desenvolvimento de
recursos humanos e tecnologia);

> Fixacdo de objetivos estratégicos claros e mensuraveis (expressos
numericamente com base em um referencial), vinculados a definicdo da identidade
institucional, identificacdo dos macroprocessos e regulamentacdo dos processos
necessarios ao cumprimento da misséo atribuida a organizacao;

> Identificacdo de eventos com potencial para influenciar (positivamente
ou negativamente) a consecuc¢ao dos objetivos estratégicos;

> Avaliacdo de riscos (mensuracdo dos eventos potencialmente
negativos, em termos de probabilidade e impacto);

> Definicdo das respostas mais adequadas para aceitar, mitigar,

transferir/compartilhar ou evitar os riscos identificados;
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> Atividades de controle (diretrizes e procedimentos internos aplicados
com a finalidade de obter seguranca razoavel quanto ao alcance dos objetivos
estratégicos);

> Informacdo e comunicacdo (transparéncia na divulgacdo dos
resultados da gestéo, busca por informacdes relevantes, através de meios eficazes,
elaboracéo de relatérios integros, ampliagdo de canais para permitir um fluxo seguro
de dados por todos os niveis da organizacdo, além da troca de informacdes com o
ambiente externo); e

> Atividades de monitoramento (manutencdo de programas continuados
para avaliacdo propria e/ou por entidade independente, sobre a eficacia dos
procedimentos de controle empregados, para verificar o cumprimento de objetivos e
metas e comunicar eventuais deficiéncias a estrutura de governancga).

A terceira dimenséo ou terceira face do cubo € composta pelo organograma
institucional.

Em sintonia com esta abordagem, os componentes integrados ao sistema de
controle interno sdo elementos essenciais para que 0s objetivos estratégicos sejam
atingidos, enquanto o0s riscos constituem situacfes provaveis e potencialmente
danosas a estes objetivos.

A feicdo ou organizacao das atividades ou divisdes da entidade determinara
como a doutrina sera adaptada a cada realidade (COSO, 2013), a fim de que a
estrutura de componentes integrados seja aplicada e contribua para a realizacéo dos
objetivos, independentemente da sua conformacédo (grande, médio ou pequeno
porte, com ou sem fins lucrativos, de carater privado ou governamental), podendo
variar quanto ao aprofundamento das formalidades e complexidades, mantendo,
entretanto, o foco na efetividade, sem perder de vista a preservacdo de niveis

razoaveis de seguranca.
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Diagrama 1 — O cubo do Framework COSO
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Fonte: Escola Nacional de Administragédo Publica (ENAP). Modulo 2, 2018, p. 6
(reproducédo do COSO ERM, 2004).

Outro referencial importante para a utilizacdo adequada do SIAI — GR, e que
também foi recepcionado pela Resolucdo n° 018/2022 — TCE, de 14 de julho de
2022, é o sistema das trés linhas de defesa (ENAP, 2018). Esse modelo ficou
conhecido e foi amplamente difundido a partir da Declaracdo de Posicionamento
emitida pelo Institute of Internal Auditors (lIA), e propde aprimorar a comunicacao
entre as etapas de identificacdo de riscos e aplicacdo dos controles, com énfase no
esclarecimento dos papéis e na divisdo de responsabilidades essenciais
(segregacéo de funcoes).

Assim como a estrutura de componentes integrados, o sistema das trés linhas
de defesa também é aplicavel a qualquer organizagdo, ndo importando 0 seu
tamanho ou complexidade, a partir do seguinte desenho:

> Uma primeira linha de defesa, preenchida pelos chamados
proprietarios dos riscos, que sdo 0s gestores responsaveis por identificar, avaliar e
apresentar respostas adequadas aos riscos, ou seja, 0s gerentes que implementam

0s procedimentos de resposta aos riscos e supervisionam a sua execucao;
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> Uma segunda linha de defesa, composta pela divisdo responséavel por
monitorar 0 gerenciamento dos riscos e proporcionar suporte aos proprietarios dos

riscos, na tomada de decisbes; e
> Uma terceira linha de defesa, formada pela auditoria interna, que avalia

a eficicia das duas primeiras linhas de defesa, na gestdo de riscos e aplicacdo de
controles.

A imagem abaixo apresenta a esquematizacéo deste modelo:

Fluxograma 1 — Esquema das trés linhas de defesa

MODELO DE TRES LINHAS DE DEFESA

Orgdo de governanga / Conselho / Comité de Auditoria

Alta administragdo

12 linha de defesa 22 linha de defesa 3? linha de defesa

Controle financeiro

Jope|nbay

Seguranga

>
=
=
-+
o
—
41
m
=
—+
@
=
=
o

Medidas de Gerenciamento de riscos Auditoria
Controles da R
eréncia Controle interna
g Interno Qualidade
Inspegao

Conformidade

Fonte: Escola Nacional de Administracéo Publica (ENAP). Médulo 1, 2018, p.12 (adaptado de
Guidance on the 8th EU Company Law Directive, da ECIIA/FERMA, artigo 41).
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2 Controle interno e gestdo de riscos: governanga corporativa para um

modelo de Estado fornecedor de servicos

A apropriacdo de todo este delineamento tedrico é fundamental para obter o
maximo aproveitamento sobre as funcionalidades disponiveis no SIAI — GR, que
podera converter-se em ferramenta de grande utilidade para a implementagcdo de
uma cultura de qualidade na prestacdo dos servicos, a partir de niveis de
asseguracdo adequados, notadamente em relacdo as organizacbes menos
complexas, isto porque as demandas estabelecidas por uma sociedade cada vez
mais consciente da importancia da participacdo popular no governo, potencializadas
por instrumentos de comunicacdo de massa cada vez mais acessiveis, tornaram
obsoletos os procedimentos burocraticos de carater finalistico, que contribuiram para
reduzir a eficiéncia esperada das organizac¢des publicas.

A concepcdo de um Estado fornecedor de servicos exige um nivel de
governanga corporativa capaz de conciliar uma identidade institucional clara, a
conformidade dos procedimentos, a eficiéncia nos resultados e um fluxo adequado
de informacdes, de forma que essas instancias trabalhem em conjunto para permitir
gue a organizacdo faca escolhas mais assertivas sobre o nivel de risco que esta
disposta a assumir, auxiliando na aplicacdo de mecanismos de controle necessarios
para alcancar efetivamente os objetivos estratégicos.

Se o0s objetivos estratégicos forem mal estabelecidos pela organizacdo, €
improvavel que qualquer programa ou aplicativo seja capaz de agregar valor aos
seus processos de trabalho. Por isso é fundamental para o gestor, antes de definir
gualquer plano de acéo para a implementacdo dos controles propostos, cumprir uma
sequéncia de tarefas fundamentais para que as atividades de controle fornecam
seguranca razoavel quanto ao alcance dos objetivos estratégicos.

Em primeiro lugar, € necessario que a organizacao tenha uma nocao sobre a
sua identidade institucional (misséo, visao e valores) claramente estabelecida, o que
possibilitard a fixacdo de objetivos estratégicos relacionados aos macroprocessos
pertinentes.

Por sua vez, a fixacdo de objetivos estratégicos, que € funcdo de uma
identidade institucional bem definida, viabilizard, com a projecdo de resultados
mensuraveis, avaliados a partir de expectativas realistas e metddicas, um

diagnostico sobre o ambiente de controle da organizagéo, no intuito de identificar
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riscos que comprometam a realizacdo destes objetivos estratégicos ou
oportunidades para o aperfeicoamento da gestéo.

Fluxograma 2 — Evolucéo da relacdo Estado x controles

* SOBERANIA

* ABSOLUTISMO POPULAR

o “L’ETAT C’EST FORNECEDOR

PATRIMONIA W4 REONTROLE =3[/ NI « CONTROLE
o oo oL BUROCRACIA  EXTERNO MO ot

INTERNO RCONIROLE « AUDITORIA

INTERNO
PERSONALISTA PROFISSIONAL INTERNA

* ESTADO

Fonte: Elaboragéo prépria (2025).

A identificacdo de eventos com potencial para influenciar negativamente os
resultados pretendidos (riscos inerentes ou do negdcio) abrange uma conceituacéo
destes eventos por categorias, muitas vezes com seus efeitos deletérios se
estendendo por mais de uma delas:

> Risco de conformidade, decorrente de falhas que impedem o
cumprimento as leis, normas, regulamentos, principios e planos de acao;

> Risco de integridade, decorrente da incompatibilidade do evento com
valores, principios e normas éticas estabelecidas pela propria instituicao,
notadamente quanto a caracterizacao de fraudes e a pratica de atos de corrup¢ao;

> Risco de registros, relacionado a falhas na seguranca de registros e
backups, gestdo de documentos e bancos de dados, tratamento, validacdo e
certificacdo de informacdes estratégicas, problemas de comunicacéo, imprecisao ou
extravio de dados;

> Risco financeiro, relacionado a despesas indevidas que podem
ocasionar desequilibrio financeiro;

> Risco operacional, evento com potencial para comprometer a eficacia,
economicidade, eficiéncia ou efetividade das operacoes;

> Risco reputacional, que esta vinculado ao desgaste da imagem
institucional ou perda da credibilidade junto ao controle externo, stakeholders ou ao
controle social, por falhas de comunicacao, atos ou negocios questionaveis; e

> Risco socioambiental, relacionado a repercussdes negativas das

atividades da organizagdo sobre a sustentabilidade econémica e/ou ambiental.

17



Figura 1 — Modelo de Anélise SWOT para a realizagédo da andlise de contexto da

organizacao

AMBIEMTE INTERMO AMBIENTE EXTERNG
FORCAS + OPORTUNIDADES
1. 1.
2, 2,
3. 3.
4, 4,
n. n
AMBIEMTE INTERMO AMBIENTE EXTERND
FRACQUEZAS - AMEACAS

m

Fonte: Elaboragéo propria (2025).
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Figura 2 — Categorias de riscos

Integridade

Conformidade

Registros Operacional

Socioambiental

Reputacional

Fonte: Reproducéo Pesquisa Google (google.com/search).

Antes de iniciar a préxima etapa para estabelecer um plano de controle,
relacionada a avaliacdo dos riscos identificados, € necessario que esteja
devidamente estabelecido o percentual de risco aceitavel, que ndo demandara a
eliminacdo dos processos de trabalho, a mitigacdo ou transferéncia do risco, com
base em avaliacdo de custo-beneficio, o que representard o nivel de apetite a risco
gue a organizacao estara disposta a assumir.

No diagrama abaixo, esta margem de convivéncia e aceitacdo de atividades
de controle ja existentes ou ndo, por vezes empiricas ou anteriores a identificacdo do

préprio evento potencialmente negativo, € representada pela faixa verde mais

escura, com intensidade reduzida.
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Diagrama 2 — Matriz de riscos

IMPACTO (POTENCIALIDADE)

MINIMO | CONSIDERAVEL | RELEVANTE

A A
1 e B M M
<T
= ,
E POSSIVEL M
:
& M
B

Fonte: Elaboracédo propria (2025).

LEGENDA (INTENSIDADE DO RISCO AVALIADO):

E ELEVADA
A ALTA
M MEDIA
B BAIXA
R REDUZIDA

Fonte: Elaboracéo prépria (2025).

Considerando o nivel de apetite a risco (A) como menor ou igual a 12% (0 < A
< 0,12), de acordo com o alcance da faixa em verde escuro, ao avaliarmos 0 risco
inerente (RI), ao qual ainda n&o foi aplicada nenhuma das quatro espécies de
resposta (aceitar, mitigar, transferir/compartilhar ou evitar), com intensidade limitada
a este percentual, a alternativa correta, em termos de relacdo custo-beneficio
positiva, sera aceitar o risco, o que implica em nao providenciar qualquer
procedimento ou atividade para mitigar (reduzir a probabilidade de ocorréncia ou o

impacto negativo do risco), transferir/compartilhar (dividir com outro responséavel a
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tarefa de mitigar ou contingenciar o risco, geralmente por obrigagcdo de natureza
contratual) ou evitar o risco (descontinuar os processos de trabalho relacionados ao
evento).

Por outro lado, quando ja& existirem atividades de controle, ainda que
empiricas ou insuficientes para mitigar, a niveis aceitaveis, ou evitar 0 risco,
comportando elemento residual a ser tratado, ou risco residual (RR), a espécie de
resposta a ser aplicada sera: (i) mitigar o patamar de intensidade do risco, para
niveis aceitaveis; (ii) transferir ou compartilhar com outrem a responsabilidade pela
mitigacdo do risco; ou (iii) evitar o risco, dependendo do grau de intensidade do
evento, em ordem crescente.

A matriz de riscos demonstra que o patamar de apetite a risco (aceitacao)
estd situado entre o improvavel e pouco provavel, com potencialidade entre
irrelevante e minima (A <P x 1< 0,12), e ndo deve ser confundido com o conceito de
tolerancia a risco, que ndo constitui uma categoria de resposta ao evento, mas o
ajuste necessario das atividades de controle ou de outras providéncias adotadas
para mitigar o risco que nao foi aceito, sempre com vistas a consecuc¢ao do objetivo
estratégico.

O risco inerente (RI) € préprio da natureza da atividade ou dos processos de
trabalho desenvolvidos pela organizacao.

O risco residual (RR) compde a parcela dos riscos inerentes ndo mitigada ou
evitada pelos mecanismos de controle. E um forte indicador sobre o nivel de
confianca dos controles internos aplicados (NC) e a dimenséo do risco de controle
(RC), que, por sua vez, representa a limitacdo do controle interno, em face dos
recursos disponiveis para prevenir riscos inerentes a organizacdo ou detectar e
corrigir discrepancias relativas aos critérios estabelecidos como padrdes de
gualidade, ou seja, a diferenca entre o nivel real e o nivel ideal de controle.

Rl — P x I, onde:

P = probabilidade de ocorréncia do evento

| = impacto ou potencial dano sobre o objetivo estratégico
RC — 1 - NC, onde:

NC = nivel de confianca dos controles internos

RR — RI xRC

21



RI < 0,12 — margem de apetite a risco ou aceitacdo. Nao requer mitigacao,
aplicacdo ou incremento de qualquer outra atividade pelo controle interno, ou
mesmo a descontinuidade dos processos de trabalho.
RR = 0,12 — margem de toleréncia a risco ou situagdo em que as atividades de
controle ou outras respostas a risco conseguem assegurar a consecucao do objetivo
estratégico.

Segundo o Tribunal de Contas da Unido (TCU, 2020), sdo principios
aplicaveis a gestao de riscos:

> Fomento a gestdo empreendedora responsavel, a fim de proporcionar
maior possibilidade de sucesso as iniciativas inovadoras;

> Integralidade para a analise de contexto da organizagdo, considerando
riscos e também oportunidades;

> Universalidade em relacdo a qualquer iniciativa organizacional que
tenha como ponto de partida um objetivo claramente definido;

> Carater de continuidade como instrumento essencial para respaldar os

processos decisorios;

> Abertura para admitir avaliacbes e revisdes periddicas dos processos
de trabalho;
> Compreenséo sobre todo o contexto de cultura organizacional e fatores

humanos relevantes; e

> Estreita relacdo com as politicas conduzidas pela alta administracéo.

De acordo com a Associacao Brasileira de Normas Técnicas (ABNT, 2018), a
incerteza a respeito da consecucao dos objetivos estratégicos é um fenbmeno que
atinge todos os tipos de organizacdes, cujas causas podem ser atribuidas tanto a
fatores externos como ao contexto interno (ambiente de controle, cultura
organizacional, comportamento humano e fatores culturais).?

Finalmente, apd6s cumprir esta sequéncia de atividades preparatorias

necessarias para uma eficaz utilizacdo e maximo aproveitamento sobre as

% O gerenciamento de riscos constitui parte essencial da governanca e lideranca corporativa. E um
compromisso da alta administracdo com os resultados institucionais, que perpassa todos os niveis da
organizacgdo, integra todas as atividades e processos de trabalho e interage com todas as instancias
de gestdo (governanca, planejamento, direcdo, execucdo, revisdo dos processos de trabalho e
manutencao de um fluxo de comunicagdo permanente e eficaz).
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funcionalidades do SIAlI — GR, o gestor estara habilitado para definir um plano de
acao sobre as atividades de controle e cadastrar os processos de trabalho
pertinentes, no ambiente de intera¢do do aplicativo.

Entdo, em que consiste o ciclo completo do gerenciamento de riscos e das
atividades de controle?

Este processo integral faz mover a engrenagem concebida pela governanca
da organizacao, no intuito de gerenciar riscos e obter seguranca razoavel quanto ao
alcance dos objetivos estratégicos.

A governanga com foco nos resultados marca a transicdo entre os modelos
de Estado burocratico (seguranca como fim) e gerencial (prestacao de servicos de
gualidade com seguranca razoavel).

A partir da internalizagédo de um programa continuado de avaliacéo de riscos,
em busca de fragilidades (fraquezas internas e ameacas externas) que ensejem a
provavel ocorréncia de eventos com potencial para prejudicar os objetivos
estratégicos, é possivel alcancar os fins institucionais, agregando valor a

organizacgao, sem abrir mao de niveis razoaveis de seguranca.
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3 Implementando o plano de atividades de controle

O custo (moral, financeiro, operacional, humano, patrimonial, reputacional ou
socioambiental) de um controle ndo pode ser maior do que o beneficio proposto.
Esta diretriz fundamental para a Administracdo Publica tem assento constitucional
(artigo 70, caput, da Constituicdo Federativa) e € de observancia obrigatoria para a
desburocratizagdo e modernizagéo do Estado, uma vez que a dimensao do dano a
prevenir ndo pode ser inferior ao esforco necessario para a realizacdo das acbes
preventivas.

Para o Departamento de Compliance e Riscos da Empresa Brasileira de
Correios e Telégrafos (DECRI, 2023), a avaliagdo sobre o custo-beneficio é
essencial para otimizar o plano de atividades de controle a ser proposto, pois
contribui para evitar o desperdicio de recursos e a adocdo de rotinas
desproporcionais, ao se estabelecer uma politica de gerenciamento de riscos e
execucao de atividades de controle.

Esta etapa permite o cadastro e acompanhamento das atividades de controle
gue serao realizadas de acordo com a estratégia escolhida para a abordagem e
resposta aos riscos identificados e avaliados, inclusive sob a perspectiva do custo-
beneficio.

O plano de atividades de controle pode considerar, de acordo com a
gravidade dos riscos, tanto a implementacdo de respostas a eventos ainda nao
tratados, o aprimoramento dos controles existentes ou a complementacdo destes
instrumentos a partir da adocdo de novas atividades de controle, através da
delegacdo de autoridade, competéncia e responsabilidade pela execucdo das
tarefas, e elaboracdo de um cronograma de trabalho (definicdo de prazos para a
conclusao das tarefas e das metas ou etapas respectivas).

Além da graduacdo que deve ser estabelecida para os controles (desde a
aplicacdo de controles ainda inexistentes, aprimoramento dos que ja existem ou
agregacado de novas atividades), € necessario considerar também que mesmo as
categorias de respostas inseridas nestes controles seguem um padrdo de
escalonamento que, como vimos anteriormente, vai da aceitacdo do risco ao
encerramento do processo organizacional, de acordo com a seguinte disposi¢ao:

> ACEITAR riscos cuja relacdo custo-beneficio (B — C) é negativa (o

esforco para mitigar o evento é maior do que a sua intensidade avaliada);
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> MITIGAR riscos com relagdo custo-beneficio positiva, inclusive por
intermédio da aplicacdo dos chamados controles compensatérios das fragilidades
estruturais da organizacdo, que devem ser implantados com o fim de reduzir a
severidade dos eventos que apresentam potencial consideravel de dano e elevada
probabilidade de concretizagéo;

> TRANSFERIR/COMPARTILHAR, com terceiros, riscos cujo custo de
mitigacao seja elevado; e

> EVITAR, apds aprovacgdo da instancia de governanca, riscos cujo custo
de seguridade seja impraticavel.

A elaboracao de um plano de atividades de controle pressupde o desenho ou
configuracéo destes processos de trabalho, sua efetiva execugcdo, a manutencao de
um fluxo seguro, permanente e eficaz de dados por todos os niveis da organizacao,
em todas as direcOes e por todos os ambientes (interno e externo), bem como a
avaliagdo operacional destas atividades.

Atividades de controle estabelecidas antes de qualquer consideracdo a
respeito da fixacdo dos objetivos estratégicos, da analise do ambiente de controle e
da identificacdo de eventos com potencial para influenciar a consecucdo dos
objetivos sdo, em geral, construidas a partir de uma logica de empirismo, sem a
aplicacdo de qualquer método para a gestdo de riscos, e vinculam-se, néo
raramente, a execucdo de medidas de contingéncia, de carater essencialmente
reativo e que tém como causa eventos concretos, ja realizados, que ja
experienciaram a frequéncia com que podem ser repetidos e 0 seu potencial de
dano.

Medidas de contingéncia ndo sao respostas a riscos, mas a eventos
concretos. Nao perfazem boas préticas de gestao, porque submetem a organizacao
a uma permanente corrida contra o “prejuizo”.

A Assessoria Especial de Controles Internos do entdo Ministério do
Planejamento, Desenvolvimento e Gestdo (AECI, 2017) destaca que 0 acesso a
informacfes confiaveis, integras e tempestivas é determinante para a consecucao
dos objetivos estratégicos. Consequentemente, a elaboracdo da informacédo e a
comunicacdo aos interessados sao essenciais para o estabelecimento do plano de

atividades de controle.
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O fluxo continuo de dados deve gerar informacdes Uteis, oportunas e
adequadas, que perpassem todos os niveis da organizagdo (da governanca as
atividades instrumentais), interagindo com o ambiente externo e os stakeholders.

Para encerrar, a execucao do plano de atividades de controle demandara
monitoramento, cujas conclusbes serdo objeto do relatério de implementacdo do
plano de atividades de controle, e precisardo refletir a aplicagdo de um padréo
minimo de qualidade contextual e representacao, suficiente para garantir a utilidade
do trabalho: integralidade, adequacao e objetividade das informagdes apresentadas.

Somente é possivel avaliar ou monitorar a qualidade de controles
efetivamente estabelecidos ou implementados. Os objetos destas avaliagbes serédo a
adequacdo do desenho empregado, a efetiva aplicagdo dos procedimentos e a
eficiéncia operacional das atividades.

O procedimento para a avaliacdo dos controles estabelecidos no plano de
acao envolve a aplicacdo de testes de desenho, implementacdo e eficiéncia
operacional das atividades, exatidao e validade das informacdes geradas através do
fluxo de comunicacdes da organizacdo, baseados em indicadores adequados para

estabelecer o nivel de tolerancia a risco e determinar 0s ajustes necessarios.

Fluxograma 3 — Ciclo do gerenciamento de riscos e controles
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Fonte: Assessoria Especial de Controles Internos do Ministério do Planejamento, Desenvolvimento e
Gestao (AECI), 2017, p. 23 (reprodugdo do COSO ERM, 2004).
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4 Acesso ao SIAI-GR

Para iniciar a utilizacdo sobre as funcionalidades do SIAI — GR, em primeiro
lugar, o servidor devidamente habilitado como operador externo, com permissdes
para cadastrar ou validar a programacéo de gerenciamento de riscos e atividades de
controle, devera acessar, pelo respectivo browser, o Portal do Controle Interno
gerido pelo Tribunal de Contas do Estado do Rio Grande do Norte, a partir do
endereco https://pci.tce.rn.gov.br/#/ ou através do banner disponivel no Portal do
TCE (https://www.tce.rn.gov.br/#gsc.tab=0), de acordo com a interface a seguir:

Tela 1 — Portal do Controle Interno (banner)

EO/00  LALLP w
oo
o4/

0402 Loy

= ra) in ) a iii
S o= = o e a

Fonte: Portal do TCE (2025).

ApOs acessar o Portal do Controle Interno, o usuario autorizado visualizara a
tela inicial do site e devera acionar o botton SIAI Gestao de Riscos (SIAl — GR).

A tela seguinte abre com os campos para a apresentacdo das credenciais
fornecidas de acordo com a disciplina especifica para 0 acesso e utilizagdo das
funcionalidades disponibilizadas pelo portal.

Apoés confirmar a identidade e senha para login, e indicar o perfil de operador
(gestores e jurisdicionados), o usuério alcancara a tela inicial para a interface do

sistema.
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Tela 2 — Portal do Controle Interno (home)
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Fonte: Portal do Controle Interno (2025).

Tela 3 — Apresentacdo das credenciais
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Fonte: Portal do Controle Interno (2025).

Quanto ao perfil de operador externo, com permissdo para cadastrar ou
validar planos de atividades de controle, o usuario tera acesso, no menu Gestéao de

Riscos, a fun¢do Gerenciar Processo.
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A tela inicial do SIAlI — GR permite consultar cada plano de controle
cadastrado pela entidade, unidade ou o6rgdo jurisdicionado, relacionado a um
processo voltado a consecucao de um objetivo estratégico.

Os campos dos filtros que devem ser utilizados para refinar a pesquisa sao:

> MACROPROCESSO

Constitui a area-chave para a consecucdo dos objetivos estratégicos de uma
organizagao, pautados pela sua identidade institucional. Composto por
agrupamentos de processos de trabalho informados por perspectivas de resultados
finalisticos (interesse dos beneficiarios do servico ou da sociedade em geral), de
apoio (instrumentos para a eficiéncia da organizacdo) ou gestdo (adequacdo a
estratégia).

O campo com este filtro contém uma lista fechada de op¢des cadastradas
pelo préprio operador externo.

> PROCESSO

E o conjunto de atividades que compdem e se voltam & consecucédo dos
resultados do macroprocesso (finalisticos, de apoio ou gestdo). Este campo deve ser
informado, para consulta, de acordo com a nomenclatura dos processos ja
cadastrados pela organizacéao.

> UNIDADES JURISDICIONADAS

Compreende uma lista fechada de opc¢des cadastradas pelo gestor do
sistema.

> DATA DE CADASTRO

Permite a busca pela data de cadastramento do plano de atividade de
controle.

> DATA DE VALIDACAO

Permite a busca pela data de validacdo do plano de atividades de controle,
registrada apos a reviséo pelo supervisor da acao.

> SITUACAO

Este campo permite especificar o objeto da pesquisa de acordo com uma lista

fechada de opcdes a respeito da condicdo ou estagio do cadastro, relativo ao plano

de controle buscado.
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Para cadastrar um novo plano de atividades de controle, o operador devera
acionar o botton CADASTRAR, que aparece na cor verde, no canto superior direito
da tela inicial, logo abaixo dos dados de identificagdo do usuario.

Serd aberta uma nova tela (Gerenciar Processo), contemplando os seis
steppers que representam 0 passo a passo para o cadastramento do plano de
controle que devera ser monitorado. O stepper indicado em verde claro corresponde
a etapa cujos dados solicitados estdo sendo inseridos nos campos respectivos, para

a organizacéao das informacdes. Em verde escuro com tique (7), a etapa finalizada.

Tela 4 — SIAl — GR (home)

v B} Tribunal de Contas doEstadoc X Q¥ Portal Controle Intemo x B ra x 4+ = X
< C % portalcontroleinterno.tce.m.gov.br/#/dashboard/gestao-risco/processo?returnUrl=%2Fdashboard%2F gestao-risco%2F processo Q W ° Q:]' a

TRIBUNAL DE |='
CONTAS DO e — PCl
‘_4, ESTADO Y
A / Processo

LISTAGEM DE PROCESSO =)

206

MACROPROCESSO PROCESSO UNIDADES JURISDICIONADAS

DATA DE CADASTRO DATA DE VALIDAGAQ SITUACAO

LS LIMPAR FILTROS

50 ¢ | resultados por pagina legendas: (# Editar BRelatdrioc @ Visualizar [ Excluir

Macroprocesso Processo Data de Cadastro Situagio Data de Validagio Unidade Jurisdicionada Agbes
© Plancjamento O testar 16/05/2025 Pendentz Validagio TRIBUNAL DE CONTAS DO ESTADO ®BE
@ engennaria 0 Construgio 16/05/2025 Em cadastro TRIBUNAL DE CONTAS DO ESTADO £4:1i)
© Administrativo . © gerzncizmento . 16/05/2025 Em cadastro TRIBUNAL DE CONTAS DO ESTADO =Y T
© Planzjameno . Oteste . 16/05/2025 Em cadastro TRIBUNAL DE CONTAS DG ESTADO ond
© Lictagses 0 compras _ 16/05/2025 Em cadastro TRIBUNAL DE CONTAS DO ESTADO 1.1
© Administrativo Oteste . 30/04/2025 Pendente Validagio TRIBUNAL DE CONTAS DO ESTADO =Y 1]
© Administrativo . omi.. /0372025 Em cadastro TRIBUNAL DE CONTAS DG ESTADO BT
© Lictagses © Aquisigio de equipamentos de T 291172024 Em cadastro TRIBUNAL DE CONTAS DO ESTADO [=1.1)
exibindo 8 registros de 8 no total

Fonte: Interface do SIAlI — GR (2025).

4.1 Cadastrar dados do processo

O campo com descricdo marcada por asterisco (*) deve ser adequadamente
preenchido, para que o cadastramento do novo plano de atividades de controle

avance para a etapa seguinte.
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No campo OBJETIVO DO MACROPROCESSO/PROCESSO deve ser
informada a finalidade do processo relacionado ao cadastramento do novo plano de
atividades de controle e a sua vinculagdo a uma das trés perspectivas de resultados

(finalisticos, de apoio ou gestao).

Tela 5 — Cadastrar dados do processo

v BJ Tribunal de Contas doEstado ¢ X | ¥ Portal Controle Intemo x B e X+ - X

« G % portalcontroleinterno.tce.m.gov.br/#/dashboard/gestao-riscofprocessofnew QK& O O a

& / Processo / Cadastrar Processo

GERENCIAR PROCESSO

° ° ° ° )

Processo Evento Risco e Controle Plano de Aci

AMILGAR VICENTE DA CRUZ GOMES

Fonte: Interface do SIAI — GR (2025).

No campo LEIS E REGULAMENTOS deve ser informada a legislacdo e os
atos que esclarecem a aplicacdo das normas pertinentes ao processo que esta
sendo gerenciado.

O campo SISTEMAS devera conter informacdes sobre sistemas ou meios
informaticos ja utilizados pelo 6rgdo ou entidade, para gerenciar 0 processo
respectivo.

Campos INICIO e FIM DA ANALISE: devem ser preenchidos com as datas de
inicio do cadastramento do novo plano de atividades de controle e do fim da analise
e revisdo sobre o plano que esta sendo gerenciado.

Os campos ANALISTA e SUPERVISOR apresentam listas fechadas de
op¢cBes cadastradas pelo gestor do sistema, com o0s nomes dos servidores
responsaveis pelo cadastramento e revisdo/validacdo do plano de atividades de

controle, respectivamente.
31



Os nomes destes servidores devem ser informados ao gestor do sistema
(TCE) pelos respectivos orgéaos jurisdicionados, de acordo com as instrucdes gerais
e procedimentos pertinentes a operacionalizacdo do Portal do Gestor, aplicaveis
tanto ao modo de acesso quanto a sua utilizagéo.

Acione o botton PROXIMO, localizado no canto inferior esquerdo da tela

GERENCIAR PROCESSO, para a etapa seguinte.
4.2 Cadastrar evento de risco

Tela 6 — Cadastrar evento de risco

v BJ Tribunal de Contas doEstado ¢ X | ¥ Portal Controle Intemo x B e x4+ - X

€ G % portalcontroleinterno.tce.m.gov.br/#/dashboard/gestao-riscofprocesso/ 17/edit aQa + O O 2

TRIBUNAL DE E‘
@ CONTAS DO L. pql IHIBUNAL U S A3 L E3 AL
_4,[ ESTADO ‘ E %06

4 / Processo / Editar Processo

GERENCIAR PROCESSO

Processo Evento Risco e Controle. Resposta a Risco Plano de Acéio Validagio
EVENTO DE RISCO ‘ CADASTRAR
MACROPROCESSO PROCESSO

Administrativo teste
OBJETIV DO MACROPROGESSO/PROCESSO
testar
50 4 | resultados por pagina | Pesquisa rdpida Legendas: [# Editar [ Excluir
ttem Descrico Causas consequéncias Data Evento categoria Natureza Acbes
Nenhum Registro Encontrado.
exibindo 0 registros de 0 no total
VOLTAR

Fonte: Interface do SIAI — GR (2025).

Ao acionar o botton CADASTRAR, o operador do SIAl — GR acessara a tela
CADASTRAR EVENTO. O campo DESCRICAO, de preenchimento obrigatdrio,
conterd uma exposicdo sucinta do evento potencialmente danoso em relacdo a
algum dos objetivos estratégicos da organizacao, identificado de acordo com a
sequéncia de tarefas fundamentais para que as atividades de controle fornecam
seguranca razoavel quanto ao alcance dos objetivos estratégicos, descritas no item

2 deste manual, anteriores a implementacéo do plano de atividades de controle.
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O campo CATEGORIA apresenta uma lista fechada de opg¢bes cadastradas
pelo gestor do sistema. Esta relacionado com a identificagdo do risco inerente (RI) &
consecucao do objetivo estratégico acautelado.

E importante observar, segundo (Decri, 2023) que um evento de risco pode
estar vinculado a mais de uma categoria. Para evitar superestimacao do impacto,
deve ser escolhida apenas uma categoria de risco, com maior potencial de dano, de
acordo com o planejamento e a analise de contexto previamente realizados pela

organizagao.

Tela 7 — Cadastrar evento

v BJ Tibunal de Contas doEstadoc. X | ¥ Portal Controle Intemo x B ra X+ = X

€ C % portalcontroleinterno.tce.m.gov.br g isco/processo/eventoRisco/new a # 0 O 2

TRIB!
oN

UNAL DE
CONTAS DO
STADO

CADASTRAR EVENTO

» Gerenciar Processa

[+] NOVA CAUSA

T —

Nenhum fagisro Encontrad.

l Proximo =

S
Fonte: Interface do SIAI — GR (2025).

A excecdo a regra da opcao por uma Unica categoria de risco inerente (RI)
ocorre quando o maior potencial de dano estiver vinculado a outra categoria e o
evento contiver, também, risco de integridade associado. Nesta situacdo, além do
preenchimento do campo CATEGORIA com a opcdo correspondente a maior
perspectiva de impacto, € necessario também marcar a caixa de selecdo (checkbox)
com a pergunta: EVENTO COM RISCO DE INTEGRIDADE ASSOCIADO?

Lembramos que, se o risco de integridade ja tiver sido identificado, avaliado e
escolhido como aquela categoria de maior impacto, ndo precisara ser marcado na

caixa de selecéo.



O tratamento especifico dispensado ao risco de integridade se deve a maior
capacidade de interseccéo desta com as demais categorias, potencial que néo pode
ser ignorado pelo proprietario do risco, para e elaboragdo de um plano de atividades
de controle mais eficiente.

O campo NATUREZA é preenchido automaticamente pela operacdo do
algoritmo, de acordo com a categoria de risco selecionada.

O botton ADICIONAR NOVA CAUSA permite editar a tabela CAUSAS
ASSOCIADAS com as circunstancias interiores ou exteriores (fatores de risco) que
definem o indicador de probabilidade do evento.

O botton ADICIONAR NOVA CONSEQUENCIA permite editar a tabela
CONSEQUENCIAS ASSOCIADAS com os potenciais impactos negativos do evento
sobre a consecuc¢ao dos objetivos estratégicos.

Para finalizar a etapa de edicdo do evento, o operador ndo pode esquecer de
acionar o botton SALVAR, no canto inferior esquerdo da tela. Ao retornar a tela
GERENCIAR PROCESSO, devera ser acionado o botton PROXIMO, também

localizado no canto inferior esquerdo.
4.3 Célculo deriscos

Ao final da avaliacdo sobre a intensidade do risco inerente (RI) cadastrado,
em face dos controles existentes, sera determinado o patamar de risco residual (RR)
gue demandara o aperfeicoamento dos controles existentes, a implementacdo de
novas atividades de controle ou, simplesmente, a aceitacdo do risco em relacédo a
uma eventual tolerancia quanto a consecucéo do objetivo pretendido.

Mensurar o0 percentual de risco remanescente, ap0s confrontar o risco
identificado e avaliado (risco inerente) com a eficacia das acdes de controle ja
existentes, constitui elemento imprescindivel para uma revisdo dos processos de

trabalho e asseguracédo dos objetivos institucionais.
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Tela 8 — Célculo do risco inerente (RI)

v  EJ Tribunal de Contas do Estadod X | ¥ Portal Controle Intemo x B ra X o+ - x [t
< [¢] 23 portalcontroleinterno.tce.m.gov.br/#/dashboard/gestao-risco/processo/17/edit?currentStep=1 Q ¥ ° D a

TRIBUNAL DE

@ / Processo / Editar Processo

GERENCIAR PROCESSO

o o o <] © - r

Processo Evento Risco ¢ Controle Resposta a Risco Plano de Aggo Validago ~
MACROPROCESSO PROCESSO 5
Administrativo teste -

OBJETIVODO MACROPROCESSO/PROCESSO

testar -

0 ° o

Risco Inerente Comroles Risco Resicual
)
50 ¢ | resuftados por pagina
lem Evento de Risco Probebilidade Impacto Probabilidade xImpacto Nivel de Risco ~
1 teste 0 ] ] Sem Riscos N
exibindo 1 registros de 1 no total N

vourar | ) _

Fonte: Interface do SIAlI — GR (2025).

S0

2

O primeiro passo para esta avaliagdo € indicar os niveis de intensidade
associados a probabilidade e ao potencial de repercussdo negativa (impacto) do
evento de risco, sobre o objetivo estratégico acautelado, acionando o botton
CALCULAR.
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Tela 9 — Calculadora de impactos e probabilidades

~ B3 Tribunal de Contss doEstadoc X | G Portal Controle Interno x ® ra x o+ o x

<« [«] %3 port; tce.rn.gov. sCO/proc I 17/edit a A o o 2

# / Processo / Calculadora de Impactos e Probabilidades / Risco Inerente

CALCULADORA DE IMPACTOS E PROBABILIDADES

Hem Fuento de Risco Consequéncia de Risco Intensidade d impacto Pesa

Fonte: Interface do SIAI — GR (2025).

tente pacte 5 Imensicade elevads

Ap6s salvar a operacdo, voltaremos para o stepper Risco e Controle, com a
definicdo da intensidade do risco inerente (RI).
O botton PROXIMO conduzira & etapa de avaliacdo dos controles existentes.

Tela 10 — Avaliacdo dos controles existentes

~ B Tribunal de Contas doEstadod X | ¥ Portal Controle Intema x B ral x o+ = X

< @ % por interno.tce.rm.gov.br/#/dashboard, isco/processo/17/edit?currentStep =28 currentSubstep=0 Q o o 2

TRBUNAL DE
CONTAS DO
) s ® pcl

GERENCIAR PROCESSO

o o o = © o

Processo Evento Risco e Controle Resposta a Risco Plano de Agdo Validacéio
MACROPROCESSO PROCESSO
Administrativo teste

OBJETIVO DO MACROPROCESSO/PROCESSO

testar
Risco Inerente Controles Risco Residual
CONTROLES
50 ¢ | resultados por pagina Legendas: [# Editar
Wem  Evento de Risco Controle Existente Deacnho de Cantrole Operagio de Controle Redugio do Risco Inerente \ Acio
1 teste - - - 100,00% £
exibindo 1 registros de 1 no total n

VULIXRE PROXIMO
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v BJ Tribunal de Contas do Estado @ X | & Portal Controle Intemo x B x o+ - X

< G % portalcontroleinterno.tce.m.gov.br/#/dashboard/gestao-risco/processo/eventoRisco/gerenciarEventoControle/15/edit?idProcesso=17 Q % @ I A

AL B”
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A / Processo / Gerenciar Controles de Evento de Risco

GERENCIAR CONTROLES DE EVENTOS DE RISCO

MACROPROCESSO PROCESSO
Administrativo teste

OBJETIVO DO MACROPROCESSO/PROCESSO

testar

Evento: teste CADASTRAR
50 ¢ | resultados por pagina Legendas: [ Editar @ Exeluir
Item Descrigio Desenho Operagio Impacto de Controle Agio
Nenhum Registro Encontrado.
exibindo 0 registros de 0 no total
VOLTAR

Fonte: Interface do SIAI — GR (2025).

Acionando o botton Editar, a direita da Tela Gerenciar Processo, estara
disponivel a funcionalidade para cadastramento do controle existente, em relacéo ao
risco inerente (RI) avaliado, com trés campos de preenchimento obrigatério, onde o
operador ira identificar, de forma sucinta, a atividade de controle respectiva (campo
de livre descricdo) e indicar, em campos com listas fechadas de opc¢des cadastradas
pelo gestor do sistema, o desenho do controle existente (nivel de regulamentacéo da
atividade) e a sua operacéo (nivel de execucdo e documentacao da atividade).

Se ndo houver regulamentacdo do controle correspondente ao evento de
risco que esta sendo cadastrado, os campos DESENHO CONTROLE e OPERACAO
deverédo ser preenchidos com a opcéo “Néo ha procedimento(s) de controle”.

ApoOs salvar a operacao, estara determinado o impacto do controle sobre o
risco inerente (RI), ou seja, o quanto (percentual) aquela atividade conseguiu mitigar
ou transferir, em termos de dano potencial.

Na sequéncia, e “clicando” em VOLTAR, estaremos novamente na Tela
Gerenciar Processo, com o percentual de intensidade restante, para o risco inerente

(RI) avaliado, ap6s considerar os controles existentes.
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Tela 11 — Redugéo do risco inerente (RI)

~  BJ Tribunal de Contas do Estadoc X '@ Portal Controle Intemo ®x B pPa x  + = X
« [«] 2% portalcontroleinterno.tce.m.gov.br/#/dashboard/gestao-risco/processa/17 edit?currentStep=28&currentSubstep=1 Q@ & o o 2

o o o = = (=
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Mem  Evento de Risco Controle Existente Desenho de Controle Operacia de Controle Reducéo do Risca Inerente Acdo
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exibindo 1 registros de 1 no total n

Fonte: Interface do SIAl — GR (2025).

A ultima etapa do calculo de riscos é a definicdo do risco residual (RR) ou
remanescente, apos considerado o nivel de confianca dos controles existentes.

O patamar atribuido ao risco residual (RR) constituird o referencial para a
definicdo das respostas adequadas aos eventos de risco, no cadastramento do

plano de atividades de controle.

Tela 12 — Definicao do risco residual (RR)

v  BJ Tribunal de Contasdo Estado ¢ X | ¥ Portal Controle Intemo x B ra x  + - x
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exibindo 1 registros de 1 no total Préximo »

(CRrLE PROXIMO

Fonte: Interface do SIAlI — GR (2025).
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Observamos que a valoragéo da intensidade do risco inerente (RI), do impacto
dos controles existentes e do risco residual é realizada através de calculo
automatizado, pelo proprio algoritmo do SIAI — GR, a partir do cadastramento dos
dados e preenchimento dos campos pelo operador.

Os niveis de risco residual (RR) padronizados sédo o0s seguintes, em comparacao
com a matriz de riscos apresentada no item 2, composta por 25 quadrantes:

> Os quadrantes 1 a 3, de intensidade reduzida, comportam riscos
residuais de nivel baixo, identificados no SIAI — GR pela coloracdo verde;

> Os quadrantes 4 a 8, de intensidade baixa até média, comportam
riscos residuais de nivel moderado, identificados no SIAlI — GR pela coloracao
amarela;

> Os quadrantes 9 a 19, de intensidade média até alta, comportam riscos
residuais de nivel alto, identificados visualmente pela coloracéo laranja; e

> Os quadrantes a partir de 20, de intensidade elevada, comportam

riscos residuais de nivel muito alto, identificados pela coloracdo vermelha.
4.4 Definindo as respostas adequadas aos riscos

De acordo com o que observamos no item 3, a elaboracdo do plano de
atividades de controle pode considerar, tendo em vista a gravidade dos riscos, tanto
a implementacado de respostas a eventos ainda néo tratados, o aprimoramento dos
controles existentes ou a complementacdo destes instrumentos a partir da adocao
de novas atividades de controle, através da delegacéo de autoridade, competéncia e
responsabilidade pela execucdo das tarefas, e elaboracdo de um cronograma de
trabalho (definicdo de prazos para a conclusdo das tarefas e das metas ou etapas
respectivas).

Além da graduacao que deve ser estabelecida para os controles, é necessario
considerar também que mesmo as categorias de respostas inseridas nestes
controles seguem um padrdo de escalonamento que varia desde a aceitacdo do
risco ao encerramento do processo organizacional.

A definicdo da resposta adequada ao risco avaliado é feita através de opcéo a
partir de uma lista fechada, contendo as espécies ja tratadas neste manual, e sugere
uma progressdo diretamente proporcional ao nivel de risco apurado na etapa

anterior, de forma que:
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> Para um nivel de risco residual considerado baixo, a resposta
adequada é aceitar o risco;

> Para um nivel de risco residual considerado moderado, a resposta
adequada é mitigar o risco até uma situacdo de tolerancia, o que podera demandar
desde a implementacdo de respostas a eventos ainda ndo tratados, o
aprimoramento de controles existentes ou a complementacao pelo cadastramento de
mais de um processo de atividades de controle;

> Para um nivel de risco residual considerado alto, o ideal é cadastrar
tantos processos quantas sejam as atividades de controle necesséarias para a
mitigacao e reducao a padrdes de tolerancia; e

> Para um nivel de risco residual considerado muito alto, além de levar
em conta a elaboracdo de planos para mitigacdo, € importante cadastrar processos
especificos para transferir riscos cujo custo de mitigacdo seja elevado ou
descontinuar os processos de trabalho relacionados ao evento (evitar o risco),
sempre apos a aprovacao pela instancia de governanga, quanto a riscos cujo custo

de seguridade (ou transferéncia) seja impraticavel.

Tela 13 — Resposta a risco
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Fonte: Interface do SIAI — GR (2025).

Acionando o botton Editar, a direita da Tela Gerenciar Processo, estara

disponivel a funcionalidade para cadastramento da resposta a risco.
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4.5 Plano de acéo

A tela para cadastramento do plano de controle consiste numa ficha onde
serdo registrados os dados essenciais para a elaboracdo da programacéao referente
as atividades de controle.

O campo CONTROLE PROPOSTO deve ser preenchido com a descricao da
atividade que sera adotada com base na espécie de resposta definida para o evento
de risco.

Tela 14 — Plano de acao
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Fonte: Interface do SIAl — GR (2025).
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No campo TIPO DE CONTROLE sera realizada a opc¢do baseada na
diferenciacao entre resposta a risco e medida de contingéncia.

Também no item 3 vimos que respostas a eventos concretos nao se
coadunam com boas préticas de gestdo, porque pressupdem a falta de analise de
cenarios que possam indicar, de forma preventiva, situacdes com potencial para
influenciar negativamente os objetivos estratégicos da organizacao.

Assim, um planejamento de atividades de controle devera sempre ser
permeado por atividades de carater preventivo, e a opcdo por medidas de
contingéncia, de caréater corretivo, somente é considerada para remediar situacdes
excepcionais e transitérias, que devem ser o quanto antes superadas por iniciativas
mais apropriadas a uma gestdo publica pautada na governanca corporativa e
coerentes com um modelo de Estado fornecedor de servicos.

O campo OBJETIVO DE CONTROLE indica se o planejamento € referente a
implementacéo de respostas a eventos ainda néo tratados ou de novas respostas,
complementares a controles ja existentes. Para estes situacdes, a op¢cdo adequada
€ adotar um controle novo.

Se o plano trata do aprimoramento de controles existentes, deve-se optar pela

melhoria do controle existente.

No campo AREA RESPONSAVEL sera cadastrada a denominacéo da divisdo
ou setor administrativo incumbido da implementacédo das atividades de controle, de
acordo com o organograma institucional e sob gestéo do proprietario do risco.

O campo RESPONSAVEL complementa a informacdo com a indicacédo do
nome e do cargo ou funcéo do proprietario do risco.

No campo INTERVENIENTES devem ser registrados 0os nomes, cargos ou
funcbes de outros gerentes operacionais, responsaveis por outras areas da
organizacao, relevantes para a execucao das atividades.

No campo COMO SERA IMPLEMENTADO constara um resumo do
cronograma de trabalho, com a apresentacao das metas ou etapas necessarias para
o cumprimento do plano de acao, a definicdo de prazos para a concluséo de tarefas
e a indicacao das providéncias necessarias para a implementacéo das acfes, assim
como a delegacéo de autoridade, competéncia e responsabilidades.

Nos campos PERIODO INICIO e PERIODO FIM ser&o registrados 0os marcos

temporais para a execuc¢ao do plano de atividades de controle.
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4.6 Monitoramento e validacao

Apos o preenchimento da ficha com os dados essenciais para a elaboragéo
da programacédo referente as atividades de controle, e ainda no stepper Plano de
Acdo, surgird o botton Monitorar, que dara acesso a tela de monitoramento dos
controles planejados.

A opcdo CADASTRAR, a direita da tela, e em destaque, abrird uma caixa de
didlogo para a selecdo de opcdes para registro de informacbes sobre o
acompanhamento do plano de acao.

O monitoramento constitui parte essencial para a implementacdo de uma
politica de gerenciamento de riscos, através de agbes continuadas de avaliagdo
sobre a eficacia dos procedimentos de controle empregados, a fim de verificar o
cumprimento de objetivos e metas e comunicar eventuais deficiéncias a estrutura de
governanca.

N&o € despiciendo lembrar que os dados cadastrados no SIAl — GR néo
substituem os papéis de trabalho proprios das atividades de gerenciamento de riscos
e implementacdo de controles. A proposta do aplicativo € auxiliar na organizacao
das informacdes pertinentes, sobretudo quanto ao célculo dos riscos tratados.

Tanto € assim que a referida caixa de didlogo apresenta campos para
preenchimento com dados disponiveis sobre o plano de atividades de controle, de
acordo com o estagio em que 0 mesmo se encontra, no momento do cadastramento,
com a devida justificativa para a selecdo das opcdes sobre a conformidade da
implementac&o da programacao e a sua situacdo na data do cadastramento.

O cumprimento da Ultima etapa depende da validacdo, pelo supervisor, do
processo de gestédo de riscos cadastrado no SIAI — GR pelo analista, de acordo com
os perfis de acesso disciplinados em regulamento sobre o Portal do Gestor, quanto
ao modo de utilizacdo das respectivas funcionalidades, considerando, inclusive, a

distribuicdo de atribuicdes entre as diferentes linhas de defesa.
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Tela 15 — Monitoramento do plano de agéo

BJ Trbunal de Contas do Estado < X | Q¥ Portal Controle Intemo. x B ral x 4+ = X
@ % portakontroleinterno tce.m.gov.br/#/dashboard/gestao risco/processo/17/edit?currentStep =4 Qa ¥ 0 O 2

TRIBUNAL DE
CONTAS DO

ESTADO

A / Processo / Editar Processo

GERENCIAR PROCESSO
Processo Evento Risco & Controle Resposte 2 Risco Plano de Agéo Velidaggo
MAGROPROGESSD PROGESSO
Administrativo teste

OBJETIVO DO MACROPROCESSO/PROCESSD.

testar
50 ¢ dos por pégina s: [ Editar i Monigfrar
tem Evento de Risco Risco Residual Nivel deRisco Controle Proposta reafs) Respansévels) Perioda Agiol
1 teste 225 Bao testar organograma 0052075 zs
exibindo 1 registros de 1 no total Praximo »

PROXIMO

EJ Tribunal de Contas do Estado < X | @ Portal Centrole Intermo. x B pal X+ - X
c portalcontroleinterno.tce.m.gov.br/#/dashboard/gestao-risco/processo/planoControle/8/monitoraridProcesso=17 aQ ¥ 0o 4

TRIBUNAL DE
0

ESTADO

. 4 / Processo / Evento de Risco: Plano de Ao : Monitorar

EVENTO DE RISCO: CONTROLE : MONITORAMENTO

MACROPROCESSO proCESSO
Admiristrative teste

GIETIVO DO MACROPROCESSO/PROCESSO

testar

Evento: teste

DESCRICAD TIFG DO PLANO DE AGAD
testar Preventivo

ORIETIVO DO PLAND DE ACAD AREA RESPONSAVEL
Melhoria de Controle Existente organograma

RESPONSAVEL INTERVENIENTES

proprietério do risdo

IMPLEMENTACAD

Controle implementado come plangjade? Justificativas/Aghes realizadas/Observages Data de atualizacio Agio

Nenhum Regisro Encontrade

exibindo 0 registros de 0 no total n
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v BJ Tribunal de Contas doEstadoc X | % Portal Controle Intemo x B e X+ - X

€ - C % po tce.m.gov.br/#/ 'gestao-risco/processo/planoControle/8/monitorar?idProcesso=17

Criar/Editar Acompanhamento de Plano de Agio

IUSTIFICATIVA

500 CARACTERES RESTANTES

PLANG DE AGAO IMPLEMENTADO COMO PLANEIADO?

SITUACAD DO PLANO DE AGhD -

Fonte: Interface do SIAI — GR (2025).

Tela 16 — Validag&o do plano de acdo

~ B3 Tribunal de Contasdo Estado< X | G Portal Controle Intemo x B pa x o+ - X

¢ > C % por tce.m.gov.br/#/dashboard processo/17/edit?currentStap=4 a ¥

7 TRIBUNAL DE
CONTAS DO

& / Processo / Editar Processo

GERENCIAR PROCESSO

Processo

Evento

Risco e Controle

Finalizou o pipoesso de Gestéo de Risco? Salicite a validagio!
ﬂ S

Fesposta a Risco

Fleno de Agde

Validagéo
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~  BJ Tribunal de Contas do Estado<l X %Y Portal Controle Intemo x B ra X+ — X

<« @ %5 portalcontroleintarno tee.m.gov.br/#/dashboard/gestas -risco/procasso/17/edit QK O O s

TRiBUNAL DE
CONTAS DO
) eiss

& / Processo /

GERENCIAR PROCESSO

Processo Eventa Risco e Controle Respostz aRisco Plano de Agdo Validagio

:Q

0 processo esté pendente de validagéo. Aguarde.

VOLTAR

Fonte: Interface do SIAI — GR (2025).

4.7 Identidade institucional e ambiente de controle

No menu Administrativo, o usuario podera acessar a funcdo Gerenciar
Ambiente, que permitird visualizar uma tela para selecdo de op¢des com respostas
simples (sim ou nado) sobre a definicdo da identidade institucional e configuracdo do

respectivo ambiente de controle.
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Tela 17 — Editar ambiente

v BJ Tribunal de Contas doEstadoc X | % Portal Controle Intemo X E'/B PCI X+ . X
<« c 2% portalcontroleinterno.tce.m.gov.br/#/dashboard/gestao-risco/administrativo/analise/1 fedit Q ¥ 0 D 2

& / Editar Ambiente

EDITAR AMBIENTE
- - - -
s Jiig s JITg
6RGAO SECRETARIA DIRETORIA COORDENACAO

TRIBUNAL DECONTAS DO ESTADO

Informagdes sobre o Ambiente Interno - existéncia de:

Céaigo de ftica / Normas de Condute® ® sm nko
Estrutura Organizacional* & sm NAO
Politica de Recursos Humanos({Compramisso com a competéncia € desenvalimento)® ®am NAO
Atribuicio de Alcadas & Responsabilidades* ® sm WO
Normas Internas™ LR WO

Informagdes sobre a Fixagdo de Objetivos - existéncia de:

Misséo* L] Nko
Visdo® ® s NAO
Cbjetivos™ ® sm NAO

Fonte: Interface do SIAlI — GR (2025).

4.8 Macroprocesso

Ainda no menu Administrativo, funcdo Gerenciar Macroprocesso, a tela
respectiva permite cadastrar os grupos de atividades estratégicas para a
consecucdo dos objetivos institucionais ou editar macroprocessos anteriormente
cadastrados.
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Tela 18 — Lista de macroprocessos

v BJ Tribunal de Contas doEstadod X | ' Portal Controle Intemo x B e X+ = X
3 C I portalcontroleinterno.tce.m.gov.br/#/dashboard/gestao-risco/administrativo/macroprocesso Q i o D a i

TRIBUNAL DE
CONTAS DO

ESTADO

@& | Macroprocesso

LISTAGEM DE MACROPROCESSO CADASTRAR
VY rpagina | Pesquisa rapida Legendas: [# Editar [ Excluir

Macropracessa Acges

Administrativo ]

Engernara A

ictaghes Zi

Planzjamento Fa

Terndlogia da Inormagio i

exibindo 5 registres de 5no total n

Fonte: Interface do SIAI — GR (2025).
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5 CONSIDERACOES FINAIS

Como ja foi consignado neste manual, a logica para a realizacdo das tarefas
de cadastramento do processo de gestdo de riscos € inspirada pelo Framework
COSO ERM, cuja estrutura de componentes integrados requer a configuragéo de um
ambiente de controle e 0 encadeamento de atividades propicios para fomentar um
sistema de controle interno imbuido da proposta de alcancar niveis razoaveis de
seguranca quanto a consecucdo dos objetivos institucionais, a partir da
internalizacdo de uma programacao continuada de avaliacao de riscos, em busca de
fragilidades (fraquezas internas e ameacas externas) que ensejem a provavel
ocorréncia de eventos com potencial de prejudicar os objetivos institucionais.

Assim, para uma adequada utilizacdo do SIAI — GR, de forma a extrair 0
maximo do potencial desta ferramenta de auxilio a gestdo, ndo basta a adequacao
do controle interno as diretrizes estabelecidas pela Resolugédo n°® 018/2022 — TCE.

E necesséaria também uma completa revisdo dos processos de trabalho da
organizacao, de forma a prepara-la para uma abordagem do controle a partir de uma
politica corporativa ndo mais sujeita a iniciativas individuais de contencdo de
problemas imprevistos.

O gerenciamento de riscos corporativos e a implementacdo de controles
eficientes constitui um ciclo permanente de planejamento, execucéo, avaliacdo e,

novamente, planejamento, que nao pode prescindir das seguintes iniciativas:

> Definicdo da identidade institucional (misséo, visao e valores);

> Fixacdo dos objetivos estratégicos para a preservacao da identidade
institucional;

> Mapeamento dos macroprocessos e processos institucionais

necessarios para a consecucao dos objetivos estratégicos;

> Andlise de contexto da organizacao, a fim de identificar capacidades e
fragilidades internas, oportunidades de aperfeicoamento e ameacas externas,
situacBes as quais, uma vez combinadas, podem ensejar eventos potencialmente
danosos a consecuc¢ao dos objetivos institucionais;

> Definicdo das tarefas que deverdo ser realizadas para alcancar 0s
objetivos institucionais, bem como dos procedimentos e recursos financeiros e

materiais que instrumentalizardo as tarefas;
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> Estabelecimento das delegacbes de autoridade e competéncia e
identificagdo dos responsaveis pela execucdo de cada tarefa (segregacdo de
funcdes entre governanca, alta administracao, geréncia operacional e execuc¢ao);

> Determinagcéo dos prazos para a concluséo das tarefas e das etapas
respectivas (metas), para fins de controle;

> Identificagdo e avaliagdo de riscos inerentes, em termos de
probabilidade (P) e impacto (I);

> Delimitacdo do nivel de apetite a risco;

> Desenho do mapa estratégico da organizacao;

> Determinagédo do nivel de confianca dos controles existentes;

> Definicdo do patamar de risco remanescente, apos confrontar o risco
identificado e avaliado (risco inerente) com a eficacia das acdes de controle ja
existentes, 0 que resultara na apuracdo do risco residual, o qual, eventualmente,
demandara novas atividades de controle;

> Implementagdo de respostas a eventos ainda nao tratados,
aprimoramento dos controles existentes ou a complementacao destes instrumentos
a partir da adocao de novas atividades de controle;

> Fixacdo de indicadores de desempenho que proporcionem maior
objetividade aos procedimentos de avaliacdo sobre a eficacia das acfes de controle
empregadas;

> Monitoramento (avaliacdo) das atividades de controle e continuo
acompanhamento sobre a evolucdo dos riscos, a fim de adaptar o ambiente de
controle e buscar os recursos mais adequados para preservar niveis razoaveis de
seguranca quanto a consecucao dos objetivos estratégicos; e

> Deflagracdo de um novo ciclo de planejamento...

O fluxo das informacBes geradas no ambiente interno e coletadas do
ambiente externo deve permear todos 0s niveis da organizacao e alcancar as partes
interessadas, ou seja, aquelas que podem influenciar ou serem afetadas pelas
atividades desempenhadas (stakeholders).

A comunicacao institucional deve considerar o aperfeicoamento dos relatérios
financeiros, operacionais e de desempenho da gestdo, bem como a elaboracéo de
relatorios sobre o processo de gestdo de riscos e monitoramento dos controles e

outros instrumentos de comunicacgéo que facilitem a tomada de decisoes.
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O ambiente de controle que ensejard a realizacdo de toda esta gama de
tarefas deverd estar configurado a partir da aplicacdo de politicas apropriadas de
integridade, processamento e registro de dados, realizagdo de investimentos,
gerenciamento de recursos humanos e materiais, tecnologia e comunicacdo, além
de contar com um arcabougo normativo que proporcione segurancga juridica para a
execucao das acoes.
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GLOSSARIO

Accountability: requisito de transparéncia que inclui obrigacbes em trés niveis:
escrituracdo adequada, conformidade em relacdo as normas e desempenho
satisfatorio.

Aceitacdo do risco: espécie de resposta do controle interno que ndo demanda
qualquer outra providéncia de mitigacdo, compartilhamento do risco ou
descontinuidade do processo de trabalho, apresentando-se como suficiente para
permitir a consecucao do objetivo estratégico pretendido, dentro de uma margem de
apetite a risco planejada.

Algoritmo: sequéncia de procedimentos definidos por instrucbes ndo ambiguas,
utilizados para realizar calculos ou solucionar problemas, a partir de uma base de
dados.

Andlise de contexto: meio para identificar eventos com potencial para influenciar a
consecucao dos objetivos estratégicos da organizagéao, tomando como base as suas
limitacbes e as circunstancias exteriores contrarias ou favoraveis ao
desenvolvimento institucional.

Andlise SWOT: técnica aplicada para realizar analise de contexto sobre as
capacidades de uma organizacdo (ambiente interno) e sua relacdo com os fatores
contrarios e favoraveis a consecucao dos objetivos institucionais (ambiente externo).
SWOT constitui um acrénimo das palavras inglesas Strengths (forcas), Weaknesses
(fraquezas), Opportunities (oportunidades) e Threats (ameacas), que compdem as
guatro variaveis resultantes desta interacao.

Apetite a risco: situacdo em que o patamar do risco inerente (RI) avaliado permite
aceitar o risco como resposta suficiente para assegurar a consecucdo do objetivo
estratégico pretendido.

Aplicativo: programacdo informatica que tem por finalidade realizar tarefas
especificas para o usuario.

Backup: processo realizado para copiar dados em meio digital, com o objetivo de
mitigar o risco de extravio de informacgdes.

Banner: meio de comunicacdo visual em ambiente digital, que objetiva chamar a
atencdao e facilitar o acesso a algum servico ou funcionalidade disponivel em rede de
circulacdo de dados.

Botton: elemento de interface grafica para executar uma agéo ou ativar uma opcao.
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Browser: aplicacao informética que permite o acesso a informacfes disponiveis em
rede de circulacdo de dados.

Caixa de dialogo: interface gréfica para preenchimento de campos referentes a
informacdes adicionais, necessarias para a conclusao da tarefa.

Campo: unidade informatica para armazenamento de dados especificos, em formato
de texto.

Checkbox: elemento de interface gréfica que apresenta uma lista de opc¢bes para
selecao.

Compliance: capacidade para identificar, prevenir e tratar eventos danosos a
conformidade em relacdo a legislacgdo e as normas em geral, bem como a
integridade em relacéo aos padrdes éticos.

Contingenciar: apresentar resposta a evento danoso concreto, cuja intensidade néo
foi objeto de avaliacao.

Credencial: meio de identificacdo e autenticacdo que permite 0 acesso a recursos
ou sistemas informaticos.

Fator de risco: circunstancia interna ou externa que define o indicador de
probabilidade do evento potencialmente negativo.

Filtro: interface que permite a selecdo de dados para a elaboracdo de informacdes
adequadas ao contexto e objetivos da aplicacéo.

Framework: estrutura, disposicdo ou organizacdo que pressupde a coeréncia entre
0s componentes de uma elaboracéo tedrica.

Gerenciamento: revisdo dos processos de trabalho da organizacdo, com a
finalidade de obter seguranca razoavel quanto ao alcance dos objetivos estratégicos.
Gestédo: observancia as diretrizes, planejamento operacional, execucédo, controle e
divulgacao de resultados.

Governanca: lideranca, planejamento estratégico, direcdo e monitoramento.

Home: conteudo inicial visualizado ao acessar um site.

Identidade institucional: forma de apresentacdo de uma organizacdo, ou modo
pelo qual a sua governanca pretende que ela seja reconhecida, pela definicdo de
sua missao (o que faz), visdo (como faz) e valores (qual a sua esséncia).

Interface: interacdo entre os componentes fisicos do dispositivo eletrénico e o
algoritmo, parte logica ou sequéncia de instrucbes programadas, que tem como

resultado o intercambio de informacdes entre sistemas informaticos.
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Login: procedimento de acesso a um sistema ou recurso informatico protegido,
mediante o preenchimento de campos para a apresentacdo de dados alfanuméricos
de identificacdo e senha.

Macroprocesso: sequéncia de processos ou atividades interdependentes, que
abrange diferentes setores ou fungbes de uma organizagdo, desencadeada para
obter a consecucao de um objetivo estratégico.

Menu: lista de op¢Bes ou comandos disponiveis para o usuario, em relagdo a um
programa ou sistema informético.

Objetivo estratégico: propdsito definido por uma organizacdo, durante o
planejamento das suas atividades, a fim de adequa-las a sua identidade
institucional.

Perfil de usuario: nivel de acesso as funcionalidades de um sistema informatico.
Portal: categoria de site que reune e organiza conteudos de diferentes fontes, por
area de interesse, e 0s apresenta ao usuario, como ponto de acesso a informacodes
e Servicos.

Processo: sequéncia de atividades interdependentes desencadeada para obter um
resultado especifico.

Proprietario do risco: corresponde, numa estrutura de gerenciamento de riscos e
implementacédo de controles, ao gerente operacional que deve identificar, avaliar e
apresentar respostas aos riscos, mantendo controles internos adequados a
consecucado dos objetivos estratégicos.

Risco de controle (RC): limitacdo do controle interno, em face dos recursos
disponiveis para prevenir riscos inerentes a organizacdo ou detectar e corrigir
discrepancias relativas aos critérios estabelecidos como padrdes de qualidade. E a
diferenca entre o nivel ideal e o real.

Risco inerente (RI): risco proprio da natureza da atividade ou dos processos de
trabalho desenvolvidos pela organizacao.

Risco residual (RR): parcela dos riscos inerentes nao tratada pelo controle interno.
Site: conjunto de informacgdes organizadas por um browser, interligadas e acessiveis
através de protocolos de comunicacdo que permitem a transmissdo de dados entre
diferentes redes e dispositivos informaticos, que compartilham um mesmo
localizador e séo hospedadas por um computador que fornece dados ou aplicacbes

em rede, compondo um meio para divulgacao de produtos e servigos.
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Stakeholder: pessoa ou organizacdo que pode influenciar, ser ou perceber-se
influenciada, relativamente as decisGes ou atividades de outra organizacgao.
Stepper: componente visual da interface de um programa informéatico, que auxilia na

distincdo das etapas ou sequéncias de um processo.
Tolerancia a risco: situacdo em que o patamar do risco residual (RR) avaliado

permite a consecuc¢ao do objetivo estratégico pretendido.
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