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RESUMO

A Secretaria de Estado da Saude Publica do Rio Grande do Norte (SESAP) possui um
sistema de regulacdo, baseado em protocolo de regulacéo de leitos, criado para efetivar
as normas sobre as Politicas Nacionais de Saude e resolu¢gbes do Conselho Federal de
Medicina que definem os critérios de admisséo e alta em Unidade de Terapia Intensiva
(UTI). Este sistema de regulacdo estd funcionando através do uso de uma plataforma
eletrénica denominada “Regula RN”, desenvolvida por meio de um projeto patrocinado
pela SESAP e executado pelo Laboratério de Inovagado Tecnoldgica em Saude (LAIS).

Estdo sob o controle da referida ferramenta a regulagdo dos leitos de UTI adultos,
pediatrica, neonatal e cuidados vasculares de urgéncia.

O uso de um sistema de informagdo para automatizar e controlar o processo de
regulagdo com base em um protocolo bem definido é bastante benéfico e salutar para a
sociedade, podendo gerar economia em larga escala, informacdes e dados estatisticos
de extrema utilidade para a governanga da administragdo publica de saude, além de
garantir de forma mais efetiva o controle, evitando erros e desvios. Mas, para que iSso
seja possivel, faz-se necessario que o sistema funcione de forma adequada, seguindo
rigorosamente o0s protocolos de regulagdo da SESAP em um ambiente seguro e
confiavel.

Considerando isso, esta acdo teve como objetivo avaliar os controles e procedimentos
relacionados ao “Regula RN’, considerado como relevante/critico para a Administragao
Publica Estadual por estar sendo usado como principal ferramenta de regulagdo dos
leitos publicos de UTI do Estado.

Para ter uma garantia minima de que o sistema foi desenvolvido de forma adequada, ou
seja, de que o sistema automatizou os protocolos de regulacdo de forma correta, foi
necessario valida-lo com base nos protocolos e verificar se estava sendo realmente
usado pelas unidades de regulacdo. Para ter uma garantia minima de que o sistema
funciona corretamente foi necessario fazer uma validagdo do ambiente no qual o sistema
opera sob o aspecto de seguranca da informacéo.

Assim, as questbes de auditoria trabalhadas pela equipe de auditores buscaram obter
respostas para as seguintes perguntas: O sistema “Regula RN” e a forma como este é
usado pelos seus usuarios seguem os protocolos de regulacdo definidos pela SESAP? O
sistema “Regula RN” opera com um grau de seguranga adequado que garanta a
consisténcia das regras de negécio, a disponibilidade do servi¢o e a sustentabilidade de
sua operagao?

O presente trabalho foi conduzido com observancia aos principios e padrbes
estabelecidos pelo Tribunal de Contas do Estado do Rio Grande do Norte e em
conformidade com as Normas de Auditoria do Setor Publico — NBASP, adotadas por meio
da Resolucdo n° 010/2020-TCE.
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Esta acdo possui como beneficios estimados a informac¢do sobre o estado atual do
sistema considerando as questdes levantadas, a avaliacdo do sistema sob a ética da
conformidade perante os protocolos de regulacdo e os pontos de ajustes ou de atencao
necessarios para a manutencao e o funcionamento correto da plataforma “Regula RN”.

Para realizar a avaliacdo pretendida, a equipe de auditoria usou das seguintes técnicas:
coleta de informacgdes através de entrevistas e questionarios direcionados aos principais
stakeholders (médicos reguladores, colaboradores da central de regulagdo, membros da
Tl da SESAP e membros do projeto no LAIS); visita in loco a central de regulacédo e a
uma unidade de regulacdo para verificacdo através da observacdo e realizacdo de
entrevistas direcionadas; e uso efetivo do sistema para conferir a aderéncia de suas
funcionalidades as regras dos protocolos de regulacgéo.

Durante a fase de execucdo, a auditoria constatou que o sistema é de extrema
importancia para a sociedade potiguar, automatizando e melhorando de forma expressiva
o servigo de regulagdo, além de servir como uma ferramenta de controle e geracéo de
informag0des estratégicas para a atuagdo da SESAP. Além disso, foi possivel verificar que
o sistema foi desenvolvido de forma adequada aos protocolos de regulacéo. No entanto,
a equipe de auditoria identificou pontos de fragilidade, considerando aspectos
relacionados a seguranca da informacédo, que devem ser trabalhados de forma urgente
para que o servi¢co seja mantido de forma segura e com alta disponibilidade.

Por fim, para cada achado de auditoria foi sugerida a ado¢do de medidas que visam
mitigar os riscos identificados que possam comprometer a seguranca da informag&o no
ambito da plataforma eletrénica “Regula RN”, como: implantar procedimentos de
seguranc¢a da informacao para tratar incidentes; gerir dados pessoais sensiveis; capacitar
usuarios em procedimentos de seguranca da informacao; dotar o setor de Tecnologia da
Informacéo da SESAP com a infraestrutura adequada para possibilitar a hospedagem da
plataforma “Regula RN” em ambiente seguro, com alta disponibilidade e resiliente.
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GLOSSARIO

AND - Acordos de Nao Divulgacédo, instrumento juridico que estabelece obrigacfes
de sigilo e confidencialidade entre as partes envolvidas. Também conhecido como
Termo de Sigilo e Confidencialidade ou NDA (Non Disclosure Agreement).

ANS- Acordo de Nivel de Servico,contrato de terceirizacdo e fornecedor de
tecnologia que descreve um nivel de servigco que um fornecedor promete oferecer ao
cliente.

Backup - Copia de seguranca de dados digitais, como arquivos, fotos, documentos
e softwares, em um dispositivo ou sistema.

Ciberataque - Acéo intencional que visa invadir sistemas de computacéo e redes de
informacé&o, com o objetivo de prejudicar pessoas, empresas ou instituicées.
FUNCERN - Fundacéo de Apoio & Educacéo e ao Desenvolvimento Tecnoldgico
GDPR - General Data Protection Regulation, lei europeia que estabelece regras
para o tratamento de dados pessoais de cidadaos da Unido Europeia (UE). O GDPR
entrou em vigor em maio de 2018, substituindo uma diretiva de 1995.

Github - plataforma de desenvolvimento colaborativo que permite armazenar,
compartilhar e gerenciar projetos de software.

IEC - International Electrotechnical Commission, organizac¢do internacional que
prepara e publica normas para tecnologias elétricas, eletrénicas e relacionadas.

ISO - International Organization for Standardization, organizagdo ndo-governamental
gue estabelece padrdes para a padroniza¢do e normatizacdo de sistemas.

LAIS - Laborat6rio de Inovacdo Tecnoldgica em Saude

NBR ISO/IEC - Norma técnica brasileira que corresponde a normas internacionais
desenvolvidas pela ISO (International Organization for Standardization) e pela IEC
(International Electrotechnical Commission)

PCA - Politica de Controle de Acesso, conjunto de condi¢cbes que define se um
usuario tem acesso permitido ou negado a um recurso protegido.

Regula RN - Sistema de Informacgé&o usado para a Regulacéo de Leitos Hospitalares
da Secretaria de Saude do Estado do RN

SESAP - Secretaria de Estado da Saude Publica do Rio Grande do Norte

Sl - Sistema de Informagéo, conjunto de componentes interligados que coletam,
processam, armazenam e distribuem informacdes para apoiar a tomada de decisdes
e o0 controle de uma organizagao.

SUS - Sistema Unico de Saude

Tl - Tecnologia da Informacé&o

WhatsApp - Aplicativo de mensagens instantaneas e chamadas de voz que permite
enviar e receber diversos tipos de arquivos, como texto, fotos, videos, documentos,
localizagéo, entre outros.
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1. INTRODUCAO
1.1. Deliberacédo que originou o trabalho

O Pleno do Tribunal de Contas do Estado do Rio Grande do Norte aprovou, nos termos
prescritos na Resolucdo n°® 017/2016—-TCE, de 26 de julho de 2016, o Plano de Fiscalizacéo
Anual 2023-2024, por meio da Decisdo n°® 478/2023-TC, em sessao ordinaria n° 000182, de
28 de marco de 2023 - PLENO, fazendo constar a fase de planejamento da acéo
fiscalizatéria destinada a realizagdo de Auditoria de conformidade no Sistema de Regulacdo
de Leitos do Estado do Rio Grande do Norte - Regula RN, identificada sob o n° ID
4.00.2023.092.000.

O prosseguimento da agdo (fases de execucéo e relatério) se deu no Plano de Fiscalizacao
Anual 2024-2025, aprovado por meio da Decisdo n° 18/2024-TC, em sessao ordinaria n°
000182, de 26 de marco de 2024 - PLENO.

1.2. Visao geral do objeto

O Regula RN é uma plataforma eletrénica fruto de ac&@o voluntaria e colaborativa no
enfrentamento & Covid-19 pela equipe de pesquisadores em Tecnologia da informagéao (TI)
do LAIS ( Laboratério de inovagao tecnoldgica em saude), em atendimento a uma demanda
da Secretaria de Saude Publica do Estado do Rio Grande do Norte, que necessitava de um
sistema de regulacdo de leitos para a rede estadual de saude, com o fito de otimizar o
tempo de resposta do SUS para a utilizacéo dos leitos ofertados no RN.

Finalizado o periodo pandémico, a plataforma sofreu evolugfes, passando a ter informacgdes
para regulacdo de leitos, linhas especializadas (ortopedia, vascular, pediatria, neonatal,
psiquiatria, cardiologia, neurologia, infectologia, entre outras), exames de alta complexidade
e procedimentos clinicos/cirargicos. Abrangendo servicos da rede SUS e privados
contratualizados, cuja cobertura se da em todas as regides de salde do RN.

A ferramenta se propde a oferecer mais transparéncia, por meio da disponibilizacdo de
acesso a sala de situagdo publica a populagéo, profissionais de saude e gestores,
integrantes da SESAP, pesquisadores e 6rgaos de fiscalizacao.

Além dos servigos oferecidos pela ferramenta ja em funcionamento, a referida plataforma
eletrbnica esta sendo ampliada para proporcionar um ambiente exclusivo para a gestao
hospitalar, que deveréa funcionar em toda a rede estadual em um futuro préximo.

1.3. Objetivo, escopo e questdes de auditoria

Esta auditoria tem como principal objetivo avaliar os controles e procedimentos relacionados
a Plataforma de Regulacdo do Acesso a Assisténcia em Saude - Regula RN, considerada
uma ferramenta eletrdnica de alta relevancia para a Administracdo Publica Estadual.
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Neste trabalho foram enfatizados aspectos de Seguranca da Informacdo e aderéncia as
normas, considerando os protocolos vigentes de regulagéo de leitos e acesso aos cuidados
vasculares, a seguir listados:

e Protocolo de Regulacdo para Acesso a Leitos de UTI Geral atualizado em 13 de
setembro de 2021;

e Protocolo de Regulacdo para Acesso a Leitos Clinicos atualizado em 13 de setembro
de 2021;

e Protocolo de Regulacdo para Acesso a Leitos em UTI Pediatrica atualizado em 14 de
setembro de 2021;

e Protocolo de Regulacéo para Acesso a Leitos em UTI Neonatal atualizado em 14 de
setembro de 2021; e

e Protocolo de Acesso aos Cuidados Vasculares de Urgéncia atualizado em 07 de
fevereiro de 2022 (Portaria SEI N° 174).

A necessidade de verificagdo desses protocolos fez com que essa validacdo formasse a
lista das primeiras questdes de auditorias.

Tratando-se de uma auditoria que envolve o uso de um sistema de informacao, é sabido que
existe o risco de, mesmo aderindo aos protocolos de forma correta, o sistema ndo garanta o
seu efetivo funcionamento por razées de seguranga da informacéo, tais como: manipulagdo
de dados, corrompimento funcional do sistema, acessos indevidos, entre outros. Dessa
forma, essa acdo também expandiu seu escopo de andlise para considerar os itens de
seguranca da informacdo que possam impactar no risco da quebra dos protocolos
supracitados. Com o objetivo de aferir a seguranca da informacdo que envolve esses
aspectos, foi usada como base de validacdo a aderéncia a alguns itens da norma ISO
27001, préprios para este fim. Os itens identificados como mais relevantes para essas
andlises, tornando-se parte das questdes de auditoria, foram:

e Se 0 sistema, seu ambiente de hospedagem e seu uso atendem as normas que
prezam pela forma segura como os controles organizacionais estdo implantados;

e Se a organizacdo possui os cuidados relacionados aos controles de pessoas que
possuem acesso ao sistema ou aos artefatos deste sistema;

e Se a organizacdo trabalha processos de seguranca relacionados aos controles
fisicos dos ativos de Tl relacionados ao Regula RN;

e Se a instituicdo implementa Controles Tecnol6gicos visando aprimorar a Seguranca
da Informacéo que tange o sistema Regula RN.

1.4. Metodologia utilizada e limitagdes inerentes a auditoria

A presente auditoria foi conduzida com observancia aos principios e padrdes estabelecidos
pelo Tribunal de Contas do Estado do Rio Grande do Norte e em conformidade com as
Normas Brasileiras de Auditoria do Setor Publico — NBASP, adotadas por meio da
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Resolugcdo n° 010/2020-TCE. O referido arcaboug¢o normativo foi consolidado convergindo
com as Normas Internacionais de Auditoria das Entidades Fiscalizadoras Superiores,
emitidas pela Organizagéo Internacional de Entidades Fiscalizadoras Superiores — INTOSAI.

Tratando-se de uma auditoria de conformidade, conforme a NBASP 400, fica clara a
necessidade de validar as funcionalidades do sistema com 0s requisitos necessarios para
tornar os protocolos de regulacéo de leitos proprios de forma automatizada. Também deve-
se considerar a necessidade de verificar alguns quesitos de seguranca da informacéo, para
garantir um baixo risco nos processos e atores envolvidos no uso do sistema e seu
ambiente de hospedagem. Para tornar isso possivel, foram usados os métodos abaixo para
coleta de informacéo, andlise e verificagéo.

Objetivando coletar informagbes sobre o correto funcionamento das funcionalidades do
sistema, a qualidade de seu funcionamento, a aceitabilidade do sistema por parte de seus
usuarios da SESAP e os procedimentos seguros adotados para a manutencdo da
integridade dos dados do sistema Regula-RN, foram realizadas entrevistas com trés grupos
de atores:

usuarios do sistema pertencentes ao quadro da Central de Regulacéao;
usuarios do sistema pertencentes ao Hospital Geral Dr. Jodo Machado;
colaboradores do LAIS responsaveis pelo desenvolvimento do sistema; e
representantes da equipe de Tecnologia da Informacdo da SESAP.

As perguntas realizadas na entrevista foram direcionadas considerando as questbes de
auditoria. Todas as entrevistas foram gravadas com a devida autorizagdo dos entrevistados,
para servir como base de evidéncias.

1.4.1. Verificacdo do sistema através da manipulacdo de uma versao posta em ambiente
proprio de homologacgéo

A verificacdo da aderéncia da plataforma eletrénica Regula RN aos protocolos oficiais de
regulagéo foi realizada por meio da utilizagdo do sistema, pela equipe de auditoria, em um
ambiente de testes disponibilizado pela equipe de desenvolvedores do LAIS. O referido
ambiente foi disponibilizado contendo dados de backup do ambiente de producéo.

Nesse ambiente foram realizadas simulagbes de regulacdo utilizando funcionalidades
destinadas aos médicos reguladores, médicos dos hospitais com os leitos regulados e
super-usuarios do sistema.

1.4.2. Visitas técnicas aos dois ambientes de uso do sistema, considerando os perfis dos
principais atores (usuarios)

Por fim, com o objetivo de constatar, in loco, a utilizacdo do sistema pelas unidades de
regulacdo, tanto nos hospitais, como pela central de regulacédo, foram realizadas visitas
técnicas nesses dois ambientes de uso do sistema. Além disso, foram coletadas
informagfes que pudessem verificar se 0s usuarios estavam cientes das responsabilidades
perante 0 uso do sistema frente aos protocolos, a qualidade e a usabilidade do sistema, a
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capacitacdo dos usuarios no Regula RN e os itens de seguranca da informacao envolvidos
nesse contexto.

1.4.3. Limitagbes

As restricoes de tempo e quantidade de membros da equipe de auditoria alocada para esta
acao limitou a amplitude das verificacbes, como: Vvisita a apenas duas unidades de
regulacéo; reducdo do escopo de verificagdo de itens de boas praticas de seguranga da
informacéo; e verificacdo de alguns itens por meio de coleta de informacdes declaradas em
entrevistas.

Ademais, por se tratar da primeira auditoria de sistemas realizada pela equipe do TCE,
foram necessarios estudos que consumiram tempo e prolongaram a fase de planejamento.

1.5. Beneficios Estimados

E mister relatar o ganho qualitativo, quantitativo e efetivo no servigo de regulagéo de leitos
prestado a populacdo com o auxilio da plataforma eletrénica Regula RN. Houve reducao de
gastos proveniente da informatizacdo deste servigco, além das demais contribuicdes
periféricas fornecidas pela implantagdo da referida ferramenta. Pode-se, também, considerar
os ganhos intrinsecos das informacdes coletadas e usadas em tomadas de decisdes feitas
pela SESAP nos niveis estratégicos, taticos e operacionais.

A consolidacdo do uso da ferramenta a tornou indispensavel no processo de melhoria
continua da prestacéo do servico publico de regulacdo da saude no Estado do Rio Grande
do Norte. Sendo assim, a descontinuidade ou interrupcdo do uso do sistema, bem como o
seu mau funcionamento pode representar perdas significativas a populagéo.

Nesse contexto, estima-se que a presente acdo fiscalizatoria, focada na aderéncia da
plataforma eletrénica aos protocolos de regulagdo, bem como nos aspectos de seguranca
da informacéo, proporcionara os seguintes beneficios qualitativos:

Reducao de risco de parada de servigos relevantes aos cidadaos;

Adequacédo as normas de Seguranga da Informacgéo e, consequentemente, melhora
na protecao de dados pessoais sensiveis;

Aumento da confianga dos usudrios no sistema;

Aumento da cultura organizacional focada na seguranca da informacgéo;

Reducao de risco em ciberataques;

Aumento na velocidade de respostas e incidentes de seguranca da informacéo.

2. ACHADOS DE AUDITORIA

Nesta secdo, serdo apresentadas as irregularidades/impropriedades ou pontos de atencéo
que foram identificados ao longo da fase de execucdo da auditoria, € que precisam ser
detalhados para demonstrar a visdo real do objeto auditado. No detalhamento dos achados
serdo destacados os seguintes aspectos: titulo, situacdo encontrada, objetos nos quais o
achado foi constatado, critério de auditoria, evidéncias que comprovem a existéncia do
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achado, causas e efeitos da ocorréncia do achado, conclusdo da equipe a respeito do
achado e a proposta de encaminhamento.

2.1. Da operacédo do sistema sem cobertura contratual

Todo sistema de informacao, ao ser construido, passa por duas fases em seu ciclo de vida:
a fase de projeto de construcdo, onde o sistema € projetado, codificado, testado e validado;
e a fase de operacdo, quando o sistema é posto para ser usado de forma definitiva pelos
seus usuarios. Essas fases sdo bem distintas e necessitam de atividades e cuidados
especificos.

Na fase de projeto de criacdo, as principais atividades e cuidados estéo relacionados com a
forma como os requisitos necesséarios ao negoécio serao resolvidos pelo sistema (sendo
estes requisitos funcionais ou nao funcionais). Nessa fase, 0 sistema ou moédulo do sistema
nao estad em uso, mas sendo construido e validado. Essa fase se encerra quando o sistema
€ construido e entregue ao cliente.

Na fase de operacao, as principais atividades e cuidados estdo voltados para a sustentagcao
do sistema de acordo com métricas esperadas de desempenho, de disponibilidade e de
protecdo aos dados, dentre outras. Nessa fase, espera-se que o servico oferecido pelo
sistema esteja disponivel aos usuarios, com dados protegidos e integros. Para tanto, ha
necessidade de se ter equipe responsavel e dotada de conhecimentos especializados para
executar essas atividades, bem como possuir infraestrutura tecnolégica adequada.
Normalmente, essa fase ndo possui um ciclo de vida pré definido, e dura enquanto o
sistema encontrar-se em uso e manter o fluxo de negécio que se propbs automatizar.

Situacdo encontrada

Como j& descrito na sec¢édo 1.2 deste relatorio, o Regula RN foi concebido a partir de uma
acao voluntaria e colaborativa no enfrentamento a Covid-19 pela equipe de pesquisadores
em Tecnologia da informacdo do LAIS, em atendimento a uma demanda da Secretaria de
Saude Publica do Estado do Rio Grande do Norte.

No decorrer dos anos, a plataforma sofreu evolugdes, fruto da parceria da SESAP com o
LAIS, e foi ganhando cada vez mais importancia no aprimoramento dos servi¢os publicos de
saude prestados a populacdo. No entanto, apesar da plataforma eletrénica ser atualmente a
principal ferramenta utilizada nos hospitais e centrais de regulagéo do Estado, foi constatado
pela equipe de auditoria que o contrato firmado entre a SESAP e a FUNCERN aborda o
desenvolvimento da ferramenta, mas nao contempla a manutencdo da plataforma em
ambiente de operacdo (producao).

A equipe de auditoria observou que o sistema foi posto em operacéo usando a infraestrutura
tecnoldgica da Universidade Federal do Rio Grande do Norte (UFRN), e mantido pelos
bolsistas do projeto. Esse cenario se mostra fragil e de alto risco de descontinuidade, pois
nao possui cobertura contratual que contemple a infraestrutura e 0s servicos necessarios
para manutencdo do sistema em ambiente de operacdo, dependendo atualmente de
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acordos extracontratuais entre a SESAP e o LAIS, ndo havendo, por exemplo, Acordo de
Nivel de Servico (ANS) que estabeleca os padrdes minimos de qualidade dos servigos
prestados de sustentacdo da plataforma eletrénica.

Apesar do sistema estar funcionando sem aparentes problemas de disponibilidade,
desempenho e seguranca, este cenario caracteriza-se como irregular, pois ndo ha contrato
que cubra o servico prestado. Dessa forma, é possivel afirmar que o “Regula RN” esta
operando e sendo mantido por uma instituicio terceira, sem a devida formalizagédo
contratual com definicbes de responsabilidades e niveis minimos de qualidade do servigo
ofertado.

Objetos nos quais o achado foi constatado
Contrato n° 69/2021 (processo n° 00610004.003009/2020-15).
Evidéncias

e Entrevista feita com desenvolvedores do LAIS:
https://drive.google.com/drive/folders/1UA33vGq97Eomo29LPJPOI kGWO07RSvgQ

e Afirmacdo feita em entrevista com a equipe de TI da SESAP:
https://drive.google.com/drive/folders/1El ea553PLmYLohF4A45WdANPgF2phxg

e Inexisténcia no objeto do Contrato n° 69/2021 de previsdo de servico de manutengéo
do sistema em ambiente de operagéo.

Critérios

Artigo 60, paragrafo Unico, da Lei n° 8.666/1993.

Causa

A falta de um contrato préprio para a prestacado de servico de sustentacao, hospedagem e
suporte do sistema Regula RN entre o LAIS e a SESAP aparece como causa primaria dessa
situacdo encontrada, e causa secundaria para diversas outras situacdes encontradas nesta
acéo.

Efeito

e Aumento do risco de interrupcao e descontinuidade do sistema “Regula RN”.

Proposta de encaminhamento

Recomenda-se que a SESAP adote providéncias no sentido de dotar a unidade responsavel
pela Tecnologia da Informacédo de infraestrutura necessaria para suportar a hospedagem do
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“Regula RN”, ou adote os meios dispostos na Lei 14.133/2021 para viabilizar a contratacao
do servigo de hospedagem e sustentacdo do “Regula RN”.

Recomenda-se que a SESAP avalie a possibilidade de realizar uma acdo para preparar a
sua infraestrutura de Tl, bem como e sua equipe técnica, para assumir a hospedagem e
sustentacdo da operacao do sistema, elaborando urgentemente um plano de adaptacdo de
infraestrutura, atendimento, seguranca da informacéo e outro plano de encerramento de
projeto, com procedimentos préprios para tratar os riscos envolvidos.

Beneficios esperados

Reducao do risco de interrupcéo do servigco disponibilizado pelo Sistema Regula RN para a
populacdo, gerando queda na qualidade da prestacdo do servico de regulacdo fornecido
pela SESAP.

Regularizacdo do contrato de prestacdo de servico entre o LAIS e a SESAP para
hospedagem e operacao do sistema Regula RN.

Reducédo no risco de embates juridicos sobre o uso do sistema Regula RN por parte de
ambos os envolvidos.

Assegurar o compliance dos requisitos legais, estatutarios, regulamentares e contratuais
relacionados aos aspectos de seguranca da informacédo da protecdo de dados pessoais.

2.2. Da auséncia de planejamento para continuidade da sustentagdo do sistema apos
término do contrato

Situagao Encontrada

Como ja foi descrito na secdo anterior, atualmente o contrato firmado entre o LAIS e a
SESAP para o desenvolvimento do projeto de construcdo do sistema Regula RN tem como
escopo a construcao do projeto. E este contrato esta sendo usado como instrumento para
manter o sistema operando e disponivel para os locais de regulacdo do RN. Além da
situagcdo apresentada na secdo anterior, foi verificado que o contrato trata dos exercicios
para os anos de 2021, 2022, 2023 e 2024, estando o contrato vigente para ser encerrado no
fim do ano de 2024. Apesar dos alertas emitidos pela equipe de Tl da SESAP sobre a
iminente finalizacdo deste contrato, ainda ndo foram tomadas acfes para iniciar o processo
de renovacao e regularizagdo contratual ou transferéncia de tecnologia para absorcdo da
operacdo do sistema em infraestrutura prépria da SESAP ou em infraestrutura de nuvem
contratada.

Objetos

Sistema Regula RN e Instrumento Contratual entre SESAP e LAIS que regem o0s termos do
Projeto Regula RN.
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Evidéncias

e Entrevista feita com desenvolvedores do LAIS:
https://drive.google.com/drive/folders/1TUA33vGq97Eomo29LPJPOI kGWO07RSvgQ

e Afirmacdo feita em entrevista com a -equipe de TI da SESAP:
https://drive.google.com/drive/folders/1El ea553PLmYLohF4A45WdANPgF2phxg

e Contrato entre SESAP e Fundacdo de Apoio a Educacdo e ao Desenvolvimento
Tecnolégico (FUNCERN):
https://drive.google.com/drive/folders/16vu-iv3Wx00Qg8nQ66xB4LwxnyAd-xrPI

Critério
e NBR ISO/IEC 27001 versao 2022 (item 6.5)

Causa

Como ja foi dito, a falta de um contrato proprio para a prestacéo de servico de sustentacao,
hospedagem e suporte do sistema Regula RN entre o LAIS e a SESAP aparece como causa
primaria dessa situacdo encontrada, e causa secundaria para diversas outras situacdes
encontradas nesta agdo. Além disso, o Unico contrato que mantém a equipe do LAIS
desenvolvendo o projeto e, através deste, mantendo o sistema em operagdo esta para se
encerrar no ano de 2024.

Efeito

e Aumento consideravel no risco de interrupcdo do sistema Regula RN para a
sociedade;

e Aumento consideravel no risco de problemas juridicos quanto ao uso de um servico
de terceiros sem contrato préprio.

e Contratagcdo emergencial de um servico que, poderia ter seguido o planejamento
natural sem a necessidade de realizar a contratacéo de forma emergencial, dado que
ja era sabido pela administragédo os prazos contratuais vigentes.

Proposta de encaminhamento

Além do ja recomendado na sec¢éo anterior, recomenda-se que a SESAP inicie uma acao
para avaliar a renovacdo contratual do projeto, ou uma acao para que a equipe técnica da
SESAP avalie os impactos de reducéo ou parada do sistema, junto com 0s responsaveis
pela regulagéo.
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Também, recomenda-se que a SESAP elabore um plano de gestdo e manutencdo do
servico de regulacdo, sem o uso do Sistema Regula RN, para reduzir o impacto da parada
do sistema atual.

Beneficios esperados

Reducéo do risco de interrupcéo do servigco disponibilizado pelo Sistema Regula RN para a
populacdo, gerando queda na qualidade da prestacdo do servico de regulacdo fornecido
pela SESAP.

Regularizacdo do contrato de prestacdo de servico entre o LAIS e a SESAP para
hospedagem e operacéo do sistema Regula RN.

Reducédo no risco de embates juridicos sobre o uso do sistema Regula RN por parte de
ambos os envolvidos.

Assegurar o compliance dos requisitos legais, estatutarios, regulamentares e contratuais
relacionados aos aspectos de seguranca da informacéo da protecdo de dados pessoais.

2.3. Da auséncia de infraestrutura fisica adequada para manter o datacenter da SESAP
apto para hospedar o sistema Regula RN de maneira segura

Situagcao Encontrada

Para garantir a seguranca fisica da hospedagem do Regula RN, as normas de seguranca
orientam que os perimetros de seguranca sejam definidos e usados para proteger areas que
contenham informag¢des e outros ativos associados ao sistema. As seguintes diretrizes
devem ser consideradas e implementadas, quando apropriado, para perimetros de
seguranca fisica:

e definir perimetros de seguranca e a localizagdo e resisténcia de cada um dos
perimetros de acordo com os requisitos de seguranca da informacao relacionados
aos ativos dentro do perimetro;

e ter perimetros fisicamente sélidos para um edificio ou local contendo instalagdes de
tratamento da informacao (ou seja, convém que nao haja lacunas no perimetro ou
areas onde um arrombamento pode ocorrer facilimente). Convém que os telhados
externos, paredes, tetos e pisos do local sejam de construgcdo sélida e todas as
portas externas sejam adequadamente protegidas contra acesso nao autorizado por
meio de mecanismos de controle (por exemplo, barras, alarmes, fechaduras). Portas
e janelas devem ser trancadas quando estiverem sem monitoracdo e uma protecao
externa seja considerada para janelas, particularmente no andar térreo; convém que
0s pontos de ventilagdo também sejam considerados.

e alarmar, monitorar e testar todas as portas de incéndio do perimetro de seguranca,
em conjunto com as paredes, para estabelecer o nivel de resisténcia requerido, de
acordo com as normas adequadas. Convém que eles operem no modo a prova de
falhas.
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Considerando esses aspectos, o Data center da SESAP fica localizado em um local com
baixa seguranca e sem condi¢fes adequadas para assegurar o sistema contra desastres ou
incidentes graves que possam comprometer os dados e o funcionamento do sistema. Além
disso, o local usado ndo possui a devida seguranca fisica ou o registro adequado dos
acessos realizados. Assim, é possivel afirmar que ndo existe infra estrutura fisica adequada
para manter o Datacenter da SESAP de forma a hospedar o sistema Regula RN de maneira
segura.

Objetos

Sistema Regula RN

Evidéncias

e Afirmacdo feita em entrevista com a equipe de Tl da SESAP:
https://drive.google.com/drive/folders/1El ea553PLmYLohF4A45WdANPgF2phxg

Critério
e NBR ISO/IEC 27001 versao 2022 (item 7.1)

Causa

A infraestrutura fisica onde fica o datacenter da SESAP aparece como principal causa. As
salas sao fechadas e controladas com chaves fisicas, sem o uso de alarmes.

Efeito

e Aumento no risco de interrupc¢ado do sistema Regula RN para a sociedade;

Proposta de encaminhamento

Recomenda-se que a SESAP elabore um projeto para reforcar a seguranca fisica do
datacenter onde seréd hospedado o sistema Regula RN.

Beneficios esperados

Reducao do risco de interrupcdo do servigo disponibilizado pelo Sistema Regula RN para a
populagdo, gerando queda na qualidade da prestacdo do servico de regulacdo fornecido
pela SESAP.

2.4. Da auséncia de uma politica de seguranc¢a da informacgao
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Um sistema de gestdo de seguranca da informacéo (SGSI) é um processo estratégico que
visa garantir a confidencialidade, disponibilidade, integridade e autenticidade dos ativos
institucionais. Ele é fundamentado nas normas da familia NBR ISO/IEC 27000 e pode ser ou
ndo informatizado. O SGSI ajuda na gestdo dos riscos e vulnerabilidades e cria uma
governanca eficaz, além de identificar possiveis pontos de melhoria e definir planos de agéo
para corrigir as deficiéncias encontradas. A implementacdo do SGSI deve seguir um
processo bem definido, que envolve diversos passos. Ao seguir estes passos, € possivel
garantir a efetividade do sistema e a conformidade com as normas e padrdes estabelecidos.

Situacdo Encontrada

Atualmente, mesmo realizando alguns procedimentos de seguranca, a SESAP ndo possui
uma Politica de Seguranca da Informacao (PSI) estruturada minimamente, aumentando o
risco de quebras e controles sobre o sistema Regula RN. De acordo com as hormas NBR
ISO/IEC 27001, uma PSI € um instrumento imprescindivel para que seja possivel manter um
Sistema de Gestdo de Seguranca da Informacéo capaz de assegurar os ativos de Tl de uma
instituicdo, como é o caso do Sistema Regula RN.

Dessa forma, a inexisténcia de uma PSI aumenta os riscos da instituicdo ndo tratar de acdes
necessarias para manter a integridade do sistema e seus dados, a disponibilidade do
servico digital que o sistema proporciona e sua confiabilidade.

Objetos nos quais o achado foi constatado

Sistema Regula RN

Evidéncias

Como evidéncias sobre este achado, é possivel apresentar:

e Resposta da SESAP a acdo de levantamento de governanca de Tl realizada em
2023 pelo TCE/RN (Processo n° 000927/2024-TC).

e Afirmacéo feita pela equipe da SESAP em entrevista realizada no prédio sede do
TCE/RN no dia 05/08/2024.

Critérios
e NBR ISO/IEC 27001 versao 2022 (itens 4.4 e 5.2)
Causas e efeitos

Apresenta-se como principal causa deste achado a falta de priorizacdo de acgles
estratégicas que visam a criacdo de uma politica de seguranca da informacédo, dado que
essa atividade deve partir da gestdo maior do 6rgéo. Esta acdo devera se desdobrar em
inOmeras outras necessarias a seguranca dos ativos de TI, como é o caso do Regula RN.
Entdo, deverad somar-se a esta agdo as demais acdes subsequentes e investimentos para
gque elas possam ser implantadas.
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A falta de uma PSI tem como principais efeitos:

e Aumento consideravel no risco de incidente de seguranca da informacdo que venha
a comprometer a execucdo dos protocolos estabelecidos para a Regulacdo de Leitos
com o uso do Regula RN.

e Aumento consideravel no risco de incidentes de seguranca de informagdo que
venham a comprometer a disponibilidade dos servi¢cos de tecnologia necessérios ao
funcionamento do sistema Regula RN.

e Aumento consideravel no risco de vazamento de informacdes sensiveis, infligindo a
Lei Geral de Protecdo a Dados, gerando problemas e possiveis danos aos usuarios
do sistema, pacientes e médicos que possuem dados cadastros, incluindo
prontuarios de diversos tipos.

Proposta de encaminhamento

Recomenda-se que a SESAP reforce seu Sistema de Gestdo de Seguranca da Informacao
desenvolvendo uma politica de seguranca da informacdo com base nas boas préaticas
atuais, como por exemplo, a NBR ISO/IEC 27001.

Beneficios esperados

Reducéo dos riscos apontados nos efeitos deste achado, além de muitos outros beneficios
de seguranca, ndo apenas para o sistema Regula RN, mas para os demais ativos de Tl da
Secretaria.

2.5. Da auséncia de capacitacdo aos usuarios sobre procedimentos de seguranca da
informacéo

Para garantir o uso adequado do sistema Regula RN, sem que haja riscos de quebra de
integridade dos dados ou de vazamento de informacdes, convém que 0S Seus USUArios,
especialmente aqueles que atuam no processo de regulacdo, recebam treinamento,
educacdo e conscientizagdo em seguranca da informacdo apropriados e atualizacdes
regulares da politica de seguranca da informacdo da organizacao, além da politica e
procedimentos especificos para o sistema Regula RN.

Situacdo Encontrada

Os usuarios do sistema Regula RN lotados na unidade de regulacdo do Hospital Geral Dr.
Jodo Machado e na Central de Regulacdo ndo receberam capacitacdo necessaria para
assegurar que estejam cientes e cumpram suas responsabilidades de seguranca da
informagc&o no uso do sistema. Ao questiona-los sobre procedimentos de seguranca da
informacéo, estes relataram que ndo haviam recebido instrucdes sobre tais procedimentos.
Foi declarado também que ocorre compartilhamento de senhas, procedimento basico que
aumenta o risco de incidentes de seguranca da informacéo.
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Objetos nos quais o achado foi constatado

Usuarios do sistema Regula RN.

Evidéncias

Como evidéncias sobre este achado, é possivel apresentar:

e Resposta da SESAP a acdo de levantamento de governanca de TI realizada em
2023 pelo TCE/RN (Processo n° 000927/2024-TC).

e Afirmacao feita pela equipe da SESAP em entrevista realizada no prédio sede do
TCE/RN dia 05/08/2024.

Critérios

e NBR ISO/IEC 27001 verséo 2022 (item 5.2 f)
e NBR ISO/IEC 27002 versdo 2022 (item 6.3 - Conscientizacdo, educacdo e
treinamento em seguranga da informagé&o)

Causa

A auséncia da Politica de Seguranca da Informacao da SESAP e da Politica de Seguranca
especifica do Sistema Regula RN, bem como a auséncia de um programa de
conscientizagdo, educacdo e treinamento em seguranca da informagdo aos usuarios do
sistema que atuam no processo de regulagéo.

Efeito

e Vulnerabilidade dos usuéarios do Regula RN a ataques cibernéticos, tendo como
exemplos os de engenharia social (Phishing®, Vishing?, Smishing®, dentre outros),
podendo comprometer a seguranca do sistema e, consequentemente, a execucao
dos protocolos estabelecidos para a regulagéo.

e Aumento do risco de vazamento de informacgdes pessoais sensiveis, em desacordo
com a Lei Geral de Protecdo de Dados Pessoais.

Proposta de encaminhamento

Recomenda-se que a SESAP estabeleca um programa continuado de conscientizacao,
educacao e treinamento em seguranca da informacdo de acordo com a politica de
seguranca da informacéo da organizacdo, e procedimentos relevantes sobre seguranca da
informacéao.

1 O criminoso envia um e-mail ou mensagem aparentemente confiavel para obter informag6es sensiveis, como
senhas, numeros de telefone, CPF ou CNPJ.

2 0 criminoso usa truques e técnicas semelhantes ao phishing, mas por telefone.

* O criminoso realiza o phishing por meio de mensagens de texto SMS.
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Beneficios esperados

Reducédo dos riscos de vazamento de informacdes pessoais sensiveis e de ciberataques
bem sucedidos, além de muitos outros beneficios de seguranga, ndo apenas para o sistema
Regula RN, mas para os demais ativos de Tl da SESAP.

2.6. Da auséncia de um processo definido para a gestédo de incidentes de seguranca

Conforme descrito pela NBR ISO/IEC 27002, convém que a organizacdo planeje e se
prepare para gerenciar incidentes de seguranca da informacdo definindo, estabelecendo e
comunicando processos, papéis e responsabilidades de gestdo de incidentes de seguranca
da informagéo.

Situacao Encontrada

Apesar de haver canais na SESAP que podem ser utilizados para registros de incidentes de
seguranca da informacgéo (Sl), a Secretaria ndo possui um processo definido de gestéo de
incidentes de Sl. Os incidentes desse tipo, assim como demais incidentes envolvendo o
sistema Regula RN, podem ser relatados por canais diversos como pela ouvidoria, e-mail e
WhatsApp. O fluxo de resolugdo dos incidentes vai depender de quem se prontificar a
resolver o problema e do canal usado, ndo sendo apresentada garantias minimas de
padrées ou processos usados para tratamento de cada tipo de incidente relatado.

Objetos nos quais o achado foi constatado

Gestéo de incidentes de seguranga da informacéo.

Evidéncias

e Afirmacéo feita pela equipe da SESAP em entrevista realizada no prédio sede do
TCE/RN dia 05/08/2024.

e Afirmacao feita pela equipe do LAIS em entrevista realizada no dia 17/05/2024 por
videoconferéncia.

Critérios
e NBR ISO/IEC 27002 versao 2022 (item 5.24)

Causa

A auséncia de um planejamento para gerenciar incidentes de seguranca da informacédo
definindo, estabelecendo e comunicando processos, papéis e responsabilidades de gestédo
de incidentes de seguranca da informacé&o.
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Efeito

e Auséncia de uma base de dados dos incidentes reportados, do tratamento realizado,
das consequéncias, do resultado e boas préticas derivadas disso tudo.

e Demora na execucdo de acles corretivas ou de ajustes no sistema para deixa-lo
resistente e resiliente aos efeitos negativos causados pelo tipo de incidente;

e Aumento do risco de adogcdo de agles inadequadas em resposta a um tipo de
incidente de seguranca da informacdo;

e Aumento do risco de comprometer a disponibilidade dos servicos de tecnhologia
necessarios ao funcionamento do sistema Regula RN.

e Aumento do risco de manipulacéo indevida na base de dados.

e Aumento do risco de vazamento de informagdes pessoais sensiveis.

Proposta de encaminhamento

Recomenda-se que a SESAP:

e Estabeleca um método comum para relatar eventos de seguranca da informacéo,
incluindo ponto de contato;

e Estabeleca um processo de resposta a incidentes para fornecer a organizagdo a
capacidade de avaliar, responder e aprender com incidentes de seguranca da
informacgéo;

e Permita apenas que o pessoal competente lide com as questdes relacionadas a
incidentes de seguranca da informacdo dentro da organizacdo e que esse pessoal
seja provido com documentacéo do procedimento e treinamento periédico;

e [Estabeleca um processo para identificar o treinamento, a certificacdo e o
desenvolvimento profissional continuado, requeridos para o pessoal de resposta a
incidentes.

Beneficios esperados

Assegurar uma resposta rapida, eficaz, consistente e ordenada aos incidentes de seguranca
da informacdo, incluindo a comunicagé@o sobre eventos de segurancga da informacéo, além
da reducdo dos riscos apontados nos efeitos e criacdo de base de conhecimento para
tratamento de futuros incidentes de Sl.
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2.7. Da auséncia de uma politica para tratamento da preservacao da privacidade e
protecao aos dados pessoais sensiveis

A Lei Geral de Protecdo de Dados Pessoais (LGPD) é uma lei brasileira que estabelece
regras para a recolha, tratamento, armazenamento e partilha de dados pessoais. Ela foi
promulgada em 14 de agosto de 2018 e entrou em vigor em 18 de setembro de 2020 e foi
inspirada na norma europeia de Protecdo de Dados (GDPR — General Data Protection
Regulation). O seu objetivo principal € proteger os direitos fundamentais a liberdade e a
privacidade, e o livre desenvolvimento da personalidade de cada individuo.

Conforme a NBR ISO/IEC 27002, convém que a organizacao identifigue e atenda aos
requisitos relativos a preservacao da privacidade e protecdo de Dados Pessoais.

Situacdo Encontrada

A SESAP ndo possui uma politica relacionada a LGPD ou especifica para prote¢cdo dos
dados pessoais no Regula RN. Também ndo foi identificada nenhuma instrugdo ou
procedimento que trabalhe os cuidados necessarios a protecdo dos dados manipulados pelo
Sistema Regula RN.

A base de dados com todas as informacdes contidas no sistema fica disponivel para os
integrantes do projeto que, mesmo tendo boa vontade e idoneidade, ficam de posse de
dados sensiveis de pacientes e usuarios do sistema de regulacdo, sem nenhum documento
de resguardo (como um Acordo de Nao-Divulgacao) préprio, como € indicado pela LGPD.

Objetos
Dados Pessoais Sensiveis.
Evidéncias

e Afirmacdo feita pela equipe do LAIS em entrevista realizada no dia 17/05/2024 por
videoconferéncia.

e Respostas submetidas pela SESAP ao questionario sobre implementacdo dos
dispositivos da LGPD no ambito de acéo fiscalizatéria (ID 4.00.2024.058.000 - PFA
2024/2025) realizada pelo TCE/RN.

e Ambiente de homologacédo do LAIS contendo os mesmos dados de producdo sem
anonimizagao dos registros.

e Liberagdo de acesso dos Auditores de Controle Externo aos dados né&o
anonimizados, em ambiente de homologacdo, sem o devido Acordo de Né&o

Divulgacgédo (Non Disclosure Agreement - NDA) assinado.

Critérios
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e NBR ISO/IEC 27002 versao 2022 (item 5.34)

Causa

Auséncia de uma Politica de Protecdo de Dados Pessoais, que se desdobra na falta de
procedimentos proprios e da instrugcdo necessaria as equipes participantes do projeto
Regula RN, bem como aos usuérios do proprio sistema.

Efeito

Aumento do risco de vazamento de informacdes pessoais sensiveis.

Proposta de encaminhamento

Recomenda-se que seja dada atencdo a LGPD e que a SESAP tome as providéncias
necessarias para se adequar a Lei.

Recomenda-se que a SESAP centre esforcos para atender a LGPD, que defina
procedimentos de seguranga, instrumentos e treinamentos necessarios para reforgar os
cuidados com a privacidade dos dados pessoais tratados dentro do Sistema Regula RN.

Beneficios esperados

Assegurar o compliance dos requisitos legais, estatutarios, regulamentares e contratuais
relacionados aos aspectos de seguranca da informacéo da protecéo de DP.

Reducéo no risco de vazamento de informagdes sensiveis, além de reforcar o cumprimento
de leis como LGPD.

2.8. Da auséncia de controles de direitos de acesso privilegiados

As boas praticas descritas pelas normas de seguranca da informacdo reforcam a
necessidade de restringir e gerenciar a atribuicdo e o uso de direitos de acessos
privilegiados aos usuarios. Assegurar que apenas usuarios, componentes de software e
servigcos autorizados recebam direitos de acessos privilegiados, faz parte do processo de
seguranca da informacdo. Neste sentido, convém que a atribuicdo de direitos de acesso
privilegiado seja controlada por meio de um processo de autorizagdo de acordo com a
politica de controle de acessos.

Direitos de acesso privilegiados séo direitos fornecidos a uma identidade, um papel ou um
processo, que permitem a realizacdo de atividades que usuarios ou processos tipicos nao
estao aptos a realizar. Os papéis de administrador do sistema normalmente exigem direitos
de acesso privilegiados. O uso inadequado de privilégios de administrador do sistema € um
dos principais fatores contribuintes para falhas ou violacdes de sistemas.
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Assim, deve-se considerar que é preciso identificar usuarios que precisem de direitos de
acesso privilegiados para cada sistema ou processo e atribuir direitos de acesso privilegiado
aos usuarios conforme necessario e em um principio de evento por evento, em consonancia
com a politica de controle de acesso.

Situacao Encontrada

Ao questionar a equipe de Tl da SESAP, juntamente com a equipe do LAIS responsavel
pelo suporte ao “Regula RN”, sobre como é feito o processo de liberacdo de acessos aos
usuérios do sistema Regula RN, foi possivel identificar que existe uma baixa formalizacao
na gestado de atribuicdo de acessos privilegiados, relacionados ao “Regula RN”. A atribuicdo
de acessos privilegiados ao banco de dados do sistema e dos repositérios de
armazenamento do coédigo fonte do sistema (branchs do github) ficam sob a
responsabilidade de bolsistas do LAIS que nado fazem parte do projeto.

Além de ndo haver um processo formalizado para os acessos aos dados ou codigo fonte do
sistema, ndo existe o registro desses acessos, nem ha a participacdo da SESAP nesse
processo de autorizacao.

Objetos

Acessos privilegiados ao sistema Regula RN.

Evidéncias

e Afirmacéao feita pela equipe do LAIS em entrevista realizada no dia 17/05/2024 por
videoconferéncia.

e Afirmacéo feita pela equipe da SESAP em entrevista realizada no prédio sede do
TCE/RN dia 05/08/2024.

Critério

e NBR ISO/IEC 27002 versado 2022 (item 8.2 - Direitos de acessos privilegiados)

Causa

A falta de uma Politica de Controle de Acesso (PCA) estabelecendo principios, objetivos,
diretrizes, principais atividades e responsabilidades relativas ao processo de controle de
acesso surge como principal causa desse ponto abordado. Junta-se a isso, a falta de um
processo de autorizacdo de acessos privilegiados, em consonancia com a PCA.

Efeito

Aumento do risco de uso inadequado de privilégios de administrador do sistema, podendo
causar falhas ou violacbes de sistemas. Acessos indevidos podem ocasionar falhas,
interrupcdes, mau funcionamento e vazamento de dados sensiveis.
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Proposta de encaminhamento

Recomenda-se que a SESAP:

e Desenvolva e publigue uma Politica de Controle de Acesso (PCA) estabelecendo
principios, objetivos, diretrizes, principais atividades e responsabilidades relativos ao
processo de controle de acesso do sistema Regula RN.

e |dentifigue as pessoas que precisam de direitos de acessos privilegiados (ex:
administradores de banco de dados, branches de producéo, sistema em si, etc.),
mantenha um processo de autorizacdo (ou seja, determinar quem pode aprovar
direitos de acesso privilegiado, ou hdo conceder direitos de acesso privilegiado até
que o processo de autorizacao seja concluido) e um registro de todos os privilégios
alocados.

e ApOs qualquer mudanga organizacional, analise criticamente os usuarios trabalhando
com direitos de acesso privilegiados, a fim de verificar se suas funcdes, papéis,
responsabilidades e competéncias ainda os qualificam para trabalhar com direitos de
acesso privilegiados.

e Registre todo o0 acesso privilegiado ao sistema para fins de auditoria.

e Nao compartilhe ou vincule identidades com direitos de acesso privilegiados a varias
pessoas, atribuindo a cada pessoa uma identidade separada que permita atribuir

direitos especificos de acesso privilegiado.

e Defina e implemente requisitos para o término dos direitos de acesso privilegiado;

Beneficios esperados

e Reducdo do risco de falhas e viola¢des no sistema Regula RN.

e Reducéo no risco de vazamento de dados sensiveis ou dados pessoais de usuarios
da rede de regulacdo, mantendo a conformidade com as exigéncias dispostas na Lei
Geral de Protecéo da Dados Pessoais (LGPD).

e Reducéo do risco de interrupgdo do servico disponibilizado pelo Sistema Regula RN

para a populacdo, gerando queda na qualidade da prestacdo do servico de
regulacdo fornecido pela SESAP.

2.9. Da auséncia de um processo seguro para realizacdo de backup e restauracéo de
dados do Regula RN

Com o objetivo de permitir a recuperacdo da perda de dados ou sistemas, as normas de
seguranca da informacéo reforcam a necessidade de que cépias de backup de informacgdes,
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software e sistemas sejam mantidas e testadas regularmente de acordo com a politica
especifica por tema acordada sobre backup.

Para atender aos requisitos minimos de seguranca da informacdo, no que tange a
seguranca dos dados do sistema Regula RN, convém que uma politica sobre backup seja
estabelecida e que instalacdes de backup adequadas sejam fornecidas para assegurar que
todas as informacgfes essenciais do sistema Regula RN possam ser recuperados apds um
incidente ou falha ou perda de midia de armazenamento. Para tornar isso possivel, convém
gque planos sejam desenvolvidos e implementados sobre como a organizagéo fara copia de
seguranca das informacdes, software e sistemas, para abordar a politica sobre backup.

Ao projetar um plano de backup, convém que 0s seguintes itens sejam levados em
consideracéo:

a) producdo de registros precisos e completos das coépias de backup e
procedimentos de restauracédo documentada;

b) armazenamento de backup em um local remoto e seguro, a uma distancia
suficiente para escapar de qualquer dano causado por um desastre no local
principal;

c) fornecimento de informagBes de backup com um nivel apropriado de protecéo
fisica e ambiental, consistente com as normas aplicadas no local principal;

d) teste regular de midias de backup para assegurar que elas possam ser confiadas
para uso emergencial, quando necessério. Teste da capacidade de restaurar dados
apoiados em um sistema de teste, ndo substituindo a midia de armazenamento
original no caso de o processo de backup ou restauracéo falhar e causar danos ou
perdas irreparaveis de dados;

e) protecdo do backup por meio da criptografia, de acordo com o0s riscos
identificados;

f) cuidado para assegurar que a perda inadvertida de dados seja detectada antes
que a backup seja tomada.

Situacdo Encontrada

Ao questionar sobre como é feito o procedimento de backup do sistema Regula RN, verifica-
se que, como ele esta operando dentro da infraestrutura da UFRN, mesmo que sem
previsdo contratual conforme descrito no item 2.1, o backup é realizado pelo LAIS e a
validacéo é feita de forma manual pelos bolsistas em suas maquinas locais.

Considerando que o sistema sera migrado para o datacenter da SESAP, foi questionado a
forma como o backup dos sistemas séo realizados pela Tl da SESAP. Estes informaram que
0 backup é realizado, mas ndo ha um procedimento formal que defina esse processo, nem
existe uma atividade para validar se o backup foi bem sucedido. Além disso, ndo existe

27

Este documento é cépiado original assinado digitalmente por MARCELO SANTOS DE ARAUJO:02486960414 em 19/12/2024 as 10:27:34



7 TRIBUNAL DE CONTAS DO ESTADO

v/

Diretoria da Secretaria de Controle Externo
AUDITORIA DE TI

cépia espelho do backup em ambiente distante e seguro do data center. Além disso, nao foi
apresentada politica formalizada ou escrita sobre os procedimentos de backup.

Objetos

Backup do sistema Regula RN.

Evidéncias

e Afirmacdo feita pela equipe do LAIS em entrevista realizada junto a equipe do LAIS e
SESAP no dia 10/05/2024 presencialmente no TCE.

e Afirmacéao feita pela equipe do LAIS em entrevista realizada no dia 17/05/2024 por
videoconferéncia.

e Afirmacéo feita pela equipe da SESAP em entrevista realizada no prédio sede do
TCE/RN dia 05/08/2024.

Critério
e NBR ISO/IEC 27002 versado 2022 (item 8.13 - Backup das informacdes)

Causa

Falta de uma Politica/Plano de Backup contendo os requisitos de retencdo de dados e
seguranca da informacdo da organizacdo, procedimentos de verificacdo e seguranca fisica
(distanciamento) dos backups e os dados.

Efeito

A ndo observancia dos requisitos da Politica/Plano de Backup pode inviabilizar a
recuperacdo de dados ou sistema, apdés um incidente ou falha ou perda de midia de
armazenamento. Isso pode aumentar de forma consideravel o risco de interrupcédo do
sistema Regula RN para a sociedade por tempo indeterminado, em caso de falhas nos
sistemas de armazenamento.

Proposta de encaminhamento

Recomenda-se que a SESAP desenvolva, publique e operacionalize uma Politica/Plano de
Backup estabelecendo os procedimentos e responsabilidades para que a geracdo das
cOpias de backup de dados e sistema sejam mantidas e testadas regularmente.
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Beneficios esperados

Permitir a recuperacao da perda de dados ou sistema, mesmo apds um incidente ou falha
ou perda de midia de armazenamento, reduzindo o risco de interrupcdes do servico de
regulacéo por um periodo prejudicial ao sistema de regulacao.

2.10. Da auséncia de instrumentos de protecdo para o encerramento do contrato
com o LAIS

Convém que as responsabilidades e fungdes de seguranca da informacdo permanegam
validas apds o encerramento ou mudanca da contratacdo sejam definidos, aplicados e
comunicados a todas as partes interessadas pertinentes ao projeto Regula RN. Essa
orientacdo objetiva proteger os interesses da SESAP como parte do processo de mudanca
ou encerramento da contratacao.

Situagcao Encontrada

Ao questionar os integrantes do projeto Regula RN e colaboradores da SESAP envolvidos
no projeto, verificou-se que a SESAP ndo possui instrumentos de protegcdo para o
encerramento do contrato com o LAIS, definindo responsabilidades e fun¢des validas de
seguranga apés a mudanga ou encerramento do contrato, como termo de confidencialidade,
propriedade intelectual, além das responsabilidades e o periodo de vigéncia dessas
obrigacdes.

Nas entrevistas realizadas e avaliando o instrumento contratual que regulamenta as acdes
do projeto entre a SESAP e o LAIS, verificou-se que nao existe plano de projeto, plano de
encerramento do projeto, acordos sobre a propriedade intelectual do sistema e suas
informac®es, vigéncia dos Acordos de Nao Divulgacédo ou algo do tipo.

Objetos

Instrumento Contratual entre SESAP e LAIS.

Evidéncias

e Afirmacao feita pela equipe do LAIS em entrevista realizada no dia 17/05/2024 por
videoconferéncia.

e Afirmacao feita pela equipe da SESAP em entrevista realizada no prédio sede do
TCE/RN dia 05/08/2024.

e Contrato entre SESAP e Fundacao de Apoio a Educacdo e ao Desenvolvimento
Tecnolégico (FUNCERN).
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Critérios

e NBR ISO/IEC 27002 versdo 2022 (item 6.5 - Responsabilidades apds encerramento
ou mudanga da contratagao).

Causa

A falta de um plano de projeto, um plano de encerramento de projeto, ou procedimentos que
cuidam do encerramento de um projeto aparecem como causas geradoras da situagdo
encontrada. Como causas primarias, apresentam-se a falta de instrumentos contratuais e
Acordos de N&o Divulgacdo que tratam diretamente os cuidados necessarios para que o
encerramento do projeto Regula RN n&o gere riscos de uso indevido de dados, propriedade
intelectual ou até mesmo parada do servico.

Efeito

e Aumento do risco de incidentes de seguranca de informacgéao que envolvam a quebra
de sigilo sobre dados pessoais sensiveis;

e Aumento do risco de ocorréncia de problemas juridicos quanto ao uso indevido dos

dados ou do codigo fonte do sistema desenvolvido, tanto por parte da SESAP quanto
do LAIS.

Proposta de encaminhamento

Recomenda-se que a SESAP elabore um plano de encerramento de projeto, ou
procedimentos préprios para tratar esse risco.

Recomenda-se, também, que a SESAP elabore termos de rescisédo contratual que envolvam

0 uso das tecnologias disponibilizadas, direitos autorais e o sigilo de dados sensiveis,
mesmo com o contrato encerrado (periodo de caréncia).

Beneficios esperados

Protecdo aos interesses da SESAP como parte do processo de mudanga ou encerramento
do contrato com a FUNCERN.

Reducéo do risco de vazamento de informagfes pessoais sensiveis.

Reducédo no risco de embates juridicos sobre o uso do sistema Regula RN por parte dos
atores envolvidos.

Assegurar o compliance dos requisitos legais, estatutarios, regulamentares e contratuais
relacionados aos aspectos de seguranca da informacé&o da protecéo de dados pessoais.
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3. CONCLUSAO

A auditoria realizada no Sistema de Regulacéo de Leitos do Estado do Rio Grande do Norte
- Regula RN constatou que a plataforma € um recurso essencial para a administracédo
publica estadual e para a otimizacdo do servico de regulacédo de leitos no SUS. A analise
destacou aspectos positivos relacionados a automacgdo dos protocolos de regulacdo e ao
impacto significativo na melhoria da gestdo hospitalar e na transparéncia das informacoes
disponibilizadas. Entretanto, também foram identificadas fragilidades que requerem atencéo
prioritéria para assegurar a continuidade e a eficacia do sistema.

Os achados de auditoria indicam a necessidade de aprimorar a seguranca da informacéo,
planejar a sustentabilidade do sistema e formalizar contratos e processos relacionados a
sua operacdo e manutencdo. A auséncia de uma politica estruturada de seguranca da
informacédo, de processos definidos para gestdo de incidentes e de controles de acesso
privilegiados compromete a robustez do sistema. Além disso, a falta de capacitagdo dos
usuarios em praticas de seguranca e de planejamento para garantir a continuidade da
sustentacdo da plataforma apdés o encerramento dos contratos atuais representa riscos
operacionais e juridicos significativos.

Os resultados também apontam para a necessidade de maior alinhamento as boas praticas
internacionais, como as normas ISO/IEC 27001 e 27002, além de um fortalecimento do
compliance com a Lei Geral de Protecdo de Dados Pessoais (LGPD). Essa adequacéo €
crucial para a protecao de dados sensiveis e para a confiabilidade do servico prestado.

A versao preliminar deste relatério foi encaminhada por meio de oficio protocolado no
sistema SEI (Recibo Eletrdnico de Protocolo - 30084235), para que o0 gestor responsavel
pudesse avaliar os pontos, e ter a possibilidade de se manifestar previamente a respeito das
informagfes apontadas, como orienta a NBASP 4000. Foi previsto o prazo de 15 dias para
manifestacdo do gestor (ou seu representante) mas, até o momento da finalizacdo deste
relatério, ndo houve retorno oficial por parte do ente auditado.

Sendo assim, avaliando todos os aspectos do sistema Regula RN e seu contexto de uso,
fica clara a existéncia dos beneficios inegaveis proporcionados pelo sistema Regula RN a
sociedade. Mas ha uma urgéncia em implementar medidas corretivas e preventivas que
mitiguem os riscos identificados. A adoc¢&o das recomendagfes apresentadas neste relatério
contribuird para garantir que o sistema continue a cumprir seu papel estratégico de forma
segura, eficiente e em conformidade com os marcos regulatérios aplicaveis.

4. PROPOSTA DE ENCAMINHAMENTO

Com base nos achados apresentados e considerando a relevancia estratégica do Sistema
Regula RN para a gestao da saude publica no Estado do Rio Grande do Norte, a equipe de
auditoria propde que este Tribunal de Contas emita recomendac¢do no sentido de que a
SESAP adote um conjunto de acdes prioritarias, estruturadas nas seguintes frentes:
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4.1. Regularizagdo Contratual e Sustentacéo do Sistema

e Formalizacdo Contratual: Promover a formalizacdo de um contrato especifico para
a operacdo e manutencdo do Regula RN, contemplando os servicos necessarios
para sua hospedagem, suporte técnico e atualiza¢fes.

e Plano de Sustentacao: Elaborar um plano de médio e longo prazo para assegurar a
continuidade do sistema, considerando alternativas como infraestrutura prépria ou
contratacdo de servicos em nuvem.

4.2. Seguranca da Informacéo e Protecéo de Dados

e Politica de Seguranca da Informac&o: Desenvolver e implementar uma politica
abrangente, alinhada as boas préticas internacionais, como a norma ISO/IEC 27001.

e Gestdo de Acessos Privilegiados: Estabelecer controles rigorosos para a
atribuicdo, registro e monitoramento de acessos privilegiados, restringindo o uso
desses direitos apenas a pessoal autorizado.

e Capacitacdo de Usuarios: Implantar um programa continuo de conscientizacao e
treinamento sobre seguranca da informacédo, abrangendo boas praticas de uso e
protecdo de dados sensiveis.

e LGPD: Implementar medidas especificas para garantir a conformidade com a Lei
Geral de Protecao de Dados (LGPD), incluindo a adocédo de politicas de privacidade
e tratamento de dados pessoais.

4.3. Continuidade Operacional e Gestéo de Riscos

e Plano de Gestao de Incidentes: Definir e documentar um processo estruturado
para gestdo de incidentes de seguranca, abrangendo identificacdo, resposta,
recuperacao e analise pés-incidente.

e Backup e Recuperacdo de Dados: Criar uma politica robusta de backup e
recuperacdo de dados, com testes regulares e armazenamento seguro em local
remoto.

e Infraestrutura Fisica: Adequar as instalacbes do datacenter da SESAP para
atender aos requisitos de seguranca fisica e ambiental necessarios a hospedagem
do sistema.

4.4, Planejamento e Gestao do Encerramento do Contrato

e Plano de Transicdo: Desenvolver um plano de encerramento de projeto e
transferéncia de tecnologia que assegure a preservacdo da continuidade
operacional, da propriedade intelectual e da confidencialidade dos dados.

e Acordos de Nao-Divulgagado: Formalizar instrumentos juridicos que garantam a
protecdo das informagfes sensiveis apos o término da parceria com o LAIS.

4.5. Monitoramento e Avaliagdo Continua

e Auditorias Periddicas: Instituir ciclos regulares de auditoria para monitorar a
implementacéo das recomendacdes e identificar novas areas de melhoria.
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e |Indicadores de Desempenho: Estabelecer métricas para avaliar a eficacia das
acOes adotadas, como tempo médio de resposta a incidentes, conformidade com
protocolos de seguranca e indices de capacitacdo dos usuarios.

Essas medidas, quando implementadas, visam mitigar os riscos identificados, fortalecer a
governanca do sistema e assegurar a continuidade e a qualidade do servigo prestado a
populacdo. O sucesso da execucdo dependera do comprometimento da SESAP e de seus
parceiros em priorizar essas a¢des no planejamento estratégico e operacional do 6rgao.

Natal/RN, 17 de dezembro de 2024
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