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estadual, bem como identificar os Sistemas
de Informagao em funcionamento
considerados de maior relevancia pelos
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intuito de aumentar a eficiéncia e eficicia de
suas acOes. Além disso, espera-se que a
aplicacdo do questionario sirva como
ferramenta de inducdo de melhorias na
governancga de Tl na Administragdo Publica
Estadual, consequentemente, sua
modernizacéo e aperfeicoamento.
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RESUMO

A adocdo de boas praticas de Governanca de Tecnologia de Informacdo (TI) é
imprescindivel para controlar e dirigir 0 uso da Tl para que 0s seus resultados agreguem
valor ao negécio da instituicdo, assegurando a correta aplicacdo dos recursos, gerenciando
riscos e contribuindo para que a organizacdo alcance o0s objetivos institucionais
estabelecidos.

Levando em consideracdo a elevada importancia do tema, o TCE/RN inseriu em seu Plano
Anual de Fiscalizacdo (PFA 2023-2024) uma acéo fiscalizatéria com o objetivo de conhecer
a atual situagdo da Governanca de Tl no ambito da Administragéo Publica Estadual (APE),
bem como identificar os sistemas eletronicos informacionais considerados de maior
relevancia ou essenciais para a APE.

Para tanto, fazendo uso do instrumento de fiscalizacdo do tipo Levantamento, a equipe de
auditoria disponibilizou, no periodo compreendido entre os dias 9 e 24 de novembro de
2023, por meio da ferramenta LimeSurvey, um questiondrio eletrdnico aos 67 (sessenta e
sete) jurisdicionados da esfera estadual, incluindo todos os poderes e 6rgaos autbnomos. O
aludido questionario foi desenvolvido utilizando como referéncias o Levantamento de
Governanca de Tl e o Levantamento de Sistemas Criticos, ambos realizados pelo Tribunal
de Contas da Unido no ambito da esfera Federal, e o indice Municipal de Governanca de
Tecnologia da Informacéo (i-Gov TI), componente do IEGM e concebido pela Rede Nacional
de Indicadores Publicos (Rede INDICON).

Assim, para identificar a situacdo da Governanca de Tl, a equipe de auditoria buscou obter
informagBes detalhadas associadas a nove macrotemas: Infraestrutura e Pessoal de TI;
Planejamento de TI; Gestdo de Servigos de Tl; Gestédo dos Niveis de Servigos Prestados de
TI; Gestdo dos Riscos de TI; Definicdo de politicas, processos e responsabilidades para a
gestdo da Seguranca da Informacédo; Gestdo de continuidade de servigcos de tecnologia da
informacéo; Processo de Software; e Gestado de Projetos de TI.

Além disso, foi solicitado aos gestores publicos que identificassem, no ambito da respectiva
pasta de atuacdo, os cinco sistemas eletrénicos informacionais considerados mais
relevantes ou essenciais, assinalando as vulnerabilidades desses sistemas e os impactos
gue eles podem ocasionar em casos de falhas.

Dos 67 jurisdicionados envolvidos no levantamento, apenas 4 se mantiveram omissos e nao
submeteram as respostas requisitadas, quais sejam: Secretaria de Estado da Salde
Pulblica - SESAP, Companhia de Aguas e Esgotos do RN - CAERN, Fundacdo Djalma
Marinho - FDM e Hospital Regional Tarcisio Maia - HRTM.

Apesar dessas omissoes, o0 levantamento alcancou o objetivo esperado e as informacges
obtidas a partir deste levantamento possibilitaram:

Y SECRETARIA DE CONTROLE EXTERNG
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® A identificacdo da fragilidade da Governanca de Tl na grande maioria dos
orgaos da APE, como também os pontos fortes a serem disseminados;

® A autoavaliacdo dos jurisdicionados sobre o tema, induzindo a
implementacdo das boas praticas de Governanca de Tl na APE;

° A identificagdo e a classificacdo dos sistemas eletrénicos informacionais de
maior importancia e em funcionamento na APE;

Ademais, as informacgfes coletadas passardo a compor o banco de dados do TCE/RN e
serdo utilizadas no processo de planejamento das acdes fiscalizatérias a serem realizadas
em PFAs futuros, aprimorando a estratégia de atuacdo da Corte de Contas na fiscalizacao
dos recursos publicos empregados na area da Tecnologia da Informacao.
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SIGLAS E ABREVIATURAS

ABNT Associacao Brasileira de Normas Técnicas
ANSI American National Standards Institute
ANSI/PMI Instituto Nacional Americano de Padrdes / Instituto de Gerenciamento de
Projetos
APO Alinhar, Planejar e Organizar
Bl Inteligéncia de Negdcios
BIA Business Impact Analysis
COBIT Control Obijectives for Information and related Technology
iGovTIC-JUD [ Diagnostico feito anualmente pelo Conselho Nacional de Justica para
mensurar o nivel de maturidade dos 6rgaos submetidos ao seu controle
administrativo e financeiro em iniciativas de tecnologia da informacédo e
comunicagao.

INTOSAI Organizacéo Internacional de Entidades Fiscalizadoras Superiores

ISO/PC Padrdo da Organizacdo Internacional de Normalizagdo preparada pelo
“Project Committee”.

ISSAI Normas Internacionais das Entidades Fiscalizadoras Superiores
ITIL Information Technology Infrastructure Library

LGPD Lei Geral de Protecdo de Dados Pessoais Lei n° 13.709/2018
MCTI Ministério da Ciéncia, Tecnologia e Inovacgdes

MPSBR Melhoria do Processo de Software Brasileiro - programa da Softex com
apoio do Ministério da Ciéncia, Tecnologia e Inova¢des (MCTI).

NBASP Normas Brasileiras de Auditoria do Setor Publico

NBR ISO/IEC | Norma Brasileira baseada na Organizacéo Internacional de Normalizacdo
junto com a International Electrotechnical Commission - organizagéo que
lidera a &rea eletrotécnica normativa.

PMBOK Project Management Body of Knowledge - Guia de conceitos e
ferramentas para descrever e fazer a gestdo do “ciclo de vida” de um
projeto.

SEFAZ/MT Secretaria de Estado da Fazenda de Mato Grosso

SGSTI Sistema de Gestao de Servigos de TI

SLA Acordo de Nivel de Servico
TI Tecnologia da Informacéo
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1.INTRODUCAO

1.1.Deliberacéo que originou o trabalho

O Pleno do Tribunal de Contas do Estado do Rio Grande do Norte aprovou, nos termos
prescritos na Resolucdo n° 017/2016-TCE, de 26 de julho de 2016, o Plano de Fiscalizacdo
Anual 2023-2024, por meio da Decisdo n° 478/2023-TC, em sessao ordinaria n° 00018, de
28 de marco de 2023, fazendo constar acdo fiscalizatéria destinada a realizacdo de
Levantamento de Governanga de Tecnologia da Informacdo no ambito da administracdo
publica estadual, identificada sob o n° ID 4.00.2023.089.000.

1.2.0bjetivo e escopo

Busca-se por meio do instrumento de fiscalizagdo Levantamento conhecer a situacdo atual
da Governanga de Tl no &mbito das unidades gestoras da Administragdo direta e indireta da
esfera estadual, bem como identificar os sistemas eletronicos informacionais considerados
de maior relevancia pelos jurisdicionados envolvidos.

As informacdes obtidas neste levantamento serdo utilizadas como fonte de consulta no
processo de planejamento de Auditorias de Tl a serem realizadas pelo Tribunal de Contas
do Estado, com intuito de aumentar a eficiéncia e eficacia de suas ag¢des. Além disso,
espera-se que a aplicacdo do questionario sirva como ferramenta de inducao de melhorias
na Governanca de Tl na Administracdo Publica Estadual e, consequentemente, na sua
modernizagao e aperfeicoamento.

1.3.Metodologia e limitagdes

O presente levantamento foi conduzido com observancia aos principios e padrbes
estabelecidos pelo Tribunal de Contas do Estado do Rio Grande do Norte e em
conformidade com as Normas de Auditoria do Setor Publico — NBASP, adotadas por meio
da Resolugdo n° 010/2020-TCE. O referido arcabougo normativo foi consolidado
convergindo com as Normas Internacionais de Auditoria das Entidades Fiscalizadoras
Superiores — ISSAI, emitidas pela Organizacdo Internacional de Entidades Fiscalizadoras
Superiores — INTOSAIL.

A partir de estudos realizados sobre o tema da Governanca de Tecnologia da Informacao
foram estabelecidas 9 questbes na Matriz de Planejamento e Procedimentos. Para
respondé-las foi desenvolvido um questionario eletrdnico composto por 181 perguntas
agrupadas em 17 grupos tematicos. O questionario foi elaborado utilizando a ferramenta
eletrdnica LimeSurvey e disponibilizado aos gestores de 67 6rgédos da administragcéo direta
e indireta da esfera estadual, incluindo todos os poderes e 6rgaos autbnomos, por meio de
endereco eletrénico (link) acessivel no Portal do Gestor, no periodo compreendido entre os
dias 9 e 24 de novembro de 2023.

Este documento é copiado original assinado digitalmente por MARCELO SANTOS DE ARAUJO:02486960414 em 01/05/2024 as 16:16:37
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O referido questionario foi desenvolvido utilizando como referéncias o Levantamento de
Governanca de Tl e o Levantamento de Sistemas Criticos, ambos realizados pelo Tribunal
de Contas da Unido no ambito da esfera Federal, e o indice Municipal de Governanca de
Tecnologia da Informacdo (i-Gov TI), componente do IEGM e concebido pela Rede
INDICON.

A aplicacdo do questionario pela equipe de auditoria contou com o apoio da Coordenadoria
de Solugdes Tecnoldgicas para o Controle Externo - COEX no processo de esclarecimento
de duvidas dos jurisdicionados, bem como na busca ativa por meio de contato telefénico
com a finalidade de obter as respostas de 100% dos envolvidos. Todavia, mesmo com
todos os esforgcos, quatro jurisdicionados se mantiveram omissos e ndo submeteram as
informag0des requisitadas, quais sejam: Secretaria de Estado da Saude Publica - SESAP,
Companhia de Aguas e Esgotos do RN - CAERN, Fundacdo Djalma Marinho - FDM e
Hospital Regional Tarcisio Maia - HRTM.

Dentre os 63 jurisdicionados que responderam o questionario, 13* submeteram informacdes
inconsistentes ou incompletas acerca dos sistemas informacionais relevantes,
comprometendo, em parte, a identificacdo desses sistemas.

Importante se faz destacar que o tempo previsto para realizagdo do trabalho, o volume de
informacBes coletadas, e o tamanho da equipe constituida configuram limitacdes que
impossibilitaram a validacéo das respostas submetidas pelos jurisdicionados, de modo que
os dados possuem natureza declaratdria. De todo modo, em questbes especificas, foram
solicitadas as documentagfes comprobatdrias na busca pela informacgéo fidedigna.

2.GOVERNANCA DE TECNOLOGIA DA INFORMACAO NO AMBITO DA
ADMINISTRACAO PUBLICA ESTADUAL

2.1.Contextualizacéo

A Governanca de Tecnologia da Informacao é um componente essencial em organizacfes
de natureza publica ou privada. Ha vérias definicdes para o termo: a norma ABNT NBR
ISO/IEC 38500 a define como o sistema pelo qual o uso atual e futuro da Tl é dirigido e
controlado. Para a metodologia COBIT, Governancga de Tl € um conjunto de boas praticas e
gestdo de tecnologia da informacao, em nivel internacional, que tem como objetivo principal
criar valor para a organizacdo com base nas necessidades das partes interessadas em
torno de trés eixos: gestdo de riscos, uso otimizado de recursos e entrega de beneficios. O
Instituto de Governanca de Tl (IGTI) define o conceito como a responsabilidade da alta

! Agéncia Reguladora de Servigos Publicos do RN (ARSEP); Controladoria Geral do Estado (CONTROL);
Diretoria de Saude da Policia Militar (DSPM); Empresa Gestora de Ativos do RN (EMGERN); Hospital Regional
Doutor Cleodon Carlos de Andrade (HCCA); Hospital Regional Nelson Inacio dos Santos (HRNIS); Instituto de
Desenvolvimento Sustentavel e Meio Ambiente do RN (IDEMA); Instituto de Pesos E Medidas do RN (IPEM);
Procuradoria Geral de Justica (PGJ); Secretaria de Estado da Agricultura, da Pecuaria e da Pesca (SAPE);
Secretaria de Estado do desenvolvimento Econémico (SEDEC); Secretaria de Estado das Mulheres, da
Juventude, da Igualdade Racial e dos Direitos Humanos (SEMJIDH); Vice Governadoria (VICEGOV).

Este documento é copiado original assinado digitalmente por MARCELO SANTOS DE ARAUJO:02486960414 em 01/05/2024 as 16:16:37
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gestdo de assegurar que 0s objetivos e estratégias de uma organizacdo sejam alcancadas
por meio de seus processos e estruturas concernentes a Tecnologia da Informacéao.

No ambito do Controle Externo, o Ministro Aroldo Cedraz do Tribunal de Contas da Uniao,
em seu voto constante no Acordao 2.308/2010 — Plenério, explica que a governanca de
tecnologia da informagao:

[...] € o conjunto estruturado de politicas, normas, métodos e
procedimentos destinados a permitir a alta administragdo e aos
executivos o planejamento, a direcao e o controle da utilizacdo atual
e futura de tecnologia da informacéo, de modo a assegurar, a um
nivel aceitavel de risco, eficiente utilizacdo de recursos, apoio aos
processos da organizacdo e alinhamento estratégico com objetivos
desta Ultima. Seu objetivo, pois, é garantir que o uso da Tl agregue

valor ao negécio da organizacao.

A importancia do tema na gestdo publica enseja acdes fiscalizatérias em varios 6rgaos.
Desde o0 ano de 2007 o Tribunal de Contas da Unido desenvolve trabalho de levantamento
da Governanca de Tl em seus 0rgéos jurisdicionados por meio de questionarios. A partir de
2017, o TCU unificou quatro levantamentos de governanca (pessoas, Tl, contratacbes e
governancga publica) realizados com foco nas organiza¢des publicas e tornou o trabalho
anual, publico e parte integrante do processo de prestacdo de contas anuais. De modo
analogo, o Conselho Nacional de Justica realiza um diagnéstico anual para aferir a evolugao
da governanca, gestéo e infraestrutura de Tecnologia da Informacéo do Poder Judiciario. O
resultado desse diagndéstico compde o iGovTIC-JUD.

Em nivel estadual alguns Tribunais de Contas empreenderam esfor¢cos semelhantes, entre
0s gquais se destacam o TCE/PR e o TCE/MT. Em 2016, a Corte de Contas paranaense
realizou um levantamento da governanca de Tl nos 399 municipios do seu estado por meio
de questionario eletrbnico. Em 2017 o Tribunal de Contas de Mato Grosso realizou uma
auditoria operacional no tema de governancga de tecnologia da informag&o na Secretaria de
Estado de Fazenda do Mato Grosso. O relatério identificou pontos de melhoria e dele
originaram-se recomendacdes para a SEFAZ/MT.

Conclui-se dos trabalhos mencionados que nem sempre as estratégias adotadas para a
tecnologia da informac&o apresentam resultados satisfatorios no setor publico. A falta de um
planejamento estratégico de Tl alinhado ao planejamento estratégico institucional, muitas
vezes, geram produtos que ndo entregam os resultados que a instituicdo almeja.

Diante do exposto, € de fundamental importancia que o Tribunal de Contas do Estado do
Rio Grande do Norte conheca a realidade da Governanca de Tecnologia da Informacéo dos
seus jurisdicionados, bem como identifique as principais solu¢des tecnoldgicas atualmente
implantadas nas instituicdes publicas, para nortear e aprimorar a sua estratégia de atuacao
na fiscalizacdo dos recursos publicos empregados na area da Tecnologia da Informacao.
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Além disso, espera-se que o levantamento de informacfes sobre a Governanca de TI
também provoque um exercicio de autoconhecimento por parte dos jurisdicionados e sirva
como ferramenta de inducdo de melhorias nessa é&rea, consequentemente, trazendo
modernizagao e aperfeicoamento para a administracéo publica estadual.

2.2.Situacdo Encontrada

2.2.1.Estrutura e pessoal da &rea de Tecnologia da Informacéao

O uso da tecnologia da informacao faz parte da rotina diaria de funcionamento de qualquer
unidade administrativa publica, sendo indispensavel para o alcance eficiente dos seus
objetivos e metas institucionais. Nesse cenario, torna-se fundamental e indispensavel que a
organizagao possua, preferencialmente em sua estrutura organizacional, um departamento
ou um grupo de técnicos estruturado, com mao de obra especializada e continuamente
capacitada, que desenvolva atividades para possibilitar o bom funcionamento dos servicos e
produtos tecnol6gicos (computadores, impressoras, intranet, Internet, softwares, rede etc.),
bem como para auxiliar a administragdo no processo ciclico de melhoria continua
institucional, atendendo as demandas de tecnologia da informacdo e participando
diretamente ou indiretamente dos projetos de aperfeicoamento organizacional.

De acordo com o item 1.6.9 da ABNT ISSO/IEC 38500, gestao é “o sistema de controles e
processos necessario para alcancgar os objetivos estratégicos estabelecidos pela dire¢cao da
organizacao”. Para tanto, além de possuir mao de obra especializada, € importante que a
organizacdo defina os papéis e responsabilidades da area de gestdo da tecnologia da
informacéo.

Considerando esses fatores, restou decidido pela equipe de auditoria que seria importante
iniciar o levantamento buscando identificar se a organizacdo possui estrutura e pessoal
especializados em tecnologia da informagéo voltados para absorver as demandas de TI.

Sendo assim, foram requisitadas as seguintes informagodes:
® Departamento/Orgdo que atende as demandas de Tecnologia da Informacio da
organizacao;
® Mao de obra especializada responsavel pelas demandas de Tl da organizac¢ao;

® Definicdo das competéncias necessérias a execucao das atividades de TI.

As respostas obtidas sdo apresentadas nas figuras 01, 02, 03 e 04.

Este documento é copiado original assinado digitalmente por MARCELO SANTOS DE ARAUJO:02486960414 em 01/05/2024 as 16:16:37
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Figura 1 - Departamento/Org&o que atende as demandas de Tl da organizacgéo.

A instituicdo possui um setor/area préprio de Tecnologia da Informacao dentro da sua estrutura organizacional?
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Na Figura 1 sédo apresentados os resultados de como os jurisdicionados estao estruturados
para atender as suas proprias demandas de TI. A analise do referido grafico permite
identificar que 45 jurisdicionados (71% dos respondentes) declararam possuir um
setor/departamento especializado em Tl dentro de sua estrutura organizacional. No entanto,
destaca-se o fato de 18 jurisdicionados (29%) ndo possuirem unidade setorial especializada
em TI. Dentre estes, 9 utilizam agentes publicos lotados em outros setores para atender
demandas de TI, 6 afirmaram que todas as demandas de Tl sdo atendidas, exclusivamente,
por prestadores de servico terceirizados e 3 jurisdicionados informaram que as suas
demandas de Tl sdo atendidas por outro érgdo da administracdo publica estadual.

Este documento é copiado original assinado digitalmente por MARCELO SANTOS DE ARAUJO:02486960414 em 01/05/2024 as 16:16:37
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Figura 2 - Subdivisdes por area de atuacao

O setor/area de Tl possui subdivisdes estabelecidas de acordo com as areas de atuacdo (ex: infraestrutura,
suporte, desenvolvimento, sustentacao)?

Tipo 6rgao

entrevistado / resposta
Administragédo direta - Sim
Administracdo direta - Nao
Administragdo indireta - Sim
Administragao indireta - Nao

Resposta

Sim

T T
0 5 10 15 20 25
Quantidade

Considerando apenas os jurisdicionados que possuem unidade setorial
especializada em TI, observa-se no grafico da Figura 2 que a maioria (24
jurisdicionados) ndo possui subdivisbes estabelecidas de acordo com as areas de
atuacdo (ex: infraestrutura, suporte, desenvolvimento, sustentacdo). A falta de
subdivisbes por area de atuacdo ndo significa, necessariamente, auséncia de
segregacao de atribuicbes na equipe que atua no departamento de TI, no entanto a
direcdo e a coordenacao de toda a equipe e de todas as atividades desenvolvidas
pelo departamento ficam formalmente concentradas em uma Unica pessoa. Assim, a
depender do tamanho da equipe e da quantidade de demandas existentes, essa
concentracao de responsabilidades pode dificultar a gestédo e, consequentemente, o
desempenho do setor.

Figura 3 - M&o de obra especializada

Quantidade de funcionérios de Tecnologia da Informagao

Tipo de funcionéario
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° l_-_‘ ©l [ Funcionarios comissionados
2 I Funcionarios efetivos
< £ . P
5 '_- ° ° I Funcionarios terceirizados
v
c
=
=
5
° |—_—(
Q
=
=
— = °
0 15 30 45 60 75 90

Quantidade

Uma vez identificados os jurisdicionados que possuem unidade setorial de Tl em sua
estrutura organizacional, foram solicitadas informacdes acerca do quantitativo de mao de
obra existente, por tipo de vinculo profissional, no referido departamento.

Este documento é copia do original assinado digitalmente por MARCELO SANTOS DE ARAUJO:02486960414 em 01/05/2024 &s 16:16:37
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O grafico representado na Figura 3 demonstra, de forma consolidada, a distribuicdo de
guantitativos de funcionarios nos 6rgaos pesquisados. As informacdes, dispostas em forma
de gréfico de caixa, destacam uma alta variancia no tocante aos quantitativos de
funcionarios nos setores de Techologia da Informacdo. A média de terceirizados por setor é
de 7,22 funcionarios com um desvio padréo de 20,43 nessa distribuicdo de dados. A guisa
de comparacdo, as mesmas estatisticas para funcionarios efetivos sdo de 5,37 (média) e
7,96 (desvio padrao).

Fazendo-se uma andlise conjunta da estrutura administrativa do setor de Tl com o
guantitativo de méo de obra alocada, o DETRAN e a PGE chamam a atencdo por ndo
possuirem subdivisbes por area de atuacdo, ao mesmo tempo em que contam com um
expressivo numero de profissionais de Tl (26 e 17 profissionais, respectivamente).

Figura 4 - Competéncias necessarias formalmente definidas

A organizacdo estabelece formalmente as competéncias necessdrias para as atividades de seu pessoal de
TI (drea de formacado, especializacéo etc.)?

Tipo 6rgaoc

entrevistado / resposta

Administracdo direta - Sim
mmm Administracao direta - Nao
B Administracao indireta - Sim
mmm Administracao indireta - Nao

Resposta

Sim

T
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Por fim, buscou-se conhecer quais jurisdicionados definem formalmente as competéncias
necessarias a execucao das atividades Tl. Assim, a partir da analise da Figura 4, conclui-se
gue, dentre os 45 jurisdicionados que possuem unidade organizacional especializada em TI,
apenas 15 afirmaram definir formalmente essas competéncias. A auséncia dessa definicdo
por parte dos demais jurisdicionados figura como um ponto de ateng¢édo a ser observado,
pois é requisito basico para elaboracao de plano de capacitacao voltado para o pessoal de
TI.

2.2.2.Planejamento de Tecnologia da Informacéao

O planejamento de Techologia da Informacdo (Tl) desempenha um papel crucial no
funcionamento eficiente de organiza¢des publicas, sendo um componente estratégico que
impacta diretamente a capacidade do setor publico em atender as demandas da sociedade
de maneira eficaz e transparente. A importadncia do planejamento de TI para uma
organizacao publica é evidenciada por varios fatores, elencados a seguir:

® Eficiéncia Operacional: o planejamento de Tl permite a automacgao de processos e a
implementacado de sistemas integrados, resultando em uma melhoria significativa na

Este documento é copiado original assinado digitalmente por MARCELO SANTOS DE ARAUJO:02486960414 em 01/05/2024 as 16:16:37
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eficiéncia operacional. Isso reduz a burocracia, otimiza fluxos de trabalho e agiliza a
prestacao de servigos a populacgéo.

® Transparéncia e Prestacdo de Contas: sistemas de Tl bem planejados facilitam a
coleta, analise e relato de dados. Isso contribui para a transparéncia, pois
informacfbes sobre gastos, desempenho e resultados podem ser faciimente
acessadas pelo publico. Além disso, promove a prestacdo de contas, um principio
fundamental em organiza¢des governamentais.

® Tomada de Decisdo Embasada em Dados: o planejamento de Tl fornece as
ferramentas necessarias para coletar e analisar dados relevantes. Isso permite que
0s gestores tomem decisdes informadas, baseadas em evidéncias, contribuindo
para a eficacia das politicas publicas e alocando recursos de forma mais estratégica.

® Seguranca da Informacdo: com ameacas digitais em constante evolucdo, a
seguranca da informacao € vital. O planejamento de TI inclui estratégias para
proteger dados sensiveis, garantindo a confidencialidade, integridade e
disponibilidade das informacdes, essenciais para o bom funcionamento de 6rgdos
governamentais.

® |[ntegracdo e Colaboracdo: sistemas integrados de TI facilitam a colaboracédo entre
diferentes setores e 6rgdos governamentais. Isso reduz a redundancia, evita a
duplicacéo de esforgos e promove uma abordagem mais holistica na prestagéo de
servigos publicos.

® Adocao de Inovagdes Tecnologicas: o planejamento de Tl permite que organizagdes
publicas adotem inovagdes tecnoldgicas, como inteligéncia artificial, analise de big
data e automacédo. Essas tecnologias podem revolucionar a forma como 0s servi¢os
publicos sdo entregues, melhorando a experiéncia do cidaddo e a eficacia das
operacoes.

® Economia de Recursos: um planejamento eficiente de Tl também contribui para a
economia de recursos, garantindo que investimentos sejam feitos de forma
estratégica e que os recursos disponiveis sejam utilizados da melhor maneira
possivel.

Em resumo, o planejamento de Tl é essencial para o sucesso das organizagdes publicas,
capacitando-as a enfrentar os desafios do mundo moderno, promovendo a transparéncia,
eficiéncia operacional e a entrega eficaz de servigos publicos. O investimento continuo
nesse planejamento é crucial para garantir que as organizagdes estejam alinhadas com as
demandas em constante evolucéo da sociedade.

Assim, 0 questionario elaborado busca também avaliar se as organiza¢cbes envolvidas
realizam planejamento de TI. Para iniciar essa analise, foram requisitadas informacdes dos
jurisdicionados acerca: do processo de planejamento de Tecnologia da Informacgéo, do
Plano de TI vigente, e do orcamento da &rea de Tl executado em 2023 e planejado para
2024.

As Figuras 5, 6 e 7 a seguir apresentam o0s resultados das questdes exploratorias

elaboradas para identificar o processo de Tecnologia da Informacdo existente nos
jurisdicionados envolvidos.
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Figura 5 - Areas demandantes participam do planejamento de TI.

As areas demandantes de solugdes de Tl participam do processo de planejamento de tecnologia da informagao?

Tipo 6rgéo

entrevistado / resposta
Administracao direta - Sim
Administracao direta - Nao
Administracao indireta - Sim
Administracao indireta - Ndo

Resposta

0 5 10 15 20 25 30 35 40
Quantidade

Iniciando a andlise, verifica-se por meio da Figura 5 que 39 instituicdes (62%) informaram
gue as areas demandantes de solucdes de Tl participam do planejamento de TI, e 24 (38%)
declararam gue as areas demandantes nao participam.

Figura 6 - Estabelece critérios para orientar e priorizar as iniciativas de TI.

A organizacéo estabeleceu critérios para orientar a seleg@o e a priorizagao das iniciativas de Tl (projetos
e agdes) e 0os mantém atualizados?

Tipo 6rgéo
entrevistado / resposta

mam Administragao direta - Sim
Néo = Administracdo direta - Nao
== Administracao indireta - Sim
© mmm Administragao indireta - Nao
JJ;
o
o
4
o
Sim

0 10 20 30 40 50
Quantidade

A Figura 6 retrata que apenas 8 instituicdes (13%) afirmaram estabelecer critérios para

orientar a sele¢do e a priorizagdo das iniciativas de Tl, mantendo-os atualizados, e 55 (87%)
néo estabelecem esses critérios.
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Figura 7 - O que subsidia as decisdes relacionadas a priorizagdo das iniciativas de Tl

O que subsidia as decisdes relacionadas a selegéo e a priorizagédo das iniciativas de Tl (projetos e acées)?
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Ainda analisando o processo de planejamento de TI, a Figura 7 mostra que 31 instituicbes
(49%) afirmaram que analises de beneficios, de custos e de riscos sempre sao feitas para
subsidiar as decisdes relacionadas a selecao e a priorizacao das iniciativas de Tl (projetos e
acoes), 14 instituigcbes (22%) declararam que algumas vezes essas analises séo feitas, 12
instituicbes (19%) fazem poucas vezes essas andlises e 6 (10%) nunca fazem essas
andlises.

A Figura 8 a seguir apresenta o resultado da questdo exploratéria elaborada para identificar
a existéncia de Plano de Tecnologia da Informag&o vigente nos jurisdicionados.

Este documento é copiado original assinado digitalmente por MARCELO SANTOS DE ARAUJO:02486960414 em 01/05/2024 as 16:16:37
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Figura 8 - A organizacdo possui um plano de Tl vigente

A organizacdo possui um Plano de Tecnologia da Informagéo vigente?

Tipo 6rgéo

entrevistado / resposta
Administracao direta - Sim
Administracao direta - Nao
Administracao indireta - Sim
Administracao indireta - Nao

Resposta

Sim

1
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Quantidade

Como resultado, apenas 4 instituicbes (6%) se destacaram ao afirmar possuir plano de TI
vigente, quais sejam: Procuradoria Geral de Justica, Defensoria Publica Geral do Estado,
Tribunal de Justica, Escola da Magistratura do RN.

Para conhecer com mais detalhes os Planos de Tl existentes, foram realizadas as seguintes
perguntas exploratérias:

® Quais itens sdo contemplados pelo Plano de TI?

® Os projetos e agBes do Plano de Tl alinham-se aos objetivos e iniciativas definidas
no Plano Estratégico e demais planos institucionais?

® O Plano de Tl é aprovado pelo dirigente maximo da organizag&o ou por dirigente ou
colegiado que integra a alta administracao?

® O Plano de Tl € publicado na Internet?

® E feito acompanhamento concomitante & execucdo do Plano de Tl é acompanhado
de forma concomitante, com vistas a assegurar sua observancia e possibilitar a
realizacdo de ajustes que se fizerem necessarios?

® Qual foi o orgcamento da area de Tl executado em 2023 e planejado para 20247

Das 4 instituic6es que informaram possuir um plano de TI vigente, apenas 2 informaram ter
esse Plano alinhado ao Plano Estratégico (ou institucional) e possuir o plano aprovado pela
alta gestado da instituicao. Além disso, todas informaram publicar o Plano de TI pela Internet,
deixando acessivel a qualquer cidaddo e 3 afirmaram fazer o acompanhamento
concomitante a execucédo do Plano.

Este documento é copia do original assinado digitalmente por MARCELO SANTOS DE ARAUJO:02486960414 em 01/05/2024 as 16:16:37
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Figura 9 - Fez planejamento do or¢camento de Tl para 2024

A organizacao fez o planejamento do orcamento a ser utilizado com a area de Tl para 20247

Tipo 6rgao

entrevistado / resposta
Administracao direta - Sim
Administracéo direta - Nao
Administracao indireta - Sim
Administracao indireta - Nao

Resposta
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Quantidade

Considerando os dados sobre os orcamentos para a Tl em 2023 e 2024, uma das questdes
levantadas refere-se ao planejamento de orcamento para a Tl para o ano de 2024. A figura
9 mostra que 34 instituicdes informaram que fizeram o planejamento do or¢camento de TI
para 2024.

Figura 10 - Distribuicdo do Orgcamento de Tecnologia da Informacé&o executado em 2023

Distribuigio do orgamento de Tl em 2023 (R$)
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No tocante aos valores informados sobre os orcamentos dos anos 2023, a Figura 10
apresenta os dados informados pelos 6rgéos. E possivel verificar que a maior parte dos
orgédos (54 respostas ou 86% do total de 6rgdos) encontra-se na faixa de até 12 milhdes de
reais em orgamento para tecnologia da informacéo. Entre 12 e 24 milhdes estédo 6 orgaos.
Nas outras faixas encontram-se 2 6rgdos, no intervalo entre 36 e 48 milhdes, e apenas 1
6rgao no maior agrupamento definido, com R$ 123.124.600,00 de orgamento.

Este documento é copia do original assinado digitalmente por MARCELO SANTOS DE ARAUJO:02486960414 em 01/05/2024 &s 16:16:37
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Figura 11 - Distribuicdo do Orcamento de Tecnologia da Informacé&o planejado para 2024

Distribuicdo do orgamento de Tl em 2024 (R$)

Ao analisar os dados apresentados na Figura 11 referentes ao orcamento de Tl previsto
para o ano de 2024, percebe-se que a mesma tendéncia persiste no ano subsequente. Por
outra vez a maior parte dos 6érgaos estédo contidos no primeiro grupo (até R$ 12.000.000,00
de orgcamento total). H4 uma distribuicdo mais esparsa nas outras faixas, porém o padréo se
mantém.

Figura 12 - Total do Or¢camento de Tecnologia da Informacéo executado em 2023

Or¢camento de Tl em 2023 (R$)
135.000.000,00
120.000.000,00
105.000.000,00

90.000.000,00

75.000.000,00

60.000.000,00

45.000.000,00

30.000.000,00

15.000.000,00 -
0,00

2° ks

18 o o oS
o & 6‘59‘9,%‘6 & o \‘"; 00‘3\ o
@ 0P 6, PO 5
0 ?2‘) oy 5@@ AT [s)
%Dd NG @ e
«© 2 C a0 o
ae 5% 202 @ e
° oe.‘)Q ok .-,r;\oo A 2
W -
P\O"") Ced\ e

Quando analisado o valor total dos orcamentos aplicados em 2023, conforme declaragéo
dos oOrgdos respondentes, verifica-se que sua maior parte foi alocada em despesa com
alocacdo de mao de obra terceirizada, seguido de despesa com pessoal da propria
organizacao, aquisicdes e servicos, e outras despesas (ver Figura 12).
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Figura 13 - Total do Or¢camento de Tecnologia da Informagao planejado para 2024

Orcamento de Tl em 2024 (R$)
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Observando a Figura 13, percebe-se que o0s entes participantes deste levantamento
informaram que a maior parte do orcamento previsto para uso em Tl em 2024 sera alocado
em aquisicdes e servicos, seguido de despesas com alocacéo de méo de obra terceirizada,
outras despesas, e por fim, despesas com pessoal da propria organizagao.

Comparando os orgcamentos dos anos 2023 e 2024, percebe-se um aumento expressivo
nos valores destinados a aquisicdo de servicos (menos alocagdo de méo de obra). Esta
previsto um aumento aproximado de 40 milhdes nessa area. Além disso, um aumento de 70
milhées em outras despesas de Tl evidencia um acréscimo notavel no orcamento dessa
natureza para esse ano. Ha também um aumento aproximado de 13 milh6es nos gastos
destinados a locacao de mao de obra terceirizada. Por fim, 0 orcamento previsto para gasto
com pessoal da prépria organizagdo permaneceu sem alteracao expressiva.

Alguns pontos de destaque valem ser apresentados. Considerando os dados informados
sobre 0 orcamento de 2023, a Secretaria de Estado da Administracédo apresenta-se como o
6rgdo que mais gastou com Tl dentre os participantes deste trabalho: 123,12 milhdes. Em
seguida, o Tribunal de Justica/Escola da Magistratura se apresentam com 39,14 milhdes e o
Instituto de Assisténcia Técnica e Extensao Rural com 22,94 milhdes. Quando avaliamos a
previsdo de orcamento com a Tl para 2024, a Secretaria de Estado da Administragdo se
mantém em destaque com 131,12 milhdes, o Tribunal de Justica/Escola de Magistratura
com 59,38 milhfes e a Secretaria de Estado da Educacédo, da Cultura e do Esporte e do
Lazer com 40,46 milhdes.

2.2.3.Gestéo de servigcos de Tecnologia da Informacgéo

A gestdo dos servicos de Tecnologia da Informag&o revela-se crucial no contexto da
administracdo publica, desempenhando um papel fundamental na eficiéncia operacional, na
qualidade dos servicos prestados e na satisfacdo dos cidaddos. A relevancia dessa gestao
na esfera publica pode ser respaldada pelos principios da ISO/IEC 20000 e do ITIL
(Information Technology Infrastructure Library).

Este documento é copiado original assinado digitalmente por MARCELO SANTOS DE ARAUJO:02486960414 em 01/05/2024 as 16:16:37
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A ISO/IEC 20000, como norma internacional, estabelece requisitos para a implementacao
de um Sistema de Gestdo de Servicos de Tl (SGSTI) adaptado as peculiaridades
governamentais. Essa norma destaca a importancia de praticas consistentes e alinhadas
com as necessidades especificas da administracdo publica, promovendo a entrega eficaz
de servicos de Tl que atendam as demandas dos cidaddos. A ISO/IEC 20000 ndo apenas
preconiza a melhoria continua dos processos de gestao de servigos, mas também enfatiza
a necessidade de alinhamento com o0s objetivos estratégicos da organizacao
governamental.

O ITIL, por sua vez, oferece uma abordagem estruturada e abrangente para a gestao de
servicos de Tl que pode ser especialmente benéfica no ambito da administracéo publica.
Alguns pontos destacam a importancia do ITIL neste contexto, conforme lista a seguir:

® Alinhamento com Objetivos Governamentais: ambos os frameworks, ISO/IEC 20000
e ITIL, ressaltam a importancia de alinhar os servicos de Tl com o0s objetivos
especificos da administragdo publica. Garantir que a Tl esteja direcionada para
contribuir efetivamente para o sucesso das iniciativas governamentais € essencial.

® Melhoria Continua Adaptada ao Setor Publico: tanto a ISO/IEC 20000 quanto o ITIL
destacam a necessidade de melhoria continua, adaptada as peculiaridades do setor
publico. A avaliagdo constante dos processos, a identificacdo de oportunidades de
aprimoramento e a implementagcdo de mudangas s&o vitais para atender as
demandas dos cidad&os.

® Padronizagdo para Consisténcia em Servigos Publicos: o ITIL, ao preconizar a
padronizacdo de processos, contribui para a consisténcia na entrega de servigos.
Isso é crucial para a administracdo publica, reduzindo variabilidades, minimizando
erros e promovendo a previsibilidade na prestacdo de servigos de TI.

® [oco na Satisfacdo do Cidaddo: ambos os frameworks reconhecem a importancia da
satisfagcdo do cliente. No contexto publico, isso se traduz na satisfa¢éo dos cidad&os.
O ITIL destaca a necessidade de gerenciar as expectativas dos cidadaos e fornecer
servicos que atendam ou superem essas expectativas, promovendo a confianca e a
credibilidade.

® Gestdo de Riscos Adaptada ao Setor Publico: a gestdo de riscos € um aspecto
central tanto na ISO/IEC 20000 quanto no ITIL, adaptada as peculiaridades do setor
publico. A identificacéo, avaliagdo e mitigacéo de riscos sdo praticas essenciais para
garantir a continuidade dos servicos de Tl e a resiliéncia diante de eventos adversos.

Em resumo, a gestao de servigos de TI, respaldada pelos principios da ISO/IEC 20000 e do
ITIL, desempenha um papel vital na administracéo publica. A aplicacdo desses frameworks
nao apenas eleva a eficiéncia operacional, mas também contribui para a prestacdo de
servigos publicos de alta qualidade, alinhados com os objetivos governamentais e capazes
de se adaptar as necessidades em constante evolucdo dos cidadaos.

Considerando os aspectos apresentados, ficou claro que uma das questbes a serem
trabalhadas nesse levantamento seria verificar se as organizagcbes gerenciam servigcos
de Tecnologia da Informac&o. Assim, a equipe de auditoria considerou importante
requerer informagdes acerca do catalogo de servicos de Tl, do processo de gestdo de
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mudancas, do processo de gestdo de configuracdo e ativos e do Processo de gestédo de
incidentes de servigos de Tecnologia da Informacéo.

As figuras 14 e 15 apresentam o resultado das respostas das instituicbes sobre seus
catalogos de servicos de TI. As figuras 16 e 17 apresentam os resultados das respostas das
instituicdes sobre seus processos de gestao de mudancas de ativos de TI. J& as figuras 18
e 19 sdo resultantes das respostas sobre definicho de regras para priorizagdo e
escalonamento de incidentes.

Figura 14 — Elaboracédo do catalogo de servi¢os de Tl

A organizagao elaborou um catélogo de servigos de tecnologia da informacéo?

Tipo 6rgéao

entrevistado / resposta
Administracao direta - Sim
Administracao direta - Nao
Administracao indireta - Sim
Administracao indireta - Néo

Resposta

0 10 20 30 40 50
Quantidade

Como pode ser observado na Figura 14, apenas 8 instituicbes afirmaram ter um catalogo de
servigos de TI. A Figura 15 informa que dessas 8, apenas 2 informaram que este catalogo
contém as metas definidas para cada servico. E possivel observar que 4 instituicdes
afirmaram que seus catalogos estédo atualizados e as informacdes que neles constam séo
compativeis com os Acordos de Niveis de Servico (ANS) estabelecidos pela area de
tecnologia da informacdo e as areas de negocio da organizacdo. Quando questionadas
sobre a facilidade de acesso e disponibilidade do catalogo para seus usuarios e equipes de
suporte, todas as 7 instituicbes afirmaram que sim.
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Figura 15 - Nivel de maturidade do catalogo de servigos de Tl

A organizacdo elaborou um catélogo de servicos de tecnologia da informacéo

77 Resposta
. Sim
mmm Nio

Quantidade
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Figura 16 - Gestdo das mudancas dos ativos de Tl

A organizacao gerencia as mudancas nos servigos, softwares, equipamentos ou processos de T, ou seja,
nos ativos de TI?

Tipo 6rgao

entrevistado / resposta
Administragdo direta - Sim
Administragado direta - Nao
Administragao indireta - Sim
Administraga@o indireta - Nao

Resposta

0 5 10 15 20 25 30
Quantidade

Quando analisadas as respostas sobre o processo de gestdo de mudancas, verifica-se que
32 instituicbes afirmaram gerenciar as mudangas de seus ativos de Tl (Figura 16). As
demais declararam néo gerenciar as mudancgas de seus ativos.
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Figura 17 - Nivel de Maturidade da gestdo de mudancas dos Ativos de Tl

A organizacao gerencia o cumprimento de prazos dos projetos de TI?

Resposta
. Sim
== Néo

Quantidade

Ao analisar as questdes referentes a maturidade da gestdo de mudancga de ativos de TI,
Figura 17, é perceptivel que grande parte das instituicdes afirmou comunicar previamente
as mudancas, realizar testes nas mudancas a serem implantadas, identificar ativos afetados
pelas mudancas e compartilhar licbes aprendidas com a equipe. Porém, a maioria nao
formaliza este processo.

Figura 18 - Definiu regras para a priorizagdo e o escalamento de incidentes

A organizacdo definiu regras para a priorizagao e o escalamento de incidentes?

Tipo 6rgao

entrevistado / resposta
wem Administragao direta - Sim
mmm Administragao direta - Nao
mmm Administragao indireta - Sim
mmm Administragao indireta - Nao

Quantidade

10 20 30 40 50
Resposta
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Ao analisar a questéo referente a regra para a priorizagéo de gestéo de incidentes (Figura
18), verifica-se que 15 instituicbes afirmaram definir regras para a priorizacdo e o
escalonamento de incidentes. Porém, 48 afirmaram nao definir essas regras.

Figura 19 - Detalhes sobre as regras para a priorizacao e o escalamento de incidentes

A organizacao definiu regras para a priorizagdo e o escalamento de incidentes?

Resposta
. Sim
= Nao

Quantidade

Ao avaliar o detalhamento da forma como essas regras sédo definidas (Figura 19), verifica-se
gue das 15 instituicbes que afirmaram positivamente, 11 afirmaram manter uma base de
conhecimento sobre problemas conhecidos e 12 afirmaram considerar os niveis de servigos
na priorizagéo da resolug¢ao dos incidentes.

Figura 20 - Possui base de dados com as configuragdes dos servi¢os e ativos de Tl
A organizacao mantém uma base de dados consolidada com as configuracées dos servicos e ativos de Tl e o relacionamento entre eles?

Tipo 6rgao
entrevistado / resposta

msm Administragao direta - Sim
Nao mmm Administracdo direta - Nao
mmm Administragao indireta - Sim
3 mmm Administracao indireta - Nao
S
=]
c
]
3
o
Sim

T
0 5 10 15 20 25 30 35

Resposta
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Ao verificar as respostas relacionadas a manutencdo de uma base de dados com as
configuracdes de servicos e ativos de Tl (Figura 20), 25 instituicbes afirmaram realizar a
manutencao dessa base.

Figura 21 - Detalhes sobre a base de dados com as configura¢cfes dos servigos e ativos de Tl

A organizagao mantém uma base de dados consolidada com as configuracées dos servigos e ativos de Tl e
o relacionamento entre eles?

Resposta
- Sim
= Nao

Quantidade

Dessas (Figura 21), 20 informaram que suas bases de configuracdo permitem a
organizacdo conhecer o histérico de situacdes dos servigos e ativos de Tl, 23 informaram
gue suas bases estdo atualizadas e 22 informaram que suas bases sdo usadas como
insumo para o planejamento e acompanhamento das mudangas. Além disso, apenas 5
informaram possuir um processo de gestdo de configuracdo de ativos formalizado e 16
afirmaram realizar avaliacdo e manutencao peridédica nesse processo.

2.2.4.Gestao de niveis de servicos prestados de Tecnologia da Informacgao

A Gestao de Niveis de Servigos de Tecnologia da Informacao € um processo que envolve o
estabelecimento, medicdo e monitoramento dos padrbes e niveis de servicos oferecidos
pela area de Tl de uma organizacao. Isso implica na definicdo de acordos de niveis de
servigo (do inglés Service Level Agreements, ou SLAS), que séo contratos formais entre a
area de TI e seus clientes internos ou externos, estabelecendo expectativas claras sobre a
gualidade, disponibilidade e desempenho dos servicos de Tl oferecidos.

Para os 6rgaos publicos que fornecem ou usam servicos de Tl, a importancia da Gestéo de
Niveis de Servicos de Tl é significativa, pois ajuda a garantir que os servi¢cos de tecnologia
sejam prestados de maneira eficiente, confiavel e alinhada com as necessidades e
expectativas dos usudrios e da sociedade em geral. Ao definir e monitorar os SLAs, os
orgédos publicos podem garantir a transparéncia na prestacéo de servicos de Tl, melhorar a
satisfacdo dos usuarios e otimizar a utilizagdo dos recursos de tecnologia disponiveis.

Este documento é copiado original assinado digitalmente por MARCELO SANTOS DE ARAUJO:02486960414 em 01/05/2024 as 16:16:37
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O Tribunal de Contas da Unido estabelece diretrizes e normativas que podem influenciar a
Gestéo de Niveis de Servicos de Tl nos 6rgdos publicos brasileiros, através dos acordaos
Aco6rdao 1.114/2014-TCU-Plenério: 9.1.1 comunicacao de resultados de gestado de niveis de
servico de TI. Essas diretrizes visam garantir a qualidade, eficiéncia e eficacia dos servicos
de TI prestados, incentivando a definicAo adequada de SLAs, o acompanhamento dos
indicadores de desempenho e a prestacdo de contas sobre a qualidade dos servicos
oferecidos.

Considerando isso, a aplicacdo deste questionario avalia o nivel de maturidade dos érgdos

respondentes quanto a gestdo dos acordos de nivel de servicos de Tecnologia da
Informacao. Para possibilitar essa avaliacdo, se faz necessario verificar:

® Se as organizacdes possuem controle sobre os niveis de servicos de Tl prestados
pelos setores internos e por terceiros.

® Se ha aderéncia de seus processos de gestdo aos critérios de gestao de nivel de
servicos TI.

® O nivel de formalizagdo dos processos de gestdo de acordo de nivel de servigos de
Tl dessas organizacdes.

® Se h4 aderéncia do processo de gestdo de mudancas das organizagdes as normas
dos critérios elencados.

® O nivel de formalizagdo do processo de gestdo de mudangas dessas organizagdes.

® Se h4 aderéncia do processo de gestdo de configuracdo de ativos das organizacdes
as normas dos critérios elencados.

® O nivel de formalizacdo do processo de gestdo de configuracdo de ativos das
instituicdes avaliadas.

® Se ha aderéncia do processo de gestdo de indicadores da organizacao as normas
dos critérios elencados.

® O nivel de formalizagdo do processo de gestéo de indicadores.

O resultado das informacdes obtidas esta presente nos gréaficos que se seguem.

Figura 22 - Possuem processos para gerenciar os ANS entre Tl, usuarios ou empresas

A organizagao possui processo para gerenciar os acordos de nivel de servico (ANS) entre a Tl e os usuarios
ou com empresas terceirizadas?

Tipo érgao

entrevistado / resposta

Administracao direta - Sim
mmm Administracdo direta - Nao
mmm  Administracdo indireta - Sim
mmm Administragdo indireta - Nao

Resposta

Sim

T
0 10 20 30 40
Quantidade
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A Figura 22 apresenta que 17 instituicbes (27% dos entrevistados) afirmam possuir um
processo de gestdo de acordo de nivel de servicos (ANS) de Tl com o0s usuérios e
empresas terceirizadas. Ja 43 instituicdes afirmam ndo possuir um processo de gestdo de

ANS.
Figura 23 - Nivel de maturidade dos processos de gestdo de ANS
A organizacao possui processo para gerenciar os acordos de nivel de servigo (ANS) entre a Tl e os usuéarios
ou com empresas terceirizadas?
Resposta
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A Figura 23 mostra que, das 15 instituicbes que afirmam gerenciar seus ANSs, 11 afirmam
comunicar os resultados do monitoramento dos ANSs aos usuarios, 13 afirmam comunicar
os resultados desse monitoramento a area de gestdo de Tl, 10 estabelecem metas de nivel
de servigco acordadas com representantes das areas de negécio, 12 fazem o monitoramento
continuo dos ANSs, 7 possuem processo de gestdo de ANS formalizado e 8 fazem reviséo
regulares desses processos.

2.2.5.Definicdo de politicas, processos e responsabilidades para a gestdo da Seguranca da
Informacgéo

O estabelecimento de politicas, processos e responsabilidades para a gestao da Seguranca
da Informacéao refere-se a definicdo e implementagdo de medidas, procedimentos e praticas
destinadas a proteger ativos de informacdo dentro de uma organizacdo. Isso inclui a
identificacdo de riscos, a implementacdo de controles de seguranca, a gestao de incidentes,
a garantia da conformidade com regulamentos e padrdes de seguranca e a conscientizacdo
dos colaboradores da organizacdo. Para os 6rgaos publicos, essas acdes sdo de extrema
importancia, uma vez que lidam com ativos de alto custo financeiro, servicos essenciais
para o funcionamento da saude, educacdo, transporte e seguranca, bem como dados
sensiveis e informacgbes criticas dos cidaddos e do Estado. A adocdo de praticas de
Seguranga da Informagé&o € crucial para proteger esses ativos contra ameacas internas e
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externas, prevenindo paradas de servicos, perda de ativos valiosos, vazamentos de
informacgdes sensiveis, violacbes de dados e garantindo a confidencialidade, integridade e
disponibilidade das informacoes.

A norma ISO 27001 preconiza, em suas clausulas 4.1 e 4.2, que o contexto de uma
organizacao seja identificado e documentado. Esse é o passo inicial para a determinacao
do escopo de um Sistema de Gestdo de Seguranca da Informacdo e de seu documento
principal: a Politica de Seguranca da Informagéo. A clausula 5.2 do padrdo ISO 27001 e seu
controle A.5.1 contém os requisitos basicos para a constru¢do do documento.

As necessidades da aplicacdo das boas préticas presentes na 1ISO 27001 séo reforcadas
com o Decreto N° 11.856, de 26 de Dezembro de 2023 institui a Politica Nacional de
Ciberseguranca - PNCiber, com a finalidade de orientar a atividade de seguranca
cibernética no Pais.

Uma Politica de Seguranca da Informacédo define os objetivos estratégicos que guiam o
desenvolvimento de um Sistema de Gestdo de Seguranca da Informacdo. Ela deve ser
aprovada pela alta gestdo, publicada e comunicada em todos os niveis da organizacgao.
Pode ser desenvolvida de modo iterativo, a depender de sua complexidade, e deve ser
revisada regularmente. As partes envolvidas no processo de seguranca da informacéo
definido pela politica e suas atribuicbes devem ser claramente identificadas.

Note-se que o padrao ISO 27000 define informacao de modo amplo (“informacgao pode ser
impressa ou escrita em papel, armazenada eletronicamente, transmitida por meio
eletrénico, escrita ou falada”), de modo que a Politica de Seguranca da Informagédo deve
tratar de protecdo a informacdes de diversas naturezas, atentando primordialmente a
confidencialidade, disponibilidade e integridade das informacdes protegidas.

As perguntas referentes a essa secdo do questionario eletrdnico buscaram determinar a
definicdo e maturidade das Politicas de Seguranca da Informacgéo implantadas nos 6rgaos
respondentes e as acdes e diretrizes estabelecidas por aqueles documentos. Inquiriu-se
sobre a adesdo e suporte da alta gestdo aos objetivos da politica, os papéis definidos no
Sistema de Gestédo de Seguranca da Informacao do 6rgao e a implementacdo de aspectos
mais técnicos relacionados a protecdo da informagdo. As respostas coletadas séo
apresentadas a seguir.

A primeira pergunta da presente se¢do do questiondrio tratou da existéncia de uma Politica
de Seguranca da Informag&@o em vigéncia nos 6rgéos participantes (Figura 24). Depreende-
se da leitura do grafico a seguir que apenas uma minoria, dentre os respondentes, dispde
desse instrumento.
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Figura 24 - Disp6e de uma politica de seguranc¢a da informagao

A organizacao dispoe de uma politica de seguranca da informacao?

Tipo 6rgdo

entrevistado / resposta
Administracao direta - Sim
Administracao direta - Nao
Administracao indireta - Sim
Administracao indireta - Nao

Resposta

0 10 20 30 40 50
Quantidade

O resultado obtido aponta a imaturidade dos 6rgéos analisados no tocante a Seguranca da
Informacéo. Foram apenas 8 respostas positivas em um total de 63, representando 12,69%
do universo analisado. Os 6rgdos que afirmaram possuir Politica de Seguranca da
Informacdo sdo: Procuradoria Geral de Justica, Tribunal de Contas do Estado, Hospital
Maria Alice Fernandes, Tribunal de Justica e Escola da Magistratura do RN (administracdo
direta) e Companhia Potiguar de Gas, Agéncia de Fomento do RN S/A, Companhia
Estadual de Habitagc&do e Desenvolvimento Urbano (administragdo indireta).

Os aspectos subjacentes a uma Politica de Seguranca da Informacado foram aferidos por
meio de perguntas associadas. Vé-se no grafico da Figura 25 que, apesar da auséncia de
Politica de Seguranca da Informacdo na maioria dos érgdos entrevistados, aqueles que
implementam o instrumento quase sempre estabelecem principios, diretrizes, objetivos,
estruturas e responsabilidades associadas a seguranca da informag&o em suas politicas.

Os maiores indices de respostas negativas associadas aos atributos das Politicas de
Seguranga da Informacéo referem-se a atualizacdo e ao treinamento acerca do conteudo
destas.
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Figura 25 - Detalhes sobre a politica de seguranca da informacé&o

A organizacao dispde de uma politica de seguranga da informagao?

Resposta
N Sim
= Nao

Quantidade

Outros aspectos da seguranca da informacao sdo tratados no bojo de uma Politica de
Segurancga da Informacgéo. Dentre estes, a classificagdo de informacdes destaca-se por sua
importancia, especialmente a luz da lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados - LGPD). Acerca do tema, obteve-se o0 seguinte resultado dos érgaos
entrevistados, apresentado na Figura 26:

Figura 26 - Executa processo para classificacao e tratamento de informacfes

A organizagao executa processo para classificacao e tratamento de informagoes?

Tipo drgao

entrevistado / resposta
Administracdo direta - Sim
Administragao direta - Nao
Administracdo indireta - Sim
Administragdo indireta - Nao

Resposta

T T

r T
0 10 20 30 40
Quantidade

Na administracdo direta, os 0Orgdos que afirmaram realizar a classificacdo de suas
informagdes foram: Procuradoria Geral de Justica, Secretaria de Estado de Turismo,
Defensoria Publica Geral do Estado, Policia Civil, Secretaria de Estado da Administracao,
Departamento Estadual de Imprensa, Hospital Maria Alice Fernandes, Secretaria de Estado
da Administragdo Penitenciaria, Secretaria de Estado da Infraestrutura e Secretaria de
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Estado da Educacdo, da Cultura, do Esporte e do Lazer. Na administracdo indireta, os
orgdos Departamento Estadual de Tréansito, Instituto de Previdéncia dos Servidores do RN,
Companhia Estadual de Habitacdo e Desenvolvimento Urbano, Fundacdo de Atendimento
Socioeducativo do Estado do RN, Empresa de Pesquisa Agropecuaria do RN, Junta
Comercial do Estado do RN, Universidade do Estado do Rio Grande do Norte, Instituto de
Desenvolvimento Sustentavel e Meio Ambiente do RN, Departamento de Estradas e
Rodagens do RN e Instituto de Pesos e Medidas do RN responderam positivamente a
mesma pergunta. Em relacdo a forma de execucdo do processo de classificacdo das
informac0es, obteve-se o conjunto de informacdes exposto no grafico da Figura 27.

Figura 27 - Detalhes do processo para classificacdo e tratamento de informacgdes

A organizagao executa processo para classificagao e tratamento de informagoes?

Quantidade
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Resposta
. Sim
=== Nao

A formalizacdo do processo de classificagdo de informagfes ocorreu apenas no Hospital
Maria Alice Fernandes e somente o Departamento Estadual de Transito informa que
periodicamente avalia 0 seu processo. Por outro lado, a maioria daqueles que informam
executar os processos de classificacao de informacdo também afirmam realizar a atribuicao

de niveis de acesso restrito as informacdes criticas tratadas.

A seguranca da

informacdo perpassa forcosamente a seguranca dos recursos

computacionais que a armazena. Nesse sentido, o0 questionario inquiriu acerca da gestéo da

seguranca dos recursos de processamento da informacéo (Figura 28):
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Figura 28 - Executa atividades de gestédo da seguranca dos recursos de processamento da informagao

A organizacao executa atividades de gestao da seguranca dos recursos de processamento da informacao,
inclusive dos recursos de computagdo em nuvem?

Tipo érgao
entrevistado / resposta

Administragao direta - Sim
Administragao direta - Nao
Administracao indireta - Sim
Administracao indireta - Nao

Resposta

0 5 10 15 20 25 30 35 40
Quantidade

As perguntas associadas ao tema (Figura 29) trataram de aspectos mais técnicos da
operacionalizagédo da seguranga da informacéo.

Figura 29 - Detalhes das atividades de gestdo da seguranca dos recursos de processamento da
informacao

A organizacao executa atividades de gestao da seguranca dos recursos de processamento da informacao,
inclusive dos recursos de computagao em nuvem?

21 A Resposta

" = Sim

1 = Nao

15 4

12 4

Quantidade

Os o6rgaos que declararam realizar a gestdo de seguranca em recursos de Tecnologia da
Informacéo responderam predominantemente de forma positiva a realiza¢éo da maioria das
atividades técnicas subjacentes ao tema. Somente em relacédo a realizacdo de testes de
seguranca houve uma maioria de respostas negativas registradas.
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Figura 30 - Executa processo de gestdo de incidentes de seguranca da informacéo

A organizacao executa processo de gestéo de incidentes de seguranca da informacao?

Tipo 6rgao
entrevistado / resposta

mmm  Administracao direta - Sim
Nao = Administracao direta - Nao
mmm  Administragao indireta - Sim
mmm Administragao indireta - Nao
B
w
o
a
w
)
-4
Sim

0 10 20 30 40 50
Quantidade

Figura 31 - Detalhes do processo de gestao de incidentes de seguranc¢a da informacao

A organizacgdo executa processo de gestdo de incidentes de seguranca da informacgao?

10 1 Resposta

. Sim
= Nao

Quantidade

N&o obstante a implementacdo de medidas de seguranca da informacéo, as organizacdes
estdo sujeitas a incidentes de seguranca provocados por atores mal intencionados. O
Anexo A da norma ISO 27001 traz controles referentes a gestéo de incidentes de seguranca
(controles 5.24 a 5.28). Em relagé@o ao tema, as informagfes apresentadas nas Figuras 30 e
31 foram aferidas no questionario eletrénico.

Somente 11 érgaos afirmaram possuir um processo de gestao de incidentes de seguranca
da informacéo (e apenas quatro afirmaram té-lo formalizado). Nesse ponto do questionario
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foram coletadas as quantidades de incidentes registrados nos anos de 2022 e 2023. O
gréfico da Figura 32 agrupa em seu eixo horizontal a quantidade de incidentes (pontos mais
a direita indicam maior concentracéo de registros) e érgdos (o tamanho do ponto refere-se a
guantidade de o6rgdos agrupados naquela regido de quantidade de incidentes) por ano.
Infere-se da leitura da figura que a maioria dos 6rgdos registrou nenhum incidente. De fato,
apenas uma minoria relata ter mais de 100 registros: AGN com 324 incidentes em 2022 e
279 em 2023; TIRN e ESMARN com 26.000 incidentes em 2022 e 23.800 incidentes. O
eixo horizontal do grafico foi ajustado a escala logaritmica para melhor visualizacdo dos
dados.

Figura 32 - Quantidade de incidentes de seguranca da informacdao tratados pela organizagcao

Quantos incidentes de seguranca foram tratados pela organizacao?
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Por fim, as responsabilidades proprias da seguranca da informacdo foram aferidas em
perguntas sobre a existéncia de comité e gestor institucional de seguran¢a da informacao
(Figuras 33 e 34). Acerca do comité, verificou-se que apenas 2 6rgdos declararam té-lo
instituido: o TJRN e sua Escola da Magistratura (ESMARN). Ambos responderam
positivamente as perguntas: “O comité de seguranca da informagdo realiza as
atividades previstas em seu ato constitutivo?”, “O comité formula diretrizes para a
seguranca da informagao?”, “O comité propée a elaboragao e a revisdao de normas e
de procedimentos inerentes a seguranca da informag¢ao?” e “O comité é composto
por representantes de areas relevantes da organizagdo?”.

40

Ev.6 Pag.40

Este documento é copiado original assinado digitalmente por MARCELO SANTOS DE ARAUJO:02486960414 em 01/05/2024 as 16:16:37



Ev.6 Pag.41

SECRETARIA DE CONTROLE EXTERNG

e
TRIBUNAL DE CONTAS DO ESTADO
? RIO GRANDE DO NORTE fY.* SECEX

AUDITORIA DE TI

Figura 33 - Disp6e de comité de seguranca da informacéo

A organizagao dispoe de comité de segurancga da informacao?

Tipo érgao

entrevistado / resposta
Administracao direta - Sim
Administracao direta - Nao
Administracdo indireta - Sim
Administracao indireta - Nao

Resposta

Sim

T T T T T

r T
0 10 20 30 40 50 60
Quantidade

De modo semelhante, apenas uma pequena quantidade de o6rgaos (5 entrevistados)
informaram ter instituido a figura do gestor de seguranca da informagéo: Instituto de
Previdéncia dos Servidores do RN, Centrais de Abastecimento do RN S/A, Secretaria de
Estado de Turismo, Tribunal de Justica, Escola da Magistratura do RN.

Figura 34 - Possui gestor institucional de seguranc¢a da informagao

A organizacao possui um gestor institucional de seguranca da informagao?

Tipo 6rgao
entrevistado / resposta

W Administracéo direta - Sim
mmm Administracao direta - Nao
mmm  Administracao indireta - Sim
mmm Administracdo indireta - Nao

iy

w
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=%

vl

Q

o

Sim

T
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Quantidade

No tocante as questdes associadas ao tema, a pergunta “O gestor institucional de
seguranca da informacdo detém as prerrogativas e 0S recursos necessarios para o
desempenho de todas as suas competéncias?” obteve um resultado positivo unanime.
Somente a Secretaria de Estado de Turismo respondeu negativamente para as outras
perguntas referentes as atribuicbes de seu gestor, assinalando que o cargo de fato nao
realiza as atividades esperadas da funcéo (Figura 35).

Este documento é copia do original assinado digitalmente por MARCELO SANTOS DE ARAUJO:02486960414 em 01/05/2024 &s 16:16:37

41



Ev.6 Pag.42

- TRIBUNAL DE CONTAS DO ESTADO
% RIO GRANDE DO NORTE Q éggmm.m

AUDITORIA DE TI

Figura 35 - Detalhes sobre a gestao institucional de seguranc¢a da informacéao

A organizagao possui um gestor institucional de seguranga da informagao?

Resposta
. Sim
mmm Nao

Quantidade

2.2.6.Gestao de Riscos de Seguranca da Informacéo

As boas préticas (clausula 6.1.2 da norma ISO 27001:2022) orientam que uma organizacao
deve possuir um processo de avaliacdo de riscos de seguranca da informacdo. O processo
aplicado deve identificar riscos, responsaveis e critérios de aceitagdo de riscos, além de
analisar suas probabilidades de ocorréncia e consequéncias. A avaliacdo de riscos de
seguranga da informagao deve ser um processo formal e produzir “resultados consistentes,
vélidos e comparaveis” (clausula 6.1.2.b). Além disso, o processo deve ser periodicamente
revisado e monitorado.

O framework COBIT 2019 também trata do tema. O objetivo “APO12 - Risco Gerenciado”
de seu dominio “Alinhar, Planejar e Organizar’ (APQO) contém praticas relacionadas a coleta
e andlise de dados de riscos, manutengcdo de um perfil de risco e agbes para a
comunicacao e resposta a riscos relacionados a tecnologia da informacgédo. O COBIT 2019
descreve as atividades relacionadas a cada pratica, assim como 0s responsaveis por suas
execucoes.

Ha diversas abordagens a gestdo de riscos de seguranca da informacdo aderentes as
normas aludidas. De modo geral, uma organizacdo deve construir um inventario de seus
ativos de informacéo e identificar ameacas e vulnerabilidades inerentes a eles. Avalia-se, a
partir dessas informacBes, o impacto causado pela exploracdo de uma ameaca ou
vulnerabilidade na disponibilidade, confidencialidade e integridade dos ativos atingidos
(clausulas 6.1.2.d e 6.1.2.e da norma 27001:2022).
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O possivel dano a organizacdo deve ser tratado em um processo de tratamento de risco
(clausula 6.1.3), onde se definem as op¢des para o tratamento de riscos de seguranca da
informacéo e os controles necessarios para implementa-las.

Para avaliar a maturidade dos 6érgdos selecionados frente as boas praticas da norma
27001:2022, foram solicitadas informagbes acerca da formalizacdo e abrangéncia de seus
processos de gestdo de riscos, 0 controle exercido sobre seus ativos de tecnologia da
informag&o e o acesso concedido a eles. As respostas obtidas encontram-se delineadas
nas secdes abaixo.

Na secdo especifica sobre o tema no questionario aplicado, inquiriu-se acerca da existéncia
e caracteristicas do processo de Gestdo de Riscos existente nos 6rgdos respondentes.

Na primeira questdo, “A organizacdo executa processo de gestao de riscos de
seguranga da informagdao?”, apenas 10 6rgédos afirmaram possui-lo (Agéncia de Fomento
do RN S/A, Departamento Estadual de Transito, Instituto de Previdéncia dos Servidores do
RN, Controladoria Geral do Estado, Universidade do Estado do Rio Grande do Norte,
Secretaria de Estado da Administracdo, Departamento Estadual de Imprensa, Hospital
Maria Alice Fernandes, Tribunal de Justica e Escola da Magistratura do RN), conforme se
vé na Figura 36. Esses 6rgaos representam 15,87% do conjunto de respostas.

Figura 36 - Processo de Gestéo de Riscos de Seguranca da Informacéo

A organizacao executa processo de gestao de riscos de seguranca da informacao?

Tipo 6rgao

entrevistado / resposta

Administragao direta - Sim
mmm Administragao direta - Nao
mmm  Administragao indireta - Sim
mmm Administracao indireta - Nao

Resposta

Sim 4

T T

T
0 10 20 30 40 50
Quantidade

Conforme esperado, todos os Orgdos que executam processos de gestdo de riscos
responderam positivamente as questbes “A organizagao identifica e avalia riscos de
seguranga da informagcao?” e “A organizacdo monitora os riscos de seguranga da
informagdo?”. Todavia, 0 tratamento adequado s6 é realizado por 4 desses 6rgaos
(respostas positivas para as perguntas “A organizacdo trata riscos de segurancga da
informacdo com base em um plano de tratamento de riscos?” e “O processo de
gestdo de riscos de seguranca da informacado estd formalizado (a organizacéao
instituiu norma interna, guia ou instrumento similar com orientagfes quanto a
execugdo do processo e definicdo de responsabilidades)?”. No tocante a avaliacao
periddica do processo de Gestdo de Riscos, seis 0rgdos afirmaram realiza-la. Em apenas
dois ¢6rgdos (Instituto de Previdéncia dos Servidores do RN e Hospital Maria Alice
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Fernandes) h4 um gestor formalmente responsavel por coordenar a gestdo de riscos de
seguranca da informacdo. A Figura 37 ilustra a situacdo dos processos de gestao de riscos
encontrados nos participantes do levantamento que declararam executar processo de
gestao de riscos de seguranca da informag&o.

Figura 37 - Processo de Gestao de Riscos de Seguranca da Informacéo

A organizagao executa processo de gestao de riscos de seguranca da informagao?
10 A

Resposta
- Sim
8- = Nao

Quantidade

Segundo a norma ISO 27002:2022, os riscos de seguranga de tecnologia da informacao
sdo modificados pela criagdo de mecanismos de controle de acesso. O questionario
aplicado solicitou informacdes acerca da implementagdo de controles dessa natureza. A
Figura 38 apresenta o resumo das respostas enviadas.

Figura 38 - Processo de Controle de Acesso a Informagéo e aos Ativos Associados

A organizacao executa processo de controle de acesso a informacéo e aos ativos associados a informacao?

Tipo érgéo

entrevistado / resposta
Administragao direta - Sim
Administragao direta - Nao
Administragao indireta - Sim
Administragao indireta - Nao

Resposta

5 0 15 20 25 30 35
Quantidade

Um total de 44% dos 6rgaos participantes informou realizar medidas de controle de acesso
a seus ativos de informacdo (28 respostas positivas). A natureza e abrangéncia desse

Este documento é copia do original assinado digitalmente por MARCELO SANTOS DE ARAUJO:02486960414 em 01/05/2024 &s 16:16:37

44



- TRIBUNAL DE CONTAS DO ESTADO
% RIO GRANDE DO NORTE Q éggmm.m

AUDITORIA DE TI

controle foram aferidas por meio de subquestbes associadas ao tema. O resultado
agrupado destas pode ser visualizado na Figura 39.

Figura 39 - Detalhamento do Processo de Controle de Acesso a Informacéo e aos Ativos Associados

A organizacao executa processo de controle de acesso a informacao e aos ativos associados a informacao?
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Percebe-se uma predominancia na implantacdo de controles de acesso fisico e ldgico
(apenas 4 responderam negativamente a pergunta “A organizagdao implementa controles
de acesso fisicos e l6gicos a informacédo e aos ativos associados a informacdo que
sdo por ela gerenciados ou custodiados, com vistas a proteger adequadamente a
confidencialidade das informac¢cdes ndo publicas e a integridade e a disponibilidade
das informagées consideradas criticas para o negocio?”).

Outros aspectos comumente presentes nos processos de controle de acesso identificados
foram a aplicacé@o do principio da necessidade de conhecer e o estabelecimento de termos
de uso de tecnologia da informacgé&o (19 respostas positivas para a pergunta “Os controles
de acesso implementados na organizagdo aplicam o principio “necessidade de
conhecer”, o qual prescreve que deve haver necessidade legitima que justifique o
acesso a informagdo por pessoa, sistema ou entidade, bem como o principio
“privilégio minimo”, o qual estabelece que o perfil de acesso concedido deve incluir
tdo somente o0s poderes necessarios para o0 atendimento das legitimas
necessidades?” e 18 respostas positivas para “A organizagcdo estabelece
procedimentos gquanto ao uso de recursos de tecnologia da informacdo (Termo de
Responsabilidade/Compromisso)?”).

Somente 5 6rgdos responderam que instituiram formalmente uma Politica de Controle de
Acesso (Agéncia de Fomento do RN S/A, Instituto de Previdéncia dos Servidores do RN,
Departamento Estadual de Imprensa, Secretaria de Estado do Planejamento e das
Financas e Empresa Potiguar de Promocao Turistica S/A).
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2.2.7.Gestéo de continuidade de servigos de tecnologia da informacgéo

A norma ISO 22301 trata de Sistemas de Gestdo de Continuidade. De modo analogo aos
Sistemas de Gestdo de Seguranca da Informacéao e Sistemas de Gestdo de Riscos, deve-
se conhecer o contexto da organizacdo e avaliar seus riscos para entdo formular as
estratégias e solugbes de continuidade. A norma traz também diretrizes para a construgao
de Planos e Procedimentos de Continuidade.

De modo sucinto, o Processo de Gestao de Continuidade de Servigos de Tl tem por objetivo
planejar e implantar medidas de reducao de riscos e de recuperagcdo de servicos em caso
de incidentes. Seu escopo se limita a eventos em carater de desastre. Periodicamente se
reavalia os riscos do ambiente, através da andlise do contexto atual identificando alteracdes
na organizacdo, seja na parte de Tl ou na area finalistica, para identificar novas ameagas.
Simulagbes dos planos de recuperagéo séo elaboradas e executadas a fim de garantir que
0 processo esta integro e com baixo risco de falhas. Sempre que algum desastre de fato
ocorre, 0 plano de recuperacdo deve entrar em acdo para cumprir as etapas de
recuperacdo. Neste processo ndo se trabalha com eventos menores, para iSSO outros
processos sdo mais apropriados (por exemplo, gestdo de incidentes).

As questbes do questionario concernentes a esse tema sdo apresentadas nas sec¢des que
seguem.

Neste topico do questionario inquiriu-se acerca da existéncia de um plano de continuidade
de servicos no ambito dos 6rgéos entrevistados (Figura 40). Somente 4 6rgdos afirmaram
possui-lo: Agéncia de Fomento do RN S/A, Defensoria Publica Geral do Estado, Tribunal de
Justica e a Escola da Magistratura do RN.

&

Figura 40 - Plano Formal de Continuidade de Servicos de Tecnologia da Informacéao §
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(Business Impact Analysis ou BIA), apenas a Agéncia de Fomento do RN S/A a realiza. O
gréfico a seguir (Figura 41) apresenta as respostas obtidas.

Figura 41 - Detalhamento do Plano Formal de Continuidade de Servigos de Tecnologia da Informacé&o

A organizagao possui um plano formal de continuidade de servigos de tecnologia da informagao?
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2.2.8.Processo de software

Um processo de desenvolvimento de software € um conjunto de atividades, parcialmente
ordenadas, com a finalidade de obter um produto de software. E estudado dentro da area
de Engenharia de Software, sendo considerado um dos principais mecanismos para se
obter software de qualidade e cumprir corretamente os contratos de desenvolvimento e uma
das respostas técnicas adequadas para reduzir riscos inerentes ao desenvolvimento de um
sistema. Desse modo, o levantamento realizado nessa acdo do TCE-RN considerou
relevante avaliar o nivel de maturidade dos 6rgaos considerando o aspecto de processo de
desenvolvimento de software.

Acerca do tema, o Acéordao 1.558/2003-TCU-Plenario versa: "ACORDAM os Ministros do
Tribunal de Contas da Unido, reunidos em Sessao Plenaria, em determinar a CGSG/MDIC
com fulcro no art. 71, 1X, da Constituicdo Federal que: ... faca com que os trabalhos de
elaboracédo e implantacdo de sistemas de software solicitados pelo Ministério a empresas
contratadas sejam precedidos de planejamento detalhado, estabelecendo, com base em
estudos prévios e fundamentados nas necessidades dos usuarios, as especificacdes
técnicas desses sistemas, de forma que seu desenvolvimento n&o sofra atraso ou solugéo
de continuidade;".

Esse Acorddo mostra a importancia da adog¢do de um processo de software aceito no
mercado que reduza os riscos quando a organizacdo pretende contratar uma empresa ou
desenvolver seus préprios sistemas. Dessa forma, a ISO/IEC 12207 é uma norma que
define processo de Engenharia de Software, atividades e tarefas que sdo associados com
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0os processos do ciclo de vida do software desde sua concepcdo até a
retirada/descontinuacdo do software.

A norma internacional ISO/IEC 12207, usada como base de elaboracdo dessa secdo do
levantamento, tem como objetivo principal estabelecer uma estrutura comum para 0s
processos de ciclo de vida e de desenvolvimento de softwares visando ajudar as
organizacdes a compreenderem todos 0S componentes presentes ha aquisicao,
desenvolvimento e fornecimento de software e, assim, conseguirem firmar contratos e
executarem projetos de forma mais eficaz. Para isso € necesséario que compradores,
fornecedores, desenvolvedores, mantenedores, operadores, gerentes e técnicos envolvidos
no desenvolvimento de software usem uma linguagem/framework comum.

Outra fonte de informagfes importante foi o MPSBR (Melhoria do Processo de Software
Brasileiro), um programa da Softex com apoio do Ministério da Ciéncia, Tecnologia e
Inovacdo (MCTI) que teve inicio em dezembro de 2003. Este programa tem como objetivo
melhorar a capacidade de desenvolvimento de software, servigos e as praticas de gestéo de
RH na industria de TI. A area de Qualidade da Softex é responsavel por apoiar a inser¢ao
da cultura da qualidade de software e servigos, principalmente nas micro, pequenas e
médias organizacdes, evidenciando a contribuicdo tanto para a melhoria de processos e do
desempenho nos negdcios quanto para a alavancagem da inovacdo, tornando-as mais
competitivas.

Para verificar a adesdo a essas normas pelas instituicbes avaliadas, se faz necessario
entender 0s seus respectivos processos de software.

Considerando tudo isso, ficou decidido solicitar informacdes aos jurisdicionados envolvidos
neste levantamento em busca das respostas para a seguinte questdo: A organizacao
executa processo de software?

Para identificar a existéncia de processo de software, bem como o seu nivel de
detalhamento, foram elaboradas perguntas exploratérias aos 6Orgdos participantes. A
primeira pergunta foi: “A organizacdo possui pessoal préprio capacitado para gerir o
processo de software, de sua propria equipe ou de equipes terceirizadas?”.

A Figura 42 demonstra que 30 instituicdes afirmaram possuir pessoal proprio capacitado
para gerir o processo de software e 33 declararam n&do possuir.
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Figura 42 - Possui pessoal proprio capacitado para gerir o processo de software

A organizagao possui pessoal préprio capacitado para gerir o processo de software, de sua propria equipe
ou de equipes terceirizadas?
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Para identificar o nivel de aderéncia do processo de software utilizado pelos jurisdicionados
as boas préticas de engenharia de software, algumas questées foram levantadas e suas
respostas estdo presentes no grafico representado pela Figura 43 a seguir:

Figura 43 - Detalhes sobre pessoal proprio capacitado para gerir o processo de software

A organizagado possui pessoal proprio capacitado para gerir o processo de software, de sua propria equipe ou de equipes terceirizadas?
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Como pode ser observado, quase todos os jurisdicionados que afirmam possuir pessoal
préprio capacitado para gerir o processo de software informam que usam uma arquitetura
de software desacoplada, fazem identificacdo precoce de requisitos de seguranca e
fomentam a participacdo da area de negocio no desenvolvimento do sistema. Também é
possivel observar que apenas 6 instituicbes afirmaram que fazem a avaliacéo da qualidade
de software e que possuem o processo formalizado.
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2.2.9.Gestéo de projetos de Tecnologia da Informacéo

A gestdo de projetos de Tl impacta diretamente no sucesso de acgbes e projetos de
tecnologia, como sistemas de informacdo e solucBes de infraestrutura de tecnologia.
Projetos dessa natureza possuem riscos conhecidos, como 0 aumento dos custos
inicialmente previstos e a dilacdo do prazo de entrega do produto almejado. Nao raro, um
projeto fracassa no alcance de seus objetivos e na implantacdo de servigcos necessarios a
organizacdo, comprometendo ac¢des institucionais. Nesse sentido, a gestdo de projetos de
Tl foi tratada por este questionario, com o objetivo de identificar o nivel de maturidade dos
orgaos nesse aspecto. A questdo “A organizacdo gerencia projetos de Tecnologia da
Informag&o?” agrupa as informagdes solicitadas sobre o tema.

Por oportuno, cabe destacar que o assunto foi objeto de aten¢cdo do TCU no Acoérdéo
1.233/2012-TCU-Plenério, que recomendou a elaboracdo de um modelo de estrutura de
gerenciamento de projetos e a formalizagdo de um processo de gerenciamento de projetos,
observando as boas praticas sobre o tema, como o guia Project Management Body of
Knowledge (PMBOK).

Como referéncia para elaboragéo das questdes deste levantamento, foi utilizado também o
Cobit 5, que apresenta o processo ‘BAIO1 — Gerenciar Programas e Projetos’ com o objetivo
de realizar beneficio de negécio e reduzir o risco de atrasos inesperados, custos e valores
extrapolados, por meio de melhoria da comunicagdo e do envolvimento do negécio com 0s
usuarios finais, assegurando o valor e a qualidade dos projetos entregues e maximizando
sua contribuicdo para o portfélio de servigcos e investimentos. Também foi utilizada a I1SO
21500:2012, um padrdo internacional desenvolvido pela Organizacdo Internacional de
Normalizagdo a partir de 2007 e lancado em 2012. A norma destina-se a fornecer
orientagdo genérica, explicar principios fundamentais e que constitui uma boa pratica na
gestao de projetos.

A elaboracdo da norma ISO 21500 foi liderada pelo comité técnico ISO/PC 236 da American
National Standards Institute (ANSI). O grupo é responsavel pela criagdo de quatro normas
referentes a gestdo de projetos de Tl, todas alinhadas aos padrées da Project Management
Institute (PMI). A norma ISO 21500 foi planejada para ser a primeira de uma familia de
padrdes sobre o tema. Ademais, a aludida norma foi desenhada para alinhar-se a outras
normas congéneres, a saber: 1ISO 10006:2003 (Sistemas de Gestdo da Qualidade -
Diretrizes para a gestdo da qualidade em projetos), ISO 10007:2003 (Sistemas de Gestao
da Qualidade - Diretrizes para o gerenciamento de configuracdo) e ISO 31000:2009 (Gestéo
de Riscos).

Com o intuito de verificar o alinhamento das instituicbes analisadas aos padrbes
internacionais de gestdo de projeto de Tl, a seguinte questao foi proposta: “Qual o nivel de
maturidade dessas organizagfes quanto a execucdo de processo de gestdo de
projetos de Tecnologia da Informacgao”.

Para responder a essa questéo, se fez necessario analisar as questfes a seguir:
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A organizacgdo executa projetos de TI?

Se a organizacdo gerencia o escopo dos projetos de TI?
Se a organizagéo gerencia o custo dos projetos de TI?

Se a organizacdo gerencia os recursos dos projetos de TI?
Se a organizagao gerencia o prazo dos projetos de TI?

Se a organizacdo gerencia o risco dos projetos de TI?

~® a0 o

Primeiramente, deve-se identificar quais das organizagbes executam projetos de TI, em
uma unidade interna propria. S6 faz sentido avaliar a gestdo dos projetos de Tl nas
organizagdes que realizam esses projetos.

Figura 44 - Executa projeto de Tecnologia da Informacé&o

A instituicao executa ou executou projetos de tecnologia da informacao?

Tipo érgao

entrevistado / resposta
Administracao direta - Sim
Administragao direta - Nao
Administragao indireta - Sim
Administracao indireta - Nao

Resposta

Sim

5 10 15 20 25 30
Quantidade

A Figura 44 apresenta o resultado das informacgdes obtidas acerca da execucgéo de projetos
de TI pelos jurisdicionados. De todos os avaliados, 30 declararam ter executado projetos de
Tl e 33 afirmam que néo.

Para as instituicbes que executam projetos de TI, foram elaboradas questdes para avaliar
como esta a qualidade da gestao desses projetos, com base na ISO 21500 e no PMBOK. O
resultado pode ser visto no grafico abaixo.
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Figura 45 - Gestao dos projetos de Tl

A instituicdo executa ou executou projetos de tecnologia da informacao?

Resposta
. Sim
= Nao

Percebe-se que a maior parte das organizacdes (quase todas) ndo faz avaliacdo periddica
de seus processos, nao trabalham a gestdo de riscos em seus projetos e nao possuem
portfélio consolidado dos projetos de Tl (apenas 2, 4 e 10 respostas positivas,
respectivamente). Por outro lado, percebe-se um avango na gestdo de custo, escopo e
recursos dos projetos. Todavia, a maioria ndo realiza a gestao de prazo, e sabe-se que nao
€ possivel realizar gestdo de custo sem gerir prazos.

Seguindo a andlise sobre o processo de gestdo das organizagfes que executam projetos, a
Figura 45 mostra que a maior parte faz a gestdo de escopo dos projetos de Tl (19
jurisdicionados), sendo que 12 afirmaram utilizar um processo conhecido como ferramenta e
apenas duas formalizam esse processo.
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Figura 46 - Gestao de escopo dos projetos de Tl

A organizacao gerencia escopo dos projetos de TI?
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Das 19 instituicbes que afirmaram fazer a gestdo de escopo, 12 informaram utilizar um
processo conhecido (Figura 46), mas apenas 2 formalizaram esse processo.

Figura 47 - Gestao de custos dos projetos de Tl

A organizacao gerencia custos dos projetos de TI?
Resposta
- Sim
== Nao

Quantidade

Avaliando o resultado sobre 0 uso do processo de gestdo de custos, a Figura 47 mostra que
das 20 instituic6es fazem a gestdo de custos, 12 utilizam um processo conhecido, 6 utilizam
alguma técnica de centro de custo e nenhuma formalizaram esse processo.
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Figura 48 - Gestao de cumprimento de prazos dos projetos de Tl

A organizacao gerencia o cumprimento de prazos dos projetos de TI?

Resposta
. Sim
= Nao

Para fazer uma analise mais aprofundada das organiza¢gbes que gerenciam o cumprimento
de prazos de seus projetos de TI, estas organizagfes tiveram que responder a perguntas
sobre como essa gestdo é feita (Figura 48). Analisando as respostas, percebe-se que
apenas 3 instituicdes afirmam formalizar seus processos e 7 utilizam técnicas para gestao
de prazos.

2.2.10. Sistemas Eletronicos Informacionais Relevantes

A oferta dos servicos publicos, bem como o alcance dos objetivos institucionais da
administragao publica, estd muitas vezes relacionada ou é fortemente dependente do pleno
funcionamento de sistemas eletrdnicos informacionais. A interrupcdo do funcionamento
desses sistemas pode gerar relevantes impactos negativos a sociedade, tais como: perda
de vidas humanas, danos a salde, danos financeiros ou a imagem do ente governamental e
até mesmo a parada de servigos essenciais.

Considerando a importancia desses ativos de Tl, necessario se faz planejar auditorias, tanto
por parte dos jurisdicionados como do Tribunal de Contas. Essas fiscalizagbes podem ter
como objetivo avaliar a seguranca desses ativos, 0s custos envolvidos e 0s riscos inerentes
ao seu funcionamento. Além disso, uma fiscalizacéo deve revisar e avaliar os controles de
um sistema para determinar se este atinge os objetivos esperados, mantém a integridade
dos dados, cumpre as regulamentacfes pertinentes e utiliza eficientemente os recursos
disponiveis, mantendo bons niveis de usabilidade e satisfacao dos usuérios.

7

Nesse cenario, € mister obter informagfes com vistas a mapear 0s sistemas de maior
relevancia sob a gestdo de seus jurisdicionados. Esse mapeamento possibilitara a
elaboracédo da melhor estratégia de atuagéo das equipes de fiscalizacdo do Tribunal no que
se refere as auditorias de sistemas a serem realizadas em Planos de Fiscalizacao futuros.
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Para tanto, foi solicitado aos participantes da pesquisa o preenchimento de planilha onde
foram informados até cinco sistemas relevantes ou essenciais, na opinido do 6rgao
respondente. Para cada sistema informado, o gestor indicou o0s respectivos impactos e
vulnerabilidades existentes a partir de um rol de situacdes elencadas na planilha, conforme

Y SECRETARIA DE CONTROLE EXTERNO

tabelas 1, 2 e 3 a sequir:

Tabela 1 - Relacédo de impactos

Relagcdo de IMPACTOS: para responder as questfes do grupo Impacto, considere se o item

representa uma possivel consequéncia de um incidente de seguranca da informacéo (indisponibilidade

ou comprometimento da integridade ou da confidencialidade) ou de uma falha decorrente de defeitos

do sistema.

1. Perda de vidas humanas ou danos graves para a satde humana. () Sim () Nao
2. Danos ambientais graves. () Sim () Nao
3. Degradacéao significativa na prestagéo de servico essencial ao cidadao. () Sim () Nao
3.1 Caso SIM, informe o servico impactado. () Sim () Nao
3.2 Caso SIM, informe a abrangéncia do servico. () Sim () Nao
4. Danos financeiros significativos a Administracéo Publica (prépria organizacéo ou () Sim () Nao
outro 6rgao/entidade) ou aos cidadaos.

5. Danos significativos a reputacédo ou a credibilidade da organizacgéo. () Sim () Nao
6. Impedimento do funcionamento de atividade finalistica da organizacao. () Sim () Nao
7. Degradacao significativa da produtividade dos servidores/funcionérios da () Sim () Nao
organizacdo que utilizam ou dependem do sistema.

8. Degradacao significativa do funcionamento de atividades ou processos com () Sim () Nao
caracteristicas multi-institucionais e que envolvam diferentes esferas da

administracéo ou dos poderes.

10. Exposicéo indevida de dados pessoais sensiveis e que possa causar dano ao () Sim () Nao
titular.

11. Efeito negativo na execucédo da politica econémica do Estado. () Sim () Nao
12. Degradacéo significativa do funcionamento de atividades ou servi¢cos () Sim () Nao

relacionados as infraestruturas criticas do Estado.

Tabela 2 - Relacdo de vulnerabilidades

Relacdo de VULNERABILIDADES: para responder as questdes deste grupo, considere se o item
representa uma vulnerabilidade do sistema ou do ambiente em que ele opera de ter sua

disponibilidade, integridade ou confidencialidade comprometida.
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13. O sistema esta coberto por solucao de continuidade de servicos de Tl (alta () Sim () Nao
disponibilidade, recuperacéo de desastres e planos de contingéncia)?
14. O sistema é suportado por equipe de respostas a incidentes? () Sim () Nao
15. As vulnerabilidades e os riscos de Tl relacionados ao sistema e a infraestrutura () Sim () Nao
gue o sustenta estdo identificados, classificados, analisados e tratados?
16. O sistema possui tecnologia obsoleta ou desatualizada (hardware e software)? () Sim () Nao
17. O sistema esta hospedado em sala segura ou sala cofre? () Sim () Nao
18. O sistema ou a infraestrutura que o suporta estéo cobertos por processo de () Sim () Nao
gestdo de patches de seguranca?
19. Sao realizados testes de invasao ou auditorias de segurang¢a no sistema ou na () Sim () Nao
infraestrutura que o sustenta?
20. O sistema € alvo de frequentes ataques? () Sim () Nao
21. O sistema possui controles para a protecdo dos dados e do cédigo (criptografia, () Sim () Nao
backup, controle de acesso, trilhas de auditoria, etc.)?
22. O sistema e a infraestrutura que o suporta estao incluidos em processo de () Sim () Nao
gestao de ativos de TI?

Tabela 3 - Outras informacdes
Outras informacdes:
23. Custo anual de sustentacéo do sistema (correcdo, adaptacéo e
evolucéo dos sistemas) - Valor empenhado em 2023:
24. Local de hospedagem do sistema: () Datacenter préprio

() Datacenter de terceiros
() Modelo nuvem

24.1 Se local diferente de "Proprio”, indique o responsavel pela
hospedagem (Cotic, Google, Amazon, etc.):

O resultado do levantamento apresentou a existéncia de 101 sistemas informacionais
considerados relevantes ou essenciais pelos gestores publicos envolvidos. Dentre esses
sistemas, merecem uma atencdo diferenciada aqueles que foram classificados pelos

gestores por possuir relacdo de impacto com perdas de vidas humanas ou dano grave para

salde humana, em casos de incidentes de seguranca da informacéao ou falha decorrente de

defeitos do sistema. Esses sistemas estao relacionados na Tabela 4.
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Tabela 4 - Sistemas criticos - relacdo de impacto: perda de vidas humanas ou dano grave para a saude

humana
Jurisdicionado Nome do Sistema Descricdo/Finalidade do Sistema
Instituto de Gestdo das Aguas = Sistema Integrado de Gestdo do uso da agua do RN
do Estado do Rio Grande do Gestédo de Aguas do Rio
Norte Grande do Norte
Hospital Monselhor Walfredo Salux Sistema de Gerenciamento Hospitalar
Gurgel
Hospital Monselhor Walfredo Telepacs Sistema de Armazenamento de Imagens Médicas e
Gurgel Laudos
Secretaria da Seguranca Nutanix Prism Central Orquestracao da infraestrutura de Virtualizagéo de
Publica e da Defesa Social Hardware
Secretaria da Seguranca Central Telefonica Call Gerenciamento de chamadas telefonicas para
Publica e da Defesa Social Center centrais de emergéncia 190
Secretaria da Seguranca CAD RN Gerenciamento de ocorréncias e despachos
Publica e da Defesa Social policiais e de emergéncias
Instituto de Defesa e Inspecdo = SIDIARN CONTROLE E GESTAQ DE ATIVIDADES DE
Agropecudria DEFESA AGROPECUARIA DO ESTADO DO RN
Policia Civil SISPOL informacdes funcionais do servidor policial
Policia Civil INFOSEG Banco nacional de Informacgdes relacionadas com a

Seguranca Publica

Outra informacao coletada que merece destaque € a identificacdo do sistema relevante de
maior custo anual de sustentacdo (correcdo, adaptacdo e evolucdo do sistema). Essa
situacdo foi caracterizada no Sistema Integrado de Gestdo da Educagdo - SIGEDUC,
gerenciado pela Secretaria de Estado da Educacéo, da Cultura, do Esporte e do Lazer, com
custo anual de aproximadamente R$ 2,5 milh&es de reais.

Por fim, importante se faz destacar que a Secretaria de Estado da Saude Publica (SESAP),
a Companhia de Aguas e Esgotos do RN (CAERN), a Fundac&o Djalma Marinho (FDM) e o
Hospital Regional Tarcisio Maia (HRTM) ndo enviaram as informacdes solicitadas. Além
disso, alguns jurisdicionados enviaram a informagéao incompleta ou em desacordo com a
planilha modelo, impossibilitando a identificacdo e/ou a classificagdo dos sistemas
relevantes desses 6rgdos?.

2 Agéncia Reguladora de Servicos Publicos do RN (ARSEP); Controladoria Geral do Estado
(CONTROL); Diretoria de Saude da Policia Militar (DSPM); Empresa Gestora de Ativos do
RN (EMGERN); Hospital Regional Doutor Cleodon Carlos de Andrade (HCCA); Hospital
Regional Nelson Inécio dos Santos (HRNIS); Instituto de Desenvolvimento Sustentavel e
Meio Ambiente do RN (IDEMA); Instituto de Pesos E Medidas do RN (IPEM); Procuradoria
Geral de Justica (PGJ); Secretaria de Estado da Agricultura, da Pecuaria e da Pesca
(SAPE); Secretaria de Estado do desenvolvimento Econdbmico (SEDEC); Secretaria de
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3.METODOLOGIA DE AVALIACAO DE RISCOS

A partir dos dados coletados neste trabalho, foi desenvolvida uma metodologia de avaliacdo
de riscos para representar, de forma quantificada, a maturidade da Governanca de Tl nos
orgaos avaliados. A partir dessa metodologia foram construidos painéis para a visualizacao
da métrica de risco.

Os dados utilizados foram extraidos da ferramenta LimeSurvey (software empregado para a
criacdo do questionario eletrénico). Utilizou-se a linguagem de programacgéo Python para o
tratamento inicial dos dados. Realizada a transformacdo das informacdes, estas foram
carregadas na ferramenta Microsoft PowerBI para a sua visualizacdo (Figura 49).

Figura 49 - Modelo Dimensional de Dados (Floco de Neve)

@] 01 - Respostas por ins... 7o - B | Tipo de Administragdo 5" - —
P P o3 P s o3 ID Grupo por grupos  ‘a*
A1884N01. A instituigdo possui... CodigeOrgao DG
) Grupo
A1884N02[SQ001]. Qual € a co... L MomeAdministracac b do G
Nome do Grupo
A1884AN02[SQ002]. Qual é a co.. - MomeQrgao
T ) Recolher -~
A1884N02[SQ003]. Qual é a co.. Recolher ]
A1884N02[SQ004]. Qual & a co... 1 R
A1884N02[SQ005]. Qual € a co..
A1384N03. Informe qual € o o..
A1884N04. O setor/drea de Tl ... ~qH
AT1884N05. A organizagio esta...
Recolher -~
1
*
8| Perguntas por o i
Perguntas por ID o .
Perguntas por institui... @ * 1 ID Grupo
- Pergunta
L firstname. Mome m Recolher ~
Pergunta
Resposta
Recolher -~

As informacdes foram separadas em dimensdes abrangendo as questdes aplicadas, seus
grupos tematicos e os 6rgdos respondentes. Foram criados painéis para cada grupo de
guestdes, conforme se vé na figura 50.

Estado das Mulheres, da Juventude, da Igualdade Racial e dos Direitos Humanos
(SEMJIDH); Vice Governadoria (VICEGOV).
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Figura 50 - Modelo Dimensional de Dados (Floco de Neve)

@ Resposta por pergunta
Instituighes Tipo de Administracdo:

LEIALE \DO DO RN DIRETA

Nome do Grupo Orcamento de 2023: Orcamento para 2024:
02 - Infraestrutura & Pessoal de Tecnologia da Informago R$ 6.816.107,00 $7.405.355,00

Pergunta ASSEMBLEIA LEGISLATIVA DO ESTADO DO RN
ND5. A organizagdo estabelece formalmente as comped necessarias para Méo
soal de Tl {rea de formagdo, es S ¥
ea de Tl possui subdivisbes estabel m
areas de atuagdo (ex: infreestrulura, suporie, desenvolvi sustentagdo)?
005]. Qual & a composigo de pessoal do setor/drea de Tecnologia da
forme a quantidade. [Funcionarios cedidos de outros 6rgdos:]
004]. Qual & a composigio de pessoal do setor/area de Tecnologia da
forme a quantidade. [Estagi 5:]
003]. Qual é a composigo de pessoal do setor/drea de Tecnologia da
forme a quantidade. [Funciondrios terceiriz
002]. Qual & a composigio de pessoal do setorfarea de Tecnologia da
forme a quantidade. [Funcionarios comissionados:]
001]. Qual & a composigio de pessoal do setor/area de Tecnologia da
? Informe a quantidade. [Funcionarios efefivos:]
A1834N01. A instituigdo possui um setorfrea praprio de Tecnologia da Informagdo
dentro da sua estrutura organizacional?

Atribuiu-se pontuacdo para cada questdo concernente a adog¢do de normas e boas préticas
(O para respostas negativas, 1 para positivas). Itens que se dividem em questdes derivadas
tiveram seu célculo subdividido de modo uniforme, sendo sua pontuacdo computada pela
soma de suas pontuagdes subjacentes. Por exemplo, grupos de cinco subquestdes tiveram
pontuacbes de 0,2 por cada elemento, formando ao final a nota maxima de 1 para a
guestdo. Foram definidos também pesos intermediarios entre 0 e 1 para os casos onde
haviam respostas variaveis entre sim e néo (e.g. adocdo de boas praticas sem evidéncias
ou realizacdo ocasional de procedimento). As figuras 51 e 52 demonstram os célculos aqui
descritos.
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Figura 51 - Célculos para respostas sim/ndo e com marcacdes multiplas

Principios 0.2

Diretrizes 0.2
A politica declara o comprometimento da alta administragdo e, em relagdo a seguranga da
0.2 ol = B — ¥ g : Objetivos 0.2
informacdo, estabelece:
Estruturas (.2
Responsabilidades 0.2
0.2
Sim 1
A politica (ou norma interna complementar) contempla diretrizes sobre gestdo de riscos de
seguranca da informacéo?
_— Sim Ndo 0
0.2
Sim g
A politica abrange diretrizes para conscientizacdo, treinamento e educagio em seguranca
da informagdo
Nao 0
0.2 .
Sim g
A politica € amplamente comunicada a empregados, servidores, colaboradores e partes
externas relevantes?
Nio g
0.2 sim 1
A politica € mantida atualizada, por meio de revisdes periddicas? <
NEo O
Figura 52 - Calculos para respostas escalonadas e marcacdo multiplas
_— sim 0.5
/,,
So dentificadas & rotuladas, com vislas a viabilizar adequade _,/ - - - -
ol et e Ficadas e ratul : quadh = cimesanganidgio sdota proesdmanios ek AtMenin & piotecko deseas informagBes
/ . 1
0.1666 e 0
;'I _— sim 0.5
| urangs da sociedade au do ,/I
f uado Irataments e —E————— Si 3 BrEanizag3s Adola procedRTEnios fara WALAMENLo & proleglo desas infarmagbes
[/ ~
{ / N
[/ Lo 1
_— sim 0.5
- //’
o “J}:::ﬁ:"“::ir s —('_{:-\ Sim & & organizagio adola proced :i..--.._-\ para tratamenta e prolegio dessas informagles
atamenta de infarmagies? Y

n 0.5
\
\ Siff & & organizagie adola procedimentes pars IKALAMENLe & proLeBe dessas informagBes
| 1
\ .
| =~ Nie

\ o al & conformidsde do pracesse de

Vv SVENILUAIS SUSis neressiniong

Um indice de risco foi construido a partir da metodologia descrita. Seus resultados séo
apresentados no painel ilustrado na Figura 53. A aludida métrica varia entre 0 e 1, sendo os
valores maiores referentes a riscos mais agudos. Niveis baixos de risco (valores abaixo de
0,33) sao mostrados na cor verde, riscos médios aparecem em amarelo (valores entre 0,33

60

Ev.6 P4g.60

Este documento é copia do original assinado digitalmente por MARCELO SANTOS DE ARAUJO:02486960414 em 01/05/2024 &s 16:16:37



Ev.6 Pg.61
o

.o-
~~1 TRIBUNAL DE CONTAS DO ESTADO f? SEC

RIO GRANDE DO NORTE Y SECRETARIA DE CONTROLE EXTERNO

AUDITORIA DE TI

e 0,66) e a cor vermelha aponta as instituicdes que apresentam riscos elevados (valores
acima de 0,66).

Figura 53 - Painel de Riscos com base nas respostas

Risco Final = g =

10 O e )

Tipo de Administracéo
[ Todos

Instituicio

[ Todos

Foram realizados testes de correlacéo estatistica entre a medida elaborada e caracteristicas
dos 6rgdos participantes. O gréafico da Figura 54 mostra a distribuicdo dos niveis de risco
aferidos nos 6rgaos e seus respectivos orcamentos para Tl em 2023. Vé-se que nao ha
ligacdo entre as duas informagdes. Uma regressao linear dos dois valores atesta que sao
completamente independentes (R2 de 0,08).

Figura 54 - Dispersao entre risco e orgcamento

L]
P 7] ° Categoria de Despesa com Tecnologia
m o ° da Informagéo - Orgamento
S QQ(-) | * Despesa com pessoal da prépria organizagao
TSN DDD = Alocagdo de mao de obra terceirizada
[ “ Q » Aquisicdes e servigos
£ QQQ O * Outras despesas
o o .
JE 0 L X
a QQ' o
E o8 § .
o ) o .
=4 Q,Q . . L
° ] ' .
¥ 0() .e . . : $ %, .::‘ N
QQ' o A % . ® e ® S scsa tedees %, @meser
'»Q‘Q \Q T T T T T
B
o o Q2 o® N

Nfvel de Risco do Orgéo

A mesma técnica de regressao linear foi aplicada para o nivel de risco e a quantidade de
funcionarios em setores de Tl. Esta apresentou um resultado ligeiramente mais significativo
(R2 de 0,45). Todavia, o coeficiente aferido ndo € suficiente para provar uma correlacao
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forte entre as duas variaveis. Deduz-se, portanto, que o porte de um setor de tecnologia da
informacdo ndo determina a maturidade de sua governanca. A Figura 55 apresenta a
dispersao dos valores em comento.

Figura 55 - Disperséo entre Quantidade de funcionarios e risco

b Categoria de Vinculo Funcional
" ® Funcionarios efetivos
.g & ] Funcionarios comissionados
2 = Funcionarios cedidos de outros érgaos
-8 = Funcionarios terceirizados
c O 7
5@
o
35 .
5w
1]
'g b -o *
g o : .
L]
S v LA . * 5 . .
] e @ o ? .
od °° 'y «3 %o ° *°el waSedy Be G
T T T T T T T T
b © A > 9
be be S Q?) S S QS QS

Nivel de Risco do Orgéao

4.CONCLUSAO

As informacgbes coletadas no presente levantamento possibilitaram a obtencdo do
conhecimento acerca da situacdo da Governanga de Tl nos 6rgdos da Administracao
Publica Estadual, identificando as suas potenciais fragilidades e os riscos associados a
entrega de valor da area de Tl das instituicdes envolvidas neste trabalho. Constatou-se um
cendrio de baixa adesdo as principais normas e boas praticas concernentes ao tema,
evidenciando a necessidade de melhoria da Governanga de Tecnologia da Informagdo na
grande maioria dos 6rgdos da APE.

O questionario aplicado buscou abranger 67 6rgdos da administracdo direta e indireta da
esfera estadual. Cumpre repisar que a Secretaria de Estado da Saude Publica, a
Companhia de Aguas e Esgotos do RN, a Fundag&o Djalma Marinho e o Hospital Regional
Tarcisio Maia nado forneceram as informacdes solicitadas, sendo assim o mapeamento da
situac&o da Governanca de Tl alcangou 63 jurisdicionados.

O orcamento somado dos participantes, em 2023, perfaz R$ 366.183.905,69. O montante
expressivo destaca a importancia da correta gestdo desses recursos e sua fiscalizacéo por
parte dos 6rgaos de controle.

No ambito da estrutura e pessoal de Tecnologia da Informacdo, verificou-se uma
predominancia de vinculos de terceirizagdo nos quadros funcionais dos 6rgaos
participantes. Essa terceirizacdo ndo pode ser tratada, por si s6, como algo negativo. No
entanto, a falta de vinculo prolongado com a administracdo pode comprometer o
alinhamento da Tl com as estratégias da instituicdo. Sendo assim, é aconselhado que a
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gestdo da Tecnologia da Informacédo seja exercida por profissionais com forte vinculo
institucional, ou seja, por servidores, preferencialmente efetivos, e capacitados para tal
atribuicao.

Um total de 24% dos respondentes estabeleceu formalmente as competéncias necessarias
para as atividades de seu pessoal de Tl (tais como area de formagéo, por exemplo). Some-
se a isso a constatacdo de que somente 6% dos érgdos possuem um Plano de Tecnhologia
da Informacéo vigente e tem-se circunstancias pouco condutoras a uma gestéo racional das
ac0les institucionais na area de TI, fato agravado pela estatistica levantada de que apenas
13% dos participantes estabeleceram critérios para orientar a selecao e a priorizacdo das
iniciativas em Tecnologia da Informagdo. Esses dados podem indicar uma fragilidade em
todo o processo de gestédo da TI, indicando um risco a ser monitorado.

No tocante a gestdo de servigos de Tl, em que pese 51% dos 6érgaos terem respondido que
realizam a gestdo de mudancas em seus ativos de Tl, apenas 13% elaboraram um catéalogo
de servigos de Tl. Na mesma esteira, somente 17 6rgdos (27% do universo de pesquisa)
afirmaram gerenciar os Acordos de Niveis de Servicos de Tecnologia da Informacao
ofertados a seus usuarios. A auséncia de ANSs, que tem o condao de delinear metas claras
para servigos contratados, dificulta a fiscalizacdo das obrigacfes das partes contratadas e
da entrega dos resultados almejados, resultando em risco de prejuizo ao Erario.

Uma parte consideravel dos setores responsaveis pela Tecnologia da Informagdo na
Administracdo Publica Estadual executa projetos para a construcdo de solu¢des na area
(47,61% dos entrevistados). A maioria dos entrevistados que executam projetos afirmaram
realizar gestdo de custos (67% dos entrevistados), escopo e recursos (63% de respostas
positivas para ambas as éareas). Todavia, somente 6% avaliam periodicamente seu
processo de gestdo de projetos e 13% gerenciam seus riscos. A deficiéncia observada
nessas areas pode ensejar o fracasso de projetos devido a fatores que, em uma gestao
mais madura, poderiam ser previstos, mitigados e monitorados. E, como enfatizado pelas
boas praticas, projetos fracassados traduzem-se em elevados danos financeiros.

Em relagcdo aos projetos de Tl que envolvem a codificagdo de uma solugéo, 47% dos
6rgaos inquiridos confirmaram possuir pessoal préprio para gerir processos de software.
Esses produtos podem ser desenvolvidos por suas proprias equipes ou por equipes
terceirizadas. Observou-se um cenario de razoavel implementacdo das boas préaticas na
gestdo de processo de software, com predominancia de respostas positivas nas questdes
atinentes ao tema, excetuando-se a formalizacdo do processo (verificada em apenas 20%
dos casos) e a avaliagdo de qualidade do software produzido (também realizada por
somente 20% do universo entrevistado).

Para avaliar a maturidade da Seguranca da Informacdo dos entrevistados inquiriu-se,
inicialmente, sobre a implantacdo de uma Politica de Seguranga da Informacdo. Somente 8
orgdos dispéem do documento. Além disso, apenas 3 desses 8 6rgdos afirmaram que suas
politicas abrangem diretrizes para a conscientizagdo, treinamento e educagdo em

seguranca da informacdo. A norma ISO 27001 é clara quanto a necessidade de
comunicacdo do contetdo da politica a todos os setores de uma instituicdo. Do mesmo
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modo, a norma € explicita em relacdo a importancia de se definir formalmente as
responsabilidades referentes ao tema. Porém, verificou-se a existéncia de um gestor
institucional de seguranca da informacdo em meramente 5 6rgdos e somente 2
participantes possuem um comité de seguranca da informacdo. A reduzida taxa de
implementacdo desses requisitos formais pode prejudicar a capacidade de planejamento e
execucdo de acdes na area de Seguranca da Informacdo, aumentando assim a
probabilidade de ocorréncia de incidentes de seguranca.

Uma parte maior dos 6rgados, 47,61% do universo de pesquisa, afirmou classificar e tratar
as informacgdes sob sua custddia. Todavia, a formalizacdo do processo de classificacdo de
informacgBes e sua avaliagcao periddica foi observada em apenas 1 dos 6rgdos. Quanto ao
processo de controle de acesso a informacéo, este foi implementado em 44% dos 6rgaos
pesquisados. Assinale-se que a Lei Geral de Protecédo de Dados traz, em seus Art. 23 e 24,
regras para classificacdo da informagdo quanto ao grau e prazos de sigilo, atribuindo
carater de obrigacéo legal aos procedimentos destacados.

A gestao da seguranca de recursos de processamento de informacao € realizada por 21
dos 63 Orgdos que participaram da pesquisa. Nos casos positivos, a maioria dos
respondentes afirmaram realizar a maior parte das técnicas de seguranga concernentes a
este topico.

A gestéo de riscos de seguranca da informacéo, por outro lado, ocorre tdo somente em 10
orgdos. H& um gestor formalmente responsavel pela area em apenas 2 6rgaos. No que
tange ao processo de gestéo de incidentes de seguranca da informacéo, também observou-
se um baixo indice de execucdo (17% dos entrevistados). Infere-se desses numeros a
possibilidade de ocorréncia de falhas de seguranca da informagdo ndo detectadas nos
6rgaos que ndo executam essas boas praticas. Por fim, ha planos formais de continuidade
de servigos em apenas 4 6rgaos. Ou seja, em caso de ocorréncia gravissima de incidente, a
maioria dos 6rgdos possuem um alto risco de ter dificuldades em restabelecer os servigos
de Tl que oferecem aos seus usuarios.

O presente trabalho também permitiu a identificacdo dos sistemas eletrbnicos
informacionais considerados de maior relevancia pelos préprios gestores envolvidos.
Destacam-se 9 sistemas que, em casos de incidentes de seguranca da informacé&o ou falha
decorrente de defeitos do sistema, os gestores declararam possuir relacdo de impacto com
perdas de vidas humanas ou dano grave para saude humana (Tabela 4). Ademais, o
Sistema Integrado de Gestdo da Educacdo - SIGEDUC, gerenciado pela Secretaria de
Estado da Educacédo, da Cultura, do Esporte e do Lazer, foi identificado como o de maior
custo anual de sustentacdo (correcdo, adaptacdo e evolucdo do sistema), com valor
aproximado de R$ 2,5 milhdes de reais.

Por fim, a metodologia de avaliacdo de risco desenvolvida sintetiza, quantitativamente, as
informacgdes relatadas. Um bom nivel de conformidade as normas e as boas praticas de
Governanca de TI foi aferido em 2 participantes do levantamento de informagdes (o Tribunal
de Justica e a Escola de Magistratura do RN), refletindo assim em um baixo nivel de risco.
Em nivel intermediario de risco encontram-se 10 6rgaos. O restante do espaco amostral (55
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instituicdes) foi classificado na categoria de alto risco, por apresentar baixa conformidade ou
por ndo ter enviado as informacdes solicitadas. A relacdo completa dos jurisdicionados
classificados pelo nivel de risco se encontra discriminada na Tabela 5.

N&ao foram encontradas correlacdes estatisticas significativas entre o nivel de risco de um
orgdo e o tamanho ou orcamento de seu setor de tecnologia da informacdo. Conclui-se que
0 cenario constatado de baixa maturidade da Governanca de Tl abrange 6rgdos de

caracteristicas diversas.

Tabela 5 - Relacdo de jurisdicionados classificados pelo nivel de risco

Nivel de Risco

Baixo

(bom nivel de conformidade
com as boas préticas de
Governanca de TI)

Médio

(intermediario nivel de
conformidade com as boas
praticas de Governanca de TI)

Alto

(baixo nivel de conformidade
com as boas praticas de
Governanca de Tl ou omisséo
no envio das informagdes
solicitadas)

Jurisdicionado

TRIBUNAL DE JUSTICA
ESCOLA DA MAGISTRATURA DO RN

AGENCIA DE FOMENTO DO RN S/A

CENTRAIS DE ABASTECIMENTO DO RN S/A

DEPARTAMENTO ESTADUAL DE IMPRENSA

HOSPITAL MARIA ALICE FERNANDES

INSTITUTO DE PREVIDENCIA DOS SERVIDORES DO RN

PROCURADORIA GERAL DE JUSTICA

SECRETARIA DE ESTADO DA ADMINISTRAGAO

SECRETARIA DE ESTADO DA SEGURANGA PUBLICA E DA DEFESA SOCIAL
TRIBUNAL DE CONTAS DO ESTADO

UNIVERSIDADE DO ESTADO DO RIO GRANDE DO NORTE

ASSEMBLEIA LEGISLATIVA DO ESTADO DO RN

ASSESSORIA DE COMUNICACAO SOCIAL DO RN

COMANDO DA POLICIA MILITAR DO RN

COMANDO DO CORPO DE BOMBEIROS MILITAR DO RN

COMPANHIA DE AGUAS E ESGOTOS DO RN (ndo submeteu as respostas)
COMPANHIA DE PROCESSAMENTO DE DADOS DO RN

COMPANHIA ESTADUAL DE HABITACAO E DESENVOLVIMENTO URBANO
COMPANHIA POTIGUAR DE GAS

CONTROLADORIA GERAL DO ESTADO

DEFENSORIA PUBLICA GERAL DO ESTADO

DEPARTAMENTO DE ESTRADAS E RODAGENS DO RN
DEPARTAMENTO ESTADUAL DE TRANSITO

DIRETORIA DE SAUDE DA POLICIA MILITAR

EMPRESA DE PESQUISA AGROPECUARIA DO RN

EMPRESA GESTORA DE ATIVOS DO RN

EMPRESA POTIGUAR DE PROMOGCAO TURISTICA S/A

FUNDACAO DE APOIO A PESQUISA DO ESTADO DO RN

FUNDAQAO DE ATENDIMENTO SOCIOEDUCATIVO DO ESTADO DO RN
FUNDACAO DJALMA MARINHO (ndo submeteu as respostas)
FUNDACAO JOSE AUGUSTO

GABINETE CIVIL DO GOVERNADOR

GENCIA REGULADORA DE SERVICOS PUBLICOS DO RN

HOSPITAL COLONIA DOUTOR JOAO MACHADO

HOSPITAL DOUTOR JOSE PEDRO BEZERRA

HOSPITAL GISELDA TRIGUEIRO

HOSPITAL MONSENHOR WALFREDO GURGEL

HOSPITAL REGIONAL DEOCLECIO MARQUES DE LUCENA

HOSPITAL REGIONAL DOUTOR CLEODON CARLOS DE ANDRADE
HOSPITAL REGIONAL NELSON INACIO DOS SANTOS

HOSPITAL REGIONAL TARCISIO MAIA (ndo submeteu as respostas)
INSTITUTO DE ASSISTENCIA TECNICA E EXTENSAO RURAL
INSTITUTO DE DEFESA E INSPE(;AO AGROPECUARIA DO RN
INSTITUTO DE DESENVOLVIMENTO SUSTENTAVEL E MEIO AMBIENTE DO RN
INSTITUTO DE EDUCACAO SUPERIOR PRESIDENTE KENNEDY
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INSTITUTO DE GESTAO DAS AGUAS DO ESTADO

INSTITUTO DE PESOS E MEDIDAS DO RN

INSTITUTO TECNICO-CIENTIFICO DE PERICIA

JUNTA COMERCIAL DO ESTADO DO RN

POLICIA CIVIL

PROCURADORIA GERAL DO ESTADO

PROJETO RN SUSTENTAVEL

SECRETARIA DE ESTADO DA ADMINISTRAGCAO PENITENCIARIA
SECRETARIA DE ESTADO DA AGRICULTURA, DA PECUARIA E DA PESCA,
SECRETARIA DE ESTADO DA EDUCACAO, DA CULTURA, DO ESPORTE E DO
LAZER

SECRETARIA DE ESTADO DA INFRA-ESTRUTURA

SECRETARIA DE ESTADO DA SAUDE PUBLICA (n4o submeteu as respostas)
SECRETARIA DE ESTADO DA TRIBUTACAO

SECRETARIA DE ESTADO DAS MULHERES, DA JUVENTUDE, DA IGUALDADE
RACIAL E DOS DIREITOS HUMANOS

SECRETARIA DE ESTADO DE TURISMO

SECRETARIA DE ESTADO DO DESENVOLVIMENTO ECONOMICO
SECRETARIA DE ESTADO DO DESENVOLVIMENTO RURAL E DA
AGRICULTURA FAMILIAR

SECRETARIA DE ESTADO DO MEIO AMBIENTE E DOS RECURSOS HIDRICOS
SECRETARIA DE ESTADO DO PLANEJAMENTO E DAS FINANCAS
SECRETARIA DE ESTADO DO TRABALHO, DA HABITACAO E DA ASSISTENCIA
SOCIAL

® VICE GOVERNADORIA

Alto

(baixo nivel de conformidade
com as boas praticas de
Governanca de Tl ou omissao
no envio das informacées
solicitadas)

5.PROPOSTA DE ENCAMINHAMENTO

Diante de todo o0 exposto neste relatério, esta Comisséo de Fiscalizagdo submete os autos
a consideracao superior propondo:

a) A divulgacdo deste relatorio, via Portal do Gestor, aos gestores dos 0Orgaos
envolvidos neste Levantamento da Governanca de Tl, para fins de conhecimento
e para que possam fazer a melhor utilizagcdo possivel dos dados levantados;

b) Nos termos do art. 6° paragrafo Unico, da Resolucdo n°. 017/2016-TCE/RN, a
ciéncia a Secretaria de Controle Externo — SECEX, para efetivar o cadastramento
dos pontos de controle abordados neste relatério como demanda fiscalizatéria no
Sistema de Gerenciamento do PFA — SisPFA, a fim de subsidiar a avaliacéo e a
viabilidade de acdes fiscalizatérias futuras;

c) E por fim sugere-se o arquivamento do processo.

Natal/RN, 06 de margo de 2024.
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