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APRESENTACAO

Na era da informacgédo, os dados pessoais tornaram-se um recurso
valioso, sendo frequentemente coletados, analisados e compartilhados em
atividades diarias como o uso de aplicativos, compras online ou simples
navegacoes na internet. A presencga constante desses dados no cotidiano
moderno, seja por meio de atividades comerciais, tecnoldgicas ou
governamentais, tornou a sua protecdo um tema central para a sociedade

Nesse contexto, o Brasil promulgou a Lei Geral de Protecdo de Dados
Pessoais (LGPD) em 2018, visando regular o uso de dados pessoais e
oferecer aos cidaddos maior controle sobre suas informacgdes. Inspirada
em normas internacionais, a LGPD estabelece diretrizes para garantir a
privacidade e seguranca dos dados, impondo a adocdo de praticas
seguras por empresas e instituicdes publicas.

Para um 6rgéo de controle como o Tribunal de Contas do Estado do
Rio Grande do Norte (TCE-RN), a importancia da LGPD vai além do
cumprimento legal. Como fiscalizador da aplicacdo de recursos publicos, o
Tribunal também tem a responsabilidade de garantir que o tratamento de
dados pessoais seja realizado com seguranca e respeito a privacidade
dos cidadaos, seja internamente ou ao avaliar a conformidade dos 6rgdos
publicos sob sua jurisdicao.

Em reconhecimento a essa responsabilidade, o TCE-RN instituiu, por
meio da Resolucdo N° 045/2024 - TCE, de 20 de dezembro de 2024, o
Comité Gestor de Privacidade e Protecdo de Dados Pessoais, que atua na
implementacdo das normas da LGPD dentro da instituicdo, assegurando a
adocdo de boas praticas e medidas de seguranca para proteger as
informacdes pessoais tratadas.

] Diante desse cenario, esta cartilha é
apresentada a todos que compdem o TCE-RN, com
o objetivo de fornecer uma introdugéo aos principais
conceitos da LGPD, dicas e orientacdes praticas de
como proteger os dados pessoais em suas

atividades cotidianas, sendo acima de tudo, uma
provocacgao a reflexdao sobre o valor dos dados
pessoais nos tempos atuais e um convite ao
aprofundamento no tema.




A LGPD E UMA REALIDADE

NO TCE-RN!

O Comité Gestor

Dados!

O CGPD presta apoio e orientacdo as
diversas areas do Tribunal na
implementacdo das medidas necessarias a
protecdo dos dados pessoais tratados nas
atividades administrativas e finalisticas, em
conformidade com o disposto na Lei Geral
de Protecdo de Dados Pessoais e com 0s
atos normativos regulamentadores emitidos
pela Autoridade Nacional de Protecao de
Dados (ANPD).

O CGPD também apoia a Encarregada de
Protecdo de Dados Pessoais, Marcia Soares
Marques, designada por meio da Portaria
301/2024 - GP/TCE, que tem por funcdo
liderar, coordenar e supervisionar as acgoes
de conformidade a LGPD no ambito do
Tribunal. A encarregada também atua como
canal de comunicacdo entre o TCE-RN, os
titulares de dados pessoais e a ANPD.

de Privacidade e
Protecédo de Dados é a area especializada
no apoio de membros e servidores ao
cumprimento da Lei Geral de Protecéo de

MARCIA SOARES
MARQUES
|
DAEI)D AOS TELEFONE:
ENCARREGADA: (84) 3642 - 7322.




Cabe ao Encarregado,

entre outras
atividades:

Atuar como ponto de contato entre o controlador, os
titulares dos dados pessoais e a Autoridade Nacional

de Protecdo de Dados (ANPD).

Orientar as atividades de conformidade do érgéo

com a LGPD, supervisionando a aplicacdo das
politicas de protecao de dados.

Promover a conscientizacdo interna, orientando
0s colaboradores sobre suas responsabilidades
relacionadas a protecao de dados.

Conforme a Resolucao N°
045/2024 - TCE, cabe ao CGPD:

@ ART. 79, |

Definir processos e politicas internas que
assegurem o cumprimento de normas e boas
praticas relativas a protecao de dados pessoais,
adaptadas ao volume e sensibilidade dos dados
tratados;

@ ART. 79, Il

Estabelecer politicas e salvaguardas adequadas
com base em avaliagfes sisteméaticas de impactos
e riscos a privacidade;

@ ART. 79, Il

Estabelecer uma relacéo de confianga com os
titulares de dados, por meio de uma atuacao
transparente e que assegure mecanismos de
participacao do titular;

@ ART. 79, VI

Elaborar e manter atualizadas as regras de boas
praticas de tratamento de dados pessoais e
realizar a divulgacao interna e a publicacédo
dessas regras no site do Tribunal;




O QUE SAO DADOS PESSOAIS?

Dados pessoais, como define
a LGPD, séo informacodes
gue permitem identificar uma
pessoa, seja diretamente
(nome completo, CPF) ou
indiretamente (endereco de
IP, histérico de compras).

EXEMPLOS

Dados Basicos Dados Financeiros Dados Digitais

. Nome, RG, CPF e Dados bancarios e Localizacao via GPS

e Data de nascimento e Cartdo de crédito e Histdrico de

navegacao

¢ |nclua detalhes
das atividades e Cookies
relacionadas

e Endereco, Telefone




SAO INFORMAGOES QUE
EXIGEM CUIDADOS
ESPECIAIS, POIS PODEM
CAUSAR DANOS OU

ORIGEM DISCRIMINAGAO SE
RACIAL OU FOREM REVELADAS!
ETNICA .
CONVICCOES
RELIGIOSAS OU
FILOSOFICAS
DADOS
GENETICOS
DADOS DE
SAUDE
FILIACAO A
SINDICATO
OPINIAO
POLITICA
DADOS
BIOMETRICOS
VIDA
SEXUAL

ATENCAO AOS DADOS PESSOAIS
DE CRIANCAS E ADOLESCENTES!




QUEM SAO OS ATORES?

CONTROLADOR
TITULAR DE DADOS

Pessoa natural o
de direito pu
privado, a quem
as decisdes refe
tratamento de
pessoais

Pessoa natural a quem
se referem os dados
pessoais que sdao objeto
de tratamento

OPERADOR ENCARREGADO

Pessoa natural ou juridica,
de direito publico ou
privado, que realiza o)
tratamento de dados
pessoais em nome do
controlador

Pessoa indicad
controlador e o
para atuar com
de comunicacao
controlador, os t
dos dados e a AN

ANPD - AUTORIDADE
NACIONAL DE PROTECAO
DE DADOS

Orgao da administracdo publica no
Brasil, responsavel por zelar,
implementar e fiscalizar o
cumprimento da LGPD

ENO
/. TCE-RN?
\‘\—

Titular: Pessoa fisica que se relaciona com o tribunal.

Controlador: O proprio TCE, representado na figura do Presidente do Tribunal. Pérem, todos
0s membros e servidores, ao tratarem dados no exercicio de suas fungdes, exercem o papel
de controladores.

Operador: Nos casos em que houver parcerias e contratacées de outros atores para atuar
junto ao TCE, como no caso do compartilhamento de dados através de convénios.

Encarregada de Dados: Marcia Soares Marques - CGPD



PRINCIPIOS

As atividades de tratamento de dados
pessoais deverdo observar a boa-fé e os
seguintes principios:

¥ Finalidade

Realizacao do
tratamento para
propdsitos legitimos,
especificos, explicitos e
informados ao titular

G Livre acesso

Garantia, aos titulares,
de consulta facilitada e
gratuita sobre a forma e
a duragao do tratamento

@ Qualidade dos Dados

Garantia de exatidao,
clareza, relevancia e
atualizacao dos dados
para o cumprimento
da finalidade de seu

tratamento

m Adequagao

Compatibilidade do
tratamento com as
finalidades informadas
ao titular, de acordo com
o contexto do tratamento

Seguranc¢a

Utilizacado de medidas
aptas a proteger os dados
pessoais de acessos nao
autorizados e de situagoes
acidentais ou ilicitas

El-j Prevencao

Adocao de medidas
para prevenir a
ocorréncia de danos em
virtude do tratamento
de dados pessoais

AW Necessidade

Limitacao do tratamento
ao minimo necessario
para a realizagao de
suas finalidades

Q Transparéncia

Garantia dada aos
titulares de que terao
informacoes claras,
precisas e facilmente
acessiveis

& Nao discriminacao

Impossibilidade de
realizacao do tratamento
para fins discriminatdrios,
ilicitos ou abusivos

Responsabilizacao e Prestacao de Contas

Demonstracao, pelo agente, da adocao de
medidas eficazes e capazes de comprovar
a observancia e o cumprimento das
normas de protegcao de dados



BASES LEGAIS

O tratamento de dados pessoais podera ser
realizado em qualguer uma das seguintes
hipdteses consignadas expressamente na
LGPD, como € o caso das previstas no art. 7°.

HIPOTESE MAIS
COMUM NO SETOR
PUBLICO

HIPOTESE MAIS
COMUM NO SETOR
PRIVADO

s — % ®
© = — E HE E
CONSENTIMENTO COM PARA CUMPRIMENTO DE EXECUCAO DE
FINALIDADE INFORMADA OBRlGAQAO LEGAL POLITICAS PUBLICAS
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ORGAO DE PESQUISA EXECUCAO DE PROCESSO JUDICIAL,
E ESTUDOS CONTRATOS ADMINISTRATIVO OU ARBITRAL

PROTECAO A VIDA PROTECAO DE TUTELA DE SAUDE  LEGITIMO INTERESSE
CREDITO




DIREITOS DO TITULAR

O conhecimento dos direitos do titular contribui para
planejar a adequacéo da instituicdo a Lei LGPD. Os
principais direitos do titular de dados pessoais estao
descritos no Capitulo lll da LGPD, entre os quais se
destacam, resumidamente, os seguintes:

Revogacao do
consentimento

Acesso aos dados

Anonimizacéo, bloqueio
ou eliminacéo de dados
desnecessarios

Correcédo dos dados
incompletos, inexatos ou
desatualizados

Portabilidade dos dados

Informacdes sobre
compartilhamento dos
dados

Informacéo da
consequéncia do ndo
consentimento

Eliminag&o dos dados
tratados com o
consentimento do titular




PENALIDADES

O tratamento de dados devera ser feito com a
maxima prudéncia, visto que a Lei Geral de
Protecdo de Dados, em seu artigo 52, prevé
sancdes em caso de infracbes, como:

A - Adverténcia, indicando o prazo para adoc¢ao
de medidas corretivas;

B - Multa simples, de até 2% (dois por cento) do
faturamento do grupo no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total,
a R$ 50.000.000,00 (cinquenta milhdes de reais)
por infracao;

C - Multa diaria, observado o limite total de R$
50.000.000,00 (cinquenta milhdes de reais) por
infracao;

D - Publicizacdo da infragéo apds devidamente
apurada e confirmada a sua ocorréncia;

E - Bloqueio dos dados pessoais a que se refere
a infracdo até a sua regularizacao;

F - Eliminacéo dos dados pessoais a que se
refere a infracéo. as penalidades previstas nos
itens Haﬂ, He” e 11f

As penalidades previstas nos itens “A”, “D” “E” e "F",
poderdo ser aplicadas as entidades e aos 6rgaos publicos!

A fiscalizacdo e aplicacdo das penalidades elencadas
acima, seréao feitas pela ANPD.

A Lei n°® 14.010, de 10 de junho de 2020, definiu que as
sancdes previstas na LGPD serdo aplicadas a partir de
agosto de 2021.




Coletar somente os dados pessoais necessarios:

Limite a coleta de dad os pessoais ao estritamente necessario
para cumprir a finalidade especifica da atividade, evitando o
acumulo de informac0es d esnecessarias.

Utilizar técnicas de pseudonimizacao:

Sempre que possivel, aplique  técnicas de
pseudonimizacdo ou anonimizagao para reduzir os riscos
de identificacdo direta d o titular dos dad os pessoais.

Evitar downloads desnecessarios:

Ndo faca download de arquivos que contenham dados
pessoais para computadores ou disp ositivos moéveis. Sempre
que possivel, abra e consulte esses arquivos diretamente
pelo sistema oficial.

Bloguear a estacao de trabalho ao se ausentar:

Sempre bloqueie seu computador ou dispositivo ao se
afastar, mesmo que por breves periodos, para evitar
acessos indevidos.

N&o compartilhar senhas:

Nunca compartilhe suas senhas de acesso a sistemas ou
equipamentos com colegas. Utilize combinacgdes seguras
e ative a autenticacdo em dois fatores, se disponivel.

Utilizar apenas dispositivos aprovados pelo Tribunal:

Evite o uso de dispositivos de armazenamento externos (pen
drives, HDs externos) ndo autorizados ou de procedéncia
desconhecida para armazenar dad os sensiveis.

Descarte seguro de documentos fisicos:

Ao descartar documentos impressos que contenham dados
pessoais, utilize meios de descarte seguro, como trituradores
de papel, para garantir a confidencialidad e das informacoes.

Cuidado ao acessar e-mails institucionais:

Ao acessar e-mails institucionais fora da estacao de trabalho,
certifigue-se de que esta utilizando conexdes seguras € evite
acessar informacdes sensiveis em redes publicas ou ndo
confiaveis.

LEMBRE-SE:

Para garantir a seguranca da informacéo e a
protecdo dos dados pessoais no ambiente
de trabalho, é fundamental adotar praticas

cotidianas que minimizem os riscos!

O IO O BT WINIE



ANONIMIZACAO E
PSEUDONIMIZACAO

AMBAS SAO TECNICAS DE PROTECAO DE
DADOS AMPLAMENTE RECOMENDADAS PELA
LGPD PARA GARANTIR MAIOR SEGURANCA E
PRIVACIDADE DAS INFORMACOES TRATADAS.

ANONIMIZACAO

E o processo pelo qual os
dados p essoais sao
transformados de modo
irreversivel, de forma que o
titular nao possa ser
identificado, direta ou
indiretamente, nem
mesmo combinando as
informacdes com outras
fontes de dados.

PSEUDONIMIZACAO

Consiste na substituicdo de
identificadores diretos,
por cbédigos ou outros
dados que, sem uma chave
de decodificacéo, nao
permitem a identificacao
imediata do titular. No
entanto, com a chave, é
possivel reverter o]
processo e identificar o

titular.

A ESCOLHA ENTRE ANONIMIZACAO E PSEUDONIMIZAGCAO
DEPENDERA DA NECESSIDADE DE PRESERVACAO DA
PRIVACIDADE E DA REVERSIBILIDADE DOS DADOS NO
CONTEXTO ESPECIFICO DE TRATAMENTO, CONSIDERANDO A
FINALIDADE, A UTILIDADE DOS DADOS E OS RISCOS

ENVOLVIDOS NO PROCESSO.

Conservacéao dos dados apés o

término do tratamento

ANONIMIZAR

Publicacdo de documentos com
dados pessoais na internet

PSEUDONIMIZAR




E na pratica, como
ISSO pode ser feito?

DURANTE O TRATAMENTO DE
DADOS EM SEU TRABALHO, OPTE
PELO MASCARAMENTO DAS
INFORMACOES, ESPECIALMENTE
QUANDO ESTAS FOREM SER
POSTERIORMENTE PUBLICIZADAS!

MATRICULA CPF
12098872  700.456.988-02
75679877  032.655.821-09
98001433 233.963.985-00

56779353 377.983.634-09

MATRICULA CPF
12098*** %k 456,088+
79679** ik G55 801+
98001 *** *+% 963,985+
56779*** *kk 983 634-**

N

EMAIL

marcos.gomes
@hotmail.com

julia_alves
@gmail.com

carlos1234
@gmail.com

lari.dantas
@hotmail.com

EMAIL

marcos.g****
@hotmail.com

julia_al***
@gmail.com

carlo*****
@gmail.com

lari.d*****
@hotmail.com
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FICOU COM ALGUMA DUVIDA
SOBRE COMO PROTEGER OS
DADOS PESSOAIS?

PROCURE A ENCARREGADA DE DADOS E A EQUIPE DO COMITE
GESTOR DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS.

ENCARREGADO@TCE.RN.GOV.BR
© (84) 3642 - 7322.




