MINISTERIO PUBLICO FEDERAL

PROCURADORIA GERAL DA REPUBLICA
GABINETE DO PROCURADOR-GERAL

ASSESSORIA DE PESQUISA E ANALISE — ASSPA/PGR
MI 004/ASSPA/PGR Brasilia/DF, 10 de outubro de 2010.

emoxando;de Instrucao - MIt004'— ASSPA/PGR

S VersaoZ0h

Ementa: Sigilo bancario. Transmissor Bancario SIMBA.

Manual do Usuario.

Excelentissimo Senhor Procurador-Geral da Republica,
Dr. ROBERTO MONTEIRO GURGEL SANTOS:

Considerando que esta Assessoria de Pesquisa e Andlise — ASSPA/PGR, criada
em 1° de setembro de 2006, tem a missao precipua, entre outras, de “realizar o processamento e a
analise de dados obtidos por meio de decisdo judicial ou por intermédio de banco de dados de
acesso publico”, consoante o inciso 11, do art. 11 do Regimento Interno do Ministério Publico
Federal, cumpre-nos divulgar as seguintes instrucdes especificas acerca da forma de transmissao
a ser observada pelas institui¢oes financeiras para encaminhar a ASSPA/PGR os dados bancarios

originarios de afastamentos de sigilo bancario:

1/14



MINISTERIO PUBLICO FEDERAL

PROCURADORIA GERAL DA REPUBLICA
GABINETE DO PROCURADOR-GERAL

ASSESSORIA DE PESQUISA E ANALISE — ASSPA/PGR

Transmissor Bancario
SIMBA

Manual do Usuario

SIMBA - Sistema de Investigacao de
Movimentacoes Bancarias

TRANSMISSOR
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1 — APRESENTAGAO DO PROGRAMA

O Transmissor Bancario SIMBA ¢é um programa transmissor/gerador de chaves
que permite a transmissao automatica dos dados de afastamento de sigilo bancario pela Internet

diretamente aos bancos de dados do 6rgdo requisitante do afastamento.

O programa possui um sistema de autenticagdo utilizando chaves publicas e
privadas, que sdo geradas no computador do usudrio, sendo de responsabilidade do mesmo
guarda-las e, no caso de extravio, comunica-lo imediatamente aos 6rgaos aos quais o usuario

tinha acesso de transmissao.

A utilizag¢do do programa ¢ simples e este manual destina-se a explica-la passo-a-

passo de forma a extinguir quaisquer duvidas.

O programa conecta-se aos servidores do MPF para verificar se sua versao esta
correta e baixar a lista de 6rgdos participantes do sistema, e ao 6rgdo requisitante do afastamento
para enviar dados de afastamento de sigilo bancario, enviar chaves para assinatura e buscar

chaves assinadas.

2 — INsTALAGAO

Para instalar o programa, siga os seguintes passos:

1. Baixe o programa do site da ASSPA/PGR (http://asspaweb.pgr.mpf.gov.br)

2. Abra o arquivo e siga as instrugdes de instalagao.

3 — UTtiLizagio
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3.1 - Abrindo o Programa

Para abrir o programa, utilize o link disponivel no Menu Iniciar. Deverd aparecer

a tela de apresentacao:

SIMBA - Sistema de Investigacao de
Movimentacoes Bancarias

TRA NSM[SSOR

Se estiver utilizando o Windows 7, serd necessario utilizar
privilégios de administrador. Procure o icone “Transmissor Bancario SIMBA” no menu de
programas e ao invés de abrir normalmente o programa, clique com o botao direito e selecione a
opcdo “Propriedades”. Selecione a aba “Compatibilidade” e marque a opcao “Executar este

programa como administrador”. Aperte “OK” e o programa podera ser executado normalmente.
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Em seguida sera apresentada a janela principal:

=

-
| £ Transmissor de Afastamento de Sigilo Bancario E@g

1 - Abrir a pasta dadosValidador:

=] Escolher Pasta...

I 2 - Abrir arquivo de Chaves de Acesso;

Nao possuo um arquive de Chaves para acesso

ou

Possuo um arquive de Chaves e desejo abrilo

J - Escolha o atendimento:

Enviar dados do Atendimento Selecionado

Selecione a pasta dadosValidador.

Versao: 2.1a

E possivel acelerar a abertura simplesmente clicando na tela de apresentagéo.

O programa também pode ser aberto pela janela do terminal, através do comando:

>java -jar TransmissorASB.jar

Este comando deve ser executado na pasta onde se encontra o arquivo
TransmissorASB.jar e necessita que a maquina virtual java esteja instalada no computador. Esta

maquina virtual pode ser baixada e instalada a partir do site www.java.com
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3.2-

Gerando as chaves

Para utilizar o Transmissor Bancario SIMBA, o usuario deve possuir uma chave

de acesso. Esta chave ¢ criada pelo proprio Transmissor e deve ser aprovada para cada 6rgao

para o qual o usuério for transmitir.

As chaves geradas para o Transmissor MPF (versdo antiga que transmitia apenas

ao MPF) com formato chave.MPF podem ser utilizadas normalmente. O sistema converte essas

chaves para o novo formato.

1.

Para gerar a chave, siga os seguintes passos:

Abra o programa

2. Aperte o botdo “Escolher pasta” e forneca o local onde encontram-se os dados do

validador. Esta pasta ¢ gerada pelo programa “Validador Bancario SIMBA”, se chama
“dadosValidador” e possui os dados dos casos sendo atendidos e configuragdes de acesso
a Internet. (No Windows 7 esta pasta geralmente ¢ “C:\Program Files
(x86)\ValidadorBancario\dadosValidador”, no Windows XP “C:\Arquivos de

Programas\ValidadorBancario\dadosValidador™)

' ™
| £ Selecione a pasta dos dados do Validado_ [&J
S
Consultar em: | dadosValidador |V|

UUU-MPFTESTE-000305-03|
3 005-MPSC-000239-21
3 conf

HNome de arquivo: |C:\F‘rogram Files (x86)\WalidadorBancario\dadosValidador |

Arguivos de tipo: |Todos 05 arquivos |v|

Selecionar Pasta || Cancelar |

— — —— /|
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3. Escolha a opgao “Nao possuo um arquivo de chaves para acesso”

N&o possuo um arguivo de Chaves para acesso

4. Escolha a opgao “Escolher local” e indique a pasta onde sera salvo o arquivo com as suas
chaves. De preferéncia coloque um drive removivel no computador para poder guardar a

chave.

5. Digite algum texto aleatdrio para que a chave seja bastante aleatdria

1 - Escolha o local onde sera salvo o arquivo de Chaves de Acesso { chaves.ASB ):

IMPORTANTE: ESTE ARQUIVO CONTERA A CHAVE PARA TRANSMISSAO DE DADOS ADS ORGADS QUE
UTILIZAM ESTE SISTEMA, ENTAO DEVERA SER GUARDADO COM CUIDADO. PREFERENCIALMENTE
INSIRA UM DRIVE REMOVIVEL E SALVE O ARQUIVO NELE. NO CASO DE PERDA, COMUNIQUE
IMEDIATAMENTE AOS ORGAOS QUE AUTORIZARAM A CHAVE.

2| Escolher local...

x\Chavelchaves.ASB

2 - Digite algum texo de pelo menos 30 caracteres para garantir a aleatoriedade de sua chave:

|TexTGOOG aleatdddddriosdjfkdljimnoym, nxcmbnxcm, bna 12342423ews trwed |

a Gerar a chave de acesso, salvar no local indicado e enviar pedido de ativagao.

6. Aperte o botdo para gerar as chaves
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7. Escolha uma senha de entre 8 e 16 caracteres para guardar sua chave. Esta senha devera
ser memorizada e a perda da mesma implicard na necessidade de gerar nova chave. A
perda da senha devera ser comunicada a todos os 6rgaos para os quais a chave esti-

ver aprovada para cancelamento da chave correspondente.

-
I—

Escolha uma senha de 8 a 16 caracteres para guardar sua Chave.
Esta senha ndo podera ser mudada e se perdidia
implicara na necessidade de nova chave.

8. Sera apresentada a tela de pedido de aceso. Nessa tela aparecem os computadores para os
quais a chave ja tem acesso autorizado e para os quais ja foi feito pedido. Também
permite pedir acesso a outros computadores. No exemplo, vamos pedir uma chave ao

computador 000-MPFTESTE.

[ B

Computadores com acesso autorizado

Computadores com pedido de acesso em processamento

Pedir acesso a outro computador

000-MPFTESTE - Procuradoria Geral da Repiblica |v‘ | Pedir |

Usar arquivo de chaves aberto |
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9. Preencha o formulario com seus dados. Todos os dados sdo obrigatorios, exceto se ndo se
aplicarem. O e-mail informado serd onde chegara o aviso quando a chave for aprovada e
o comprovante de conformidade dos dados ao final de cada processo de envio de dados

de afastamento de sigilo bancario.

P =

|| Pedido de acesso ao Computador 000-MPFTESTE
Procuradoria Geral da Republica

Preencha as suas inf{;vrmagﬁ-ﬁ para requisitar a aprovacao da sua chave.
TODOS OS5 CAMPOS SAD OBRIGATORIOS.

CPE: .- | somente ndmeros

|
|
Cargo: | | Setor: | |
|
|
|

RG:

Home Completo;

J Telefone: | - | Ramal: |

DDD:

E-mail:

Confirmar e-mail:

Dados do banco onde o usuario trabalha.

Namero do Banco:

Nome do Banco: |

ﬁ Enviar chave para ativagao

10. Assine o formulario de pedido de ativagdo de chave salvo na pasta que vocé escolheu

para salvar a chave siga as instrugdes indicadas no préprio formulario.
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Agora basta aguardar a aprovagdo da chave. Quando a chave for aprovada, vocé

recebera um e-mail avisando que poderd utilizar o programa novamente. Esta chave podera ser
utilizada posteriormente para enviar outros casos. Para cada 6rgdo que for transmitir ¢ necessario

pedir a aprovacdo da chave, mas ndo ¢ necessario gerar outra chave.

3.3 — Baixando a assinatura das chaves

Apo6s a chave ser aprovada pelo o6Orgdo, uma assinatura da mesma sera
disponibilizada pelo proprio programa transmissor. Ao receber o e-mail avisando da aprovacdo

da chave, siga os seguintes passos:

1. Abra o programa transmissor.

2. Forneca o local onde encontram-se os dados do validador

3. Escolha a opg¢do “Possuo um arquivo de chaves e desejo abri-lo”

4. Forneca o local do arquivo de chaves (chaves.ASB)

5. Digite a senha do seu arquivo de chaves

6. O programa ira baixar automaticamente a assinatura e salvar em seu arquivo de chaves e
apresentara a tela de administracdo de chaves ja com o nome do computador nas chaves

aprovadas.

Este download so sera executado uma vez. O arquivo de chaves so ¢ valido para

um determinado 6rgdo se contiver a assinatura da chave para este 6rgdo, assim nenhuma copia
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do arquivo que tenha sido feita anteriormente (por exemplo, um backup) serd aceita para este

orgao.

Caso haja qualquer problema no download da assinatura, por motivos de

seguranga, devera ser requisitada nova chave.

Logo apdés o download da assinatura da chave, esta ja pode ser utilizada para

transmitir dados de Afastamento de Sigilo Bancério.

3.4 — Enviando dados de Afastamento de Sigilo Bancario

Para enviar os dados, siga os seguintes passos:

1. Abra o programa

2. Forneca a pasta onde encontram-se os dados do validador

3. Escolha a op¢ao “Possuo um arquivo de chaves e desejo abri-lo”

4. Forneca o local do arquivo de chaves (chaves.ASB)

5. Digite a senha do seu arquivo de chaves

6. Verifique se o arquivo de chaves possui a permissdo de transmitir para o 6rgao necessario

e aperte o botdo “Usar arquivo de chaves aberto”

7. Escolha o caso que estd atendendo. Se o caso ja estiver validado, estara indicado com um

icone verde. Caso ndo esteja validado, possuird um icone vermelho e ndo podera ser en-

12/14



MINISTERIO PUBLICO FEDERAL

PROCURADORIA GERAL DA REPUBLICA
GABINETE DO PROCURADOR-GERAL

ASSESSORIA DE PESQUISA E ANALISE — ASSPA/PGR

viado. Casos ja enviados possuem um icone indicativo e ndo devem ser enviados nova-

mente, exceto se requisitado pelo 6rgao.

-

- o St e sl
| £:| Transmissor de Afastamento de Sigilo Bancario =l

1 - Abrir a pasta dadosValidador:

| Escolher Pasta...

2 - Abrir arguivo de Chaves de Acesso;

Nao possuo um arguivo de Chaves para acesso

ou

Possuo um arguivo de Chaves e desejo abri-lo

3 - Escolha o atendimento:

000-MPFTESTE-000305-03 (@

Enviar dados do Atendimento Selecionado

Escolha um dos casos da lista para transmitir.

Versao: 2.1a

8. Aperte o botao “Enviar caso selecionado” e aguarde o fim da transmissao. Uma barra in-

dicard o progresso.

9. Ao término da transmissdo, vocé recebera um comprovante. Guarde-o em um local segu-

ro pois ele comprova a transmissdo dos dados, porém niao comprova ainda a conformi-

dade dos dados, que sera recebida por e-mail posteriormente em caso positivo.
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E o que trazemos ao conhecimento de Vossa Exceléncia.

Respeitosamente,

LUIS COSTA

RILDO COSTA

TECNICO DE INFORMATICA
ASSESSORIA DE PESQUISA E ANALISE
ASSPA/PGR

GILBERTO MENDES

TECNICO ADMINISTRATIVO
ASSESSORIA DE PESQUISA E ANALISE
ASSPA/PGR

RENATO BARBOSA

PERITO CRIMINAL FEDERAL
CHEFE DA DIVISAO DE ANALISE ASSESSORIA
DE PESQUISA E ANALISE ASSPA/PGR

PERITO CRIMINAL FEDERAL
COORDENADOR-GERAL ADJUNTO DA ASSESSORIA
DE PESQUISA E ANALISE ASSPA/PGR
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