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Contextualizacao

e Antigamente, as informacoes eram armazenadas

apenas em papel e a seguranca era relativamente
simples

Hoje, com o constante avanco tecnologico, o uso
cada vez maior de computadores e das redes,
sobretudo a Internet e aplicacoes (Processo
Eletronico, BL, Comunicacao Eletronica), aspectos
relacionados a seguranca das informacoes estao mais
complexos, exigindo equipes e métodos de seguranca
cada vez mais sofisticados

60% dos dados vazados de uma empresa é de
responsabilidade do usuario da propria empresa.
(Fonte: CGI)
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Defini¢oes

e Informacao

e Conjunto de dados que possuem valor para um individuo
Ou organizacao

e E 0 resultado do processamento, manipulacéo e
organizacao de dados, de tal forma que represente uma
modificacao (quantitativa ou qualitativa) no
conhecimento do sistema (pessoa, animal ou maquina)
que a recebe

e Seguranca da Informacao

e Protecdo de um conjunto de dados, no sentido de
preservar o valor que possuem para um individuo ou
uma organizacao
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~_Principios Basicos

Informacao

e Confidencialiade ou Privacidade

e Garantia de que os dados s0O serao acessados somente
por pessoas autorizadas (sigilo, confidencial)

e Disponibilidade

e Garante que um sistema estara funcionando sempre que
for requisitado (estar disponivel, acessivel)
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~_ Principios Basicos
Informacao

e Autenticidade

e Garante a identidade de um usuario ou sistema com que
se realiza uma comunicacao (ser autentico, ou seja, ser

ele mesmo)

e Integridade

e Garante que uma mensagem (dado, e-mail, arquivo, etc)
nao foi alterado sem autorizacao (ser integro, manter-se
O Mesmo)

e Nao Repudio
e Garante que um autor nao consiga negar falsamente um
ato ou documento de sua autoria. Isto & condicao

necessaria para a validade juridica de documentos e
transacoes
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~_Principios Basicos

Informacao

... Tudo Isso para manter a ...

e Confiabilidade

e Garante que um sistema funcionara de forma eficiente e
eficaz, de acordo com suas atribuicoes e funcionalidades
(o sistema vali “cumprir seu papel”, vai fazer o que tem
que fazer, no minimo)
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“ipios Basicos
Informacao

N&o repudio Confidencialidade

Integridade Disponibilidade

\ Autenticidade
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Seguranca

e Defeitos de Hardware (Computadores, Servidores,
Discos, etc)

e Facilidades no Acesso Fisico

e Hackers (Usuarios que invadem sistemas)
e Atagues Deliberados

e Spams (Emails Nao Solicitados)

e Malwares (Programas Maliciosos)

e Scams (Golpes)
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Principais Programas Maliciosos

e \/irus

e E um programa gque se anexa a um
arquivo hospedeiro (ou seja, 0 virus
aloca seu codigo dentro do corpo do

arquivo hospedeiro) e de |a tenta se copiar
para outros arquivos. SO entra em acao

quando seu arquivo hospedeiro é executado
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Principais Programas Maliciosos

e Worm (Verme)

e E um programa é um programa auto-
replicante. E projetado para tomar acdes
maliciosas apos infestar um sistema, além
de se auto-replicar, pode deletar arquivos
em um sistema ou enviar documentos por
email.
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Principais Programas Maliciosos

e Trojan (Cavalo de Troia)

e E um programa disfarcado de um
programa legitimo, que esconde
objetivos maliciosos, como apagar
dados, roubar informacoes e abrir portas
de comunicacao para que se possa invadir
O computador.
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Principais Programas Maliciosos

e Spyware
e Programa gue monitora as atividades de
um sistema e envia as informacoes para

terceiros.

e Keylogger: Registra tudo o que é
digitado pelo usuario e as envia para o
Invasor

e Screenlogger: Registra em forma de
iImagem as teclas digitadas pelo usuario e
as envia para o invasor.
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/Pﬁciﬂpais Golpes

e Engenharia Social (HOAX)

e Tipo de golpe, pelo qual alguém faz uso da persuasao,
muitas vezes abusando da ingenuidade ou confianca do
usuario, para obter informacdes que podem ser

utilizadas para ter acesso nao autorizado a computadores
ou informacdes
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_ Principais Golpes

e Phishing SCAM

° T| p o d e g . . . . oG ' e Prezado Cliente Tam Fidelidade - Mensagem (HTML) R =y B
A @
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at r- a.Vé S d A::sunto: Prezado Cliente Tam Fidelidade —
pertence Tam Fidelidade 2012

Prezado Cliente

A Tam Comemora 36 anos e quem ganha e voceé.

Sido diversos premios entre outros um carro no valor de 95mil reais e um casa no valor de 500 mil reias,
cadastrando na promogio vocé ganha um credito de 4.000 milhas na hora, podendo ser
sorteado e um credito de ate 100 mil pontos
Resgate agora mesmo sua milhas clicando no portal TAM FIDELIDADE logo abaixo

Clique aqui e paritcipe

APOS O RESGATE ESPERE O PRAZO DE 12 HORAS PARA OS CREDITOS DE SUAS MILHAS.

Vocé esta recebendo este e-mail por ser cadastrado no Programa TAM Fidelidade
Correio eletronico numero: %rand2%
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~Mecanismos de Seguranca

e Controle Fisico

e Sao barreiras que limitam o contato ou
acesso direto a informacao ou a

Infraestrutura (que garante a existéncia da ™
Informacao) que a suporta. Ex: Portas, salas,
cameras, guardas, predios, muros, etc; ‘

e Controle Logico

e Sa0 barreiras que impedem ou limitam
acesso a informacao, que esta em
ambiente controlado, geralmente
eletronico, e que, de outro modo, ficaria
exposta a alteracao nao autorizada por
elemento mal intencionado. Ex: firewall,
senha/pin, biometria, smartcards
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/Pﬁhgﬁes para Seguranca

e Realizar Backup em disco externo ou na nuvem
(cloud), ou seja, em servidores remotos

e Possui Antivirus e Anti-spywareinstalado e
configurado para atualizacao automatica e
frequente

e Utilizar softwares (programas) originais

e Manter o sistema operacional (windows) sempre
atualizado para corrigir eventuais falhas (ativar
atualizacdes automaticas no painel de
controle)
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bywa re ¢

e SA0 programas cujo objetivo € tentar eliminar

do sistema, atraves de uma varredura,
spywares, Kkeyloggers, trojans e outros
malwares
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revengﬁes para Seguranga
e Navegar conscientemente na Web

e Nao clicar em links recebidos por e-mail

e Nao executar arquivos anexados a e-mails, sem antes
examina-los

e Evitar sites que parecam suspeitos e nao clicar em links de
janelas Pop-ups

e Utilizar sites segurosan enviar dados confidenciais

e Utilizar senhas’fortes em qualquer tipo de
cadastro

e Utilizar certificados digitais &

e Possuir firewall instalado e ativo (computador ou
de rede) &
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Z https:

Autoatendimento

Titular:
Agéncia: Conta:
13525x | |10919:x ]

Senha de autoatendimento (8 digitos):

[ ]

Caso nao possua senha, cligue aqui

| evtrar ) | uwear )
Informe nimero da conta com digito verificador.
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Como acessar?

> Criacdo de senha de internet

> Requisitos minimos

> Termo de uso do autoatendimento

Outros acessos

> Néo-Correntista

> Deficiente Visual

> Utiizando certificado digital A3

Suporte Técnico 0800 729 0200

—'Eﬁj Informacdes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):
* Garante a identidade de um computador remoto

Emitido para: www2.bancobrasil.com.br

Emitido por:  Thawte SSL CA

Valido a partir de 08/06/2011 até 08/07/2012

[ Dedaracdo do Emissor ]

>

Lx ]




iptografia 5

~Cripto,

e E uma técnica para tornar a informacao ilegivel,

conhecida apenas pelo remetente e

destinatario

secreta'), o gue a torna muito dificil de ser
lida por alguém nao autorizado.

(detentores

da

seu
"chave

Mensagem Original

B

Ola! Tudo
bem com
vOCcé?
Abragos!

Caodificagdo com a
chave simétrica

Mensagem Codificada Mensagem Codificada

OXFDASBNG

OXFDASBNG

FDF2137YJC FDF2137YJC
LKDSJSHAH LKDSJSHAH
FBGNHM =

SSFFAGEY

Decodificagdo com
a chave simétrica

Mensagem Original

B

Ola! Tudo
bem com
vocé?
Abragos!
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/Sen/hés
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/SmS@

e Senhas longas e complexas. Ex: minimo de 07
caracteres, incluindo letras maiusculas e
minudsculas, numeros e caracteres especiais (ex: @
# P % &™);

e Nao utilizar nomes proprios, sobrenomes, datas
de nascimento, parte do CPF, etc;

e Alterar regularmente por sua iniciativa propria ou
de acordo com a politica da instituicao (Ex: a cada
30 dias);

e Politica de senha do site ou organizacao

e Evitar salvar senhas em cybercafée, Lan houses,
redes sem fio publicas;
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~Certifica

dos Digitais

eE um documento eletrébnico que contém
Informacoes que identificam uma pessoa, uma
maquina ou uma organizacao na Internet. Este
documento garante a nossa Iidentidade de
forma incontestavel, porque esta assinado
digitalmente por uma a Autoridade Certificadora
- AC, uma espécie de “Cartorio Digital™).
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/mfura Digital = N

e E 0 recurso que permite associar uma mensagem
a um autor, garantindo a autoria e a
Integridade da mensagem;

e E 0 equivalente a nossa assinatura real e
autenticada, sendo que no mundo digital.

e Necessidade de utilizacado do PIN (Personal
Identification Number)

25
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Firewall

e Programa utilizado para controlar/filtrar o
trafego de entrada e saida de dados em uma
rede.
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de TI

e Desligue os computadores,
monitores e impressoras ao
final do expediente, depois

0S no-breaks e
estabilizadores

* Encerre a sessao ou efetue
0 bloqueio da estacao

e Evite o desligamento
forcado

e Evite Impressao
desnecessaria. Use
arquivos pdf
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