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-
Recorte do
tema:

* Lgpd: o queé?

* Lgpd: de onde veio?

* Lgpd: o que diz?

Cidadania
DIGITAL

* Lgpd: para onde vai?

* Lgpd: publico x privado

* Lgpd: quem controla e daa
palavra final?



LGPD Geniics

LEI GERAL “LGPD”?
DE PROTECAO
DE DADOS




Protecdao de dados no
Brasil:

*FYTILT

* Lei 13. 709, de 14 de agosto de
2018.

|
»
3
B
L B
"»m e
—ad .
IBA
et
.

“
.
»
.
»
»
.
.
.9
»

e Publicada em 2018, a LGPD
entrou em vigor no dia
18.09.2020. Suas sancoes,
contudo, s6 poderao ser
aplicadas a partir de agosto de

2021.




Antes da LGPD, como
estavamos?

* Antes da publicacao da LGPD, nos ja
tinhamos leis que viabilizavam alguma
protecao aos dados pessoais.

* |sso, contudo, se dava de forma indireta
e nao especifica.

* A legislacao anterior nao havia sido
criada de modo a considerar a
realidade digital.

PEITADO ETERNAMENTE...




A internet e as disrupcoes vindas a partir dela

Harvard Business Review Press

“O Dilema da Inovacdo introduziv uma dias mais influentes

ideia i modernidade — a inovagio de ruptura™
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Quando as Novas Tecnologias

Levam Empresas ao Fracasso
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CLAYTON M. CHRISTENSEN




A internet modificou intensamente dinamicas publicas e
privadas




Esses exemplos talvez nos permitam
entender o que sao inovacoes de ruptura
violenta



Por que é importante haver uma normativa
especifica para protecao de dados na sociedade
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TECNOLOGIA

Aplicativo que envelhece fotos cede
dados dos usuarios para anunciantes

Febre nas redes sociais, o FaceApp informa em seus termos de uso que pode ceder
dados pessoais dos usuarios para terceiros

For Rodrigo Loureiro
® 16jul 2019, 18h15 - Publicado em 16 jul 2019, 18h14
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Dataismo




O que seria o dataismo?

* No dataismo, o valor conferido aos
dados é tamanho que o fluxo de
— informacao passa a ser a espinha dorsal
: das relacdes sociais.

* Nele, os seres humanos deixam de ser
sujeitos e passam a ser instrumentos
para o processamento de dados. Os
humanos deixam de ser um fim em si e
passam a ser meios, instrumentos,
coisas.
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* O fato é que a era digital impactou
as vidas, incrementou a forma de
coleta de dados, facilitou seu i
compartilhamento e os escandalos Tz

politicos recentes ocorridos nesse
contexto chamaram atencdo para
a necessidade de mudancas na
postura estatal com relacao ao
tema.
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LGPD: de onde veio a sua inspiracao?

* Inspiracao européia focada no GDPR
(General Data Protection Regulation,
cujo inicio de elaboracao ocorreu em
2012, a aprovacao em 2016 e vigéncia General

em 2018). Data

Protection
Cooperacdo e Desenvolvimento x Regulation

EconOmico)

* OCDE (Organizacao para a

* Demanda nacional de alguns setores
da sociedade.



LGPD: o que
ela diz?




Lei 13.709, de 14 de
agosto de 2018:

Art. 12 Esta Lei dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de
liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa
natural.

Paragrafo unico. As normas gerais contidas
nesta Lei sao de interesse nacional e devem
ser observadas pela Unido, Estados, Distrito
Federal e Municipios.




Estado
Particulares

Dados armazenados em
meios virtuais

Dados armazenados em
meios materiais

Em qualquer lugar do
Brasil




QO

O gue sao

dados

pessoais?







“Art. 52 Para os fins desta
Lei, considera-se:

A LGPD

d 1Z... | - dado pessoal: informacao
relacionada a pessoa natural
identificada ou
identificavel;...”




Diversidade

e Isonomia:




Dados sensiveis na
LGPD:

« “Il - dado pessoal sensivel:
dado pessoal sobre origem
racial ou étnica, conviccao
religiosa, opinido politica,
fillacAio a sindicato ou a
organizacao de carater
religioso, filosofico ou politico,
dado referente a saude ou a
vida sexual, dado genético ou
biométrico, quando vinculado
a uma pessoa natural;...”




Qual o contexto de protecao
dos dados pessoais?

“Art. 12 Esta Lei dispOe sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Paragrafo uUnico. As normas gerais contidas nesta
Lei sao de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal e
Municipios.”
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“Art. 5°. X - tratamento: toda operacao
realizada com dados pessoais, coOmo as

gue se referem a coleta, producao,
recepcao, classificacao, utilizagao, acesso,
reproducao, transmissao, distribuicao,
processamento, arguivamento,
armazenamento, eliminacao, avaliacdo ou
controle da Informacao, modificacao,
comunicacao, transferéncia, difusdo ou
extracao;...” (LGPD)



Todas as instituicoes!

VEIA SIMBAYTODAS AS EMPRESAS
QUE 0 SOl T,ﬂﬂﬂ Nﬂ BRﬂSIl |

SERAO AFETADAS PELA LGPD

e Setores de rh, recepcoes,

ouvidorias, setores de
logistica, departamentos
de marketing, setores de
analise de dados, setores
juridicos, enfim, pessoas
juridicas das mais
diversas lidam
cotidianamente com
dados e fazem o

chamado “tratamento de
dados”.




* Se os dados sao diversos e as instituicoes
também, a disciplina juridica da protecao
dos dados pessoais sera estruturada
conforme o dado pessoal tratado, a pessoa
juridica que realiza o tratamento e
contexto do tratamento!




Excecoes a LGPD:

“Art. 4° Esta Lei ndo se aplica ao tratamento de
dados pessoais:

| - realizado por pessoa natural para fins
exclusivamente particulares e ndo econémicos;

Il - realizado para fins exclusivamente:
a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipdtese os
arts. 7° e 11 desta Lei;

lll - realizado para fins exclusivos de:
a) seguranca publica;

b) defesa nacional,

c) seguranca do Estado; ou

d) atividades de investigacdo e repressao de
infracOes penais; ..."




As excecoes nao
sao0  SinOnimo
de vale tudo,
mas sim de
Isonomia e
especialidade.



LEER

O mesmo
pode ser dito
com relacao a
dicotomia ao

lado
representada.



Um exemplo

didatico e
impactante!

Consentimento




Lembram que
a LGPD vem
para proteger

direitos
fundamentais?

“Art. 22 A disciplina da protecdao de dados pessoais tem como
fundamentos:

| - 0 respeito a privacidade;

Il - a autodeterminacao informativa;

Il - a liberdade de expressao, de informacao, de comunicacao e de
opiniao;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econbémico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.”
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O WhatsApp esta atualizando seus Termos
e sua Politica de Privacidade para que
novos recursos, como a Chamada do
WhatsApp, sejam abrangidos. Leia nossos
Termos e Politica de Privacidade para
saber sobre as opc¢oes de escolha que
voceé possui. Por favor, aceite os Termos

e Politica de Privacidade para continuar a
utilizar o WhatsApp. Caso vocé nao queira
aceitar, voce tera que deixar de utilizar o @
WhatsApp.
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O consentimento deve ser dado pelo
titular de maneira clara, inequivoca, em
via escrita ou similar.

O consentimento deve ser dado para
fins especificos, fins genéricos sao
proibidos.

O consentimento pode ser revogado a
qualquer tempo, de graca, mediante
pedido e manifestacao de interesse do
titular.




* Se no ambito da iniciativa privada o consentimento prévio € a regra, na
perspectiva do Estado nao é bem assim! (arts. do 72 ao 10 da LGPD)



Algumas excecoes a regra do
consentimento prévio:

« Para o cumprimento de obrigacao legal ou regulatoria pelo controlador; pela
administracao publica, para o tratamento e uso _compartilhado de dados
necessarios a execucado de politicas publicas previstas em leis e
regulamentos; para a realizacdo de estudos por orgao de pesquisa,
garantida, sempre que possivel, a anonimizacdo dos dados pessoais; para o
exercicio reqular de direitos em processo judicial, administrativo ou arbitral,
para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;
para_a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria.




Atencao!

* O consentimento dado pelo
titular dos dados nao é carta
livre para o empreendedor
fazer o que quiser!

O Estado igualmente nao
possui carta livre para fazer o
gque quiser com os dados
pessoais dos sujeitos!

Principios da finalidade
adequacao, necessidade e
transparéncia.




“Art. 6° As atividades de tratamento de dados pessoais deverao
observar a boa-fé e os seguintes principios:

| - finalidade: realizac&o do tratamento para propoésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - adequacé&o: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

lll - necessidade: limitacdo do tratamento ao minimo necessario
para a realizacao de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacéo as
finalidades do tratamento de dados;

VI - transparéncia: garantia, aos titulares, de informacdes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e
0S respectivos agentes de tratamento, observados os segredos
comercial e industrial; (...)” LGPD



* Conhecendo a
importancia da Lei,
sabendo dos direitos que
ela protege e que o
descumprimento do seu
conteudo pode ensejar
responsabilizacao, o que
devemos fazer em uma
instituicao que se
reconhece como local
que trata dados pessoais?







Comité de
privacidade
e protecao
de dados
pessoals

Diversidade

Interdisciplinar

Processos internos

Politica de cultura de protecao de
dados para o ambiente interno




ldentificar as

seguintes
figuras
conforme os
casos de
tratamentos
de dados

pessoals:

Controlador dos dados: pessoa natural ou
juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao
tratamento de dados pessoais.

Operador dos dados: pessoa natural ou juridica,
de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do
controlador.

Encarregado dos dados: pessoa indicada pelo
controlador e operador para atuar como canal
de comunicacdao entre o controlador, os
titulares dos dados e a Autoridade Nacional de
Protecao de Dados (ANPD).
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=  anpd_guia_agentes_de_tratamento.pdf

AUTORIDADE NACIONAL DE
PROTECAO DE DADOS

Guia Orientativo para Defini¢oes dos
Agentes de Tratamento de Dados Pessoais
e do Encarregado

Brasilia/DF
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Além do que foi dito, o que

* |nventariar os dados que

mais pode ser feito para se -
adequar a LGPD?

Refletir sobre os seus
processos de tratamento,
sobre acessos a dados pela
equipe (quem acessa o que
e como?), refletir sobre os
armazenamentos e sua
seguranca

Refletir sobre seguranca
da informacao
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Megavazamento de dados de 223
milhoes de brasileiros: o que se

sabe e o que falta saber

Numero é maior do que a populac¢ao do pais, estimada em 212 milhdes, porque inclui dados de
falecidos. Informacdes expostas incluem CPF, nome, sexo e data de nascimento, além de uma
tabela com dados de veiculos e uma lista com CNPJs. Origem dos dados ainda é desconhecida.
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Ainda na linha das acodes...

e Elaborar sua politica
interna de privacidade e
protecao de dados e os
demais documentos a ela
ligados

* Capacitar toda a equipe




E preciso educar a equipe inteira para a
cidadania digital e cultura de protecao de dados
pessoais!

Cidadania
DIGITAL




E importante que
cumpra com o seu
calendario de

atuacdo. '

* Regulamentar a LGPD no que
for preciso ' A N P D

e Se Organizar para atuar com Autoridade Nacional de Protecao de Dados
independéncia e técnica

e Cuidar especialmente de
detalhar as infragcOes
administrativas a LGPD.
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= Autoridade Nacional de Protecao de Dados O que voce procura?

ANPD

Autoridade Nacional de Protecao de Dados
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Lei de Acesso a

= =3,
LGPD®

o direito constitucional de acesso dos cidadaos as

informacgoes publicas.
‘ Lei Geral de Protecdo de Dados




A LGPD VAI PEGAR MESMO?
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Scis em cada dez brasileiros dizem ter apenas uma ‘vaga ideia’ do
que ¢ a LGPD

Megavazamento de dados que expds 220 milhdes de CPFs deve acelerar consclentizagdo da populagdo, diz especialista
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Tribunais de Contas avancam na implementacao da LGPD

@ Equipe Instituto Rui Barbosa @21 de junho de 2021

Texto de Fabio Correa Xavier, Diretor do Departamento de T/ do TCESP, Mestre em
Ciéncia da Computagao e MBA em Gestao Executiva de Negocios.

A Lei Geral de Protecao de Dados (LGPD) - Lei n® 13.709/2018 - altera em muito a
maneira como as instituigoes devem gerenciar os dados. Por anos, a Administragao
Publica coletou dados de maneira indiscriminada e sem se preocupar com a finalidade,
seguran¢a ou privacidade das informagoes. Assim, € importante que as Cortes de
Contas trabalhem na busca da conformidade com a novel legislacao sem prejuizo a
consecucao de suas relevantes atividades finalisticas.

Com o objetivo de entender a situagao atual dos Tribunais de Contas em relagao a

LGPD, o Comité de Tecnologia, Governancga e Seguranga da Informagao do Instituto Rui

Barbosa realizou uma pesquisa sobre o tema, no periodo de 14 a 16 de junho de 2021,

Dos 33 Tribunais de Contas existentes no Brasil, 24 participaram da pesquisa, que

abordou, principalmente, aspectos relativos a Tecnologia da Informagao. O grafico a
seguir ilustra a situacao atual das Cortes de Contas:
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NAO possuem equipe de
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Fonte: Pesquisa realizada no Ambito do Comité de
¢ ’ Tecnologla, Governanca e Seguranca da Informagdo dos
ja finalizaram a Tribunais de Contas do IRB, em junho/2021
re a0 de 24 dos 33 (73%) Tribunals de Contas responderam a
pesquisa
contratos a luz da

LGPD
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