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RESOLUCAO N° 31/2012-TCE

Institui o Planejamento Estratégico da
Tecnologia da Informagéo e Plano Diretor de
Tecnologia da Informacdo do Tribunal de
Contas do Estado do Rio Grande do Norte para
0 periodo de 2012 a 2017.

O TRIBUNAL DE CONTAS DO ESTADO DO RIO GRANDE DO NORTE, no
uso de suas atribuigdes constitucionais, e tendo em vista as competéncias que lhe conferem o
inciso XIX do art. 7° da Lei Complementar Estadual n°® 464, de 5 de janeiro de 2012 — Lei
Orgénica do TCE, combinado com o inciso IX do art.12 do seu Regimento Interno, aprovado
pela Resolucéo n° 09, de 19 de abril de 2012,

RESOLVE:

Art. 1° Fica instituido o Planejamento Estratégico da Tecnologia de Informagéo e
Plano Diretor de Tecnologia da Informacéo do Tribunal de Contas do Estado para o periodo de
2012 a 2017, conforme documentacéo em anexo;

Art. 2° A Diretoria de Informatica do Tribunal implementard o Planejamento
Estratégico e o Plano Diretor ora instituidos, observado o seu referencial estratégico, assegurada
a permanente atuacdo e serd responsavel pela execucdo, acompanhamento e avaliacdo das agdes
e projetos previstos;

Paragrafo Gnico. As acOes referenciadas no caput deste artigo serdo realizadas
com a contribuicdo das diferentes unidades gerenciais deste Tribunal;

Art. 3° A Presidéncia do Tribunal baixara os atos necessarios & regulamentagéo da
presente Resolucéo;

Aurt. 4° Esta Resolugéo entra em vigor a partir da data de sua publicagéo.

Sala das Sessoes, em Natal (RN), 04 de dezembro de 2012.

Conselheiro TARCISIO COSTA
Presidente

Conselheiro PAULO ROBERTO CHAVES ALVES
Conselheiro RENATO COSTA DIAS
Conselheira MARIA ADELIA DE ARRUDA SALES SOUSA

Conselheiro CARLOS THOMPSON COSTA FERNANDES
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Conselheiro MARCO ANTONIO DE MORAES REGO MONTENEGRO
Conselheiro Convocado CLAUDIO JOSE FREIRE EMERENCIANO (Impedido)
Fui presente:

Bacharel THIAGO MARTINS GUTERRES
Procurador Geral do Ministério Publico junto ao Tribunal de Contas do Estado
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CONTROLE DA DOCUMENTACAO

Elaboragao Versao Data
Consultor 1.0 10/09/2012
Aprovagéo Responsavel Projeto

Diretoria de Informatica Eduardo Lima TCE/RN 2012 - PDTI
Referéncia do Produto Base Legal

Produto 01: Contrato de Empréstimo 1.628-OC/BR
Cronograma de Atividades Termo de Referéncia n0.001/2012 - TCE/RN

Elaboracéo de Plano Diretor de Tl

APROVACOES
Coordenador do Projeto - Contratante Consultor - Gerente do Projeto — Contratado Data
Eduardo Lima Brivaldo Marinho 05/11/2012

Nota: Alteragdes neste documento devem ser submetidas ao processo de controle de mudangas do projeto.
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1. APRESENTACAO

O bom andamento dos projetos em geral e, particularmente, os de tecnologia da informacgéo
(TI) precisa ser orientado por atividades e tarefas estabelecidas ao longo do periodo do projeto
para, principalmente, controlar o tempo, 0s custos, o cumprimento das entregas e a qualidade

delas pelas organizacgoes.

Na prética, o cronograma constitui documento importante para o gerenciamento do tempo,

das atividades e tarefas a serem executadas.
Este documento esta organizado em trés partes. A primeira parte tratou da apresentacédo de

sua abrangéncia. A segunda aborda a metodologia utilizada para sua elaboracdo. Por fim, a

terceira apresenta o cronograma de atividades desenvolvido.
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2. METODOLOGIA

A elaboracdo do cronograma de atividades foi orientada pelas fases do projeto a serem
realizadas. Para sua consecucdo, o projeto foi estabelecido em 4 fases, conforme a Figure 1.

Inicio = Elaboragdo
Preparacao :
N i : | Planejamento
do Projeto i > Vi
(Fase 1) Estratégico de Tl
(Fase 1)

“

Diagndstico e
Levantamento das
Necessidades de Tl

(Fase 2)

J

~
Analise da Geragdo do
Situacdo Desejada || Plano Diretorda TIC | ~
(Fase 3) (Fase 4)

) Fim

Figure 1: Fases do Projeto TCE/RN 2012 - PDTI.

A elaboracdo do cronograma seguiu uma sequéncia de reunifes entre a comissao interna
designada pelo TCE/RN para a conducao do projeto e o consultor contratado. Foram levantados
aspectos relacionados a rotina das atividades do tribunal, datas criticas e feriados, e auséncias
dos membros da comissdo. Também, foram considerados prazos especiais solicitados pelo

contratante.
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A Tabela 1 apresenta o cronograma de atividades desenvolvidas durante o trabalho de

elaboracédo do Plano Diretor de Tecnhologia da Informacdo do TCE/RN, de acordo com o projeto

aprovado e ajustados nas linhas do Termo de Abertura.

Tabela 1: Cronograma de atividades do projeto de elaborag&o do Plano Diretor de Tl do TCE/RN.

Projeto TCERN2012PDTI
Iniciagdo

Inicio dos Trabalhos
Partes Interessadas

Termo de Abertura
Planejamento

Preparagao do Projeto (Fase 1)

Formag&o da Equipe
Preparacdo do Trabalho
Definigao das Atividades
Obtengao de Documentos
Elaborag&o do Cronograma

Cronograma das Atividades do Projeto (Produto 1)
Plano de Gerenciamento do Projeto

Kickoff

Execugéo
Elaboragao Planejamento Estratégico de Tl (Fase 1)
Fundamentag&o Estratégica

Inicio
10/08/2012
10/08/2012
10/08/2012
17/08/2012
22/08/2012
10/08/2012
10/08/2012
17/08/2012
20/08/2012
10/08/2012
17/08/2012
20/08/2012
20/08/2012
18/08/2012
17/08/2012
30/08/2012
30/08/2012
30/08/2012

Relatorios dos FCSs e das Anélises dos Ambientes Interno e Externo (Produto 2) 05/09/2012

Incorporagdo do BSC
Elaboragao do PETI
Alinhamento PETI e PE

Relatorio do Mapa Estratégico da Tl (Produto 3)
Revis&o dos Produtos da Fase 1

Produtos da Fase 1

Produto 1 - Cronograma das Atividades

Produto 2 - Fatores Criticos de Sucesso e Analise do Ambiente
Produto 3 - Mapa Estratégico da Tl

Diagnodstico e Levantamento das Necessidades de Tl (Fase 2)

Inventario de Tl

Relatorio do Inventario de Tl (Produto 4)
Diagnoéstico da Situagéo Atual

Relatorio de Maturidade (MATI) (Produto 5)
Levantamento das Necessidades

Relatorio das Necessidades (LNTI) (Produto 6)
Revis&o dos Produtos da Fase 2

Produtos da Fase 2

Produto 4 - Inventario de Tl
Produto 5 - Relatoério de Maturidade
Produto 6 - Relatorio das Necessidades

TCE/RN 2012 - PDTI

07/09/2012
12/09/2012
14/09/2012
17/09/2012
19/09/2012
20/09/2012
20/09/2012
20/09/2012
20/09/2012
07/09/2012
07/09/2012
15/09/2012
14/09/2012
22/09/2012
24/09/2012
28/09/2012
30/09/2012
01/10/2012
01/10/2012
01/10/2012
01/10/2012

CRONOGRAMA DE ATIVIDADES - VERSAO 1.0

Término
07/11/2012
29/08/2012
10/08/2012
21/08/2012
29/08/2012
29/08/2012
29/08/2012
29/08/2012
29/08/2012
28/08/2012
28/08/2012
28/08/2012
28/08/2012
29/08/2012
29/08/2012
05/11/2012
21/09/2012
04/09/2012
06/09/2012
11/09/2012
13/09/2012
16/09/2012
18/09/2012
19/09/2012
21/09/2012
21/09/2012
21/09/2012
21/09/2012
02/10/2012
16/09/2012
16/09/2012
23/09/2012
23/09/2012
29/09/2012
29/09/2012
30/09/2012
02/10/2012
02/10/2012
02/10/2012
02/10/2012

Instrumentos

Relatério Interno

Reunido Presencial

Entrevistas
Relatério Interno
Método Préprio

Documento
Documento
Documento

Questionario

Relatério Interno
Questionario

Relatério Interno
Questionario / Entrevistas
Relatério Interno

Documento
Documento
Documento
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Tarefas
Analise da Situagao Desejada (Fase 3)
Diagndstico e Andlise da Situagéo Desejada
Relatério de Demandas e Solugdes (DSTI)
Mapa das Demandas de TI (MDTI) (Produto 7)
Relatorio Final do PETI (Produto 8)
Revis&o dos Produtos da Fase 3
Produtos da Fase 3
Produto 7 - Mapa das Demandas de TI
Produto 8 - Relatério do PETI
Geracao do Plano Diretor da TIC (Fase 4)
Levantamento para a Gerag&o do PDTIC

Verificar Recursos, Elaborar Orgamento e Cronograma

Levantar Agdes e Projetos em Andamento
Avaliar Riscos versus Beneficios
Priorizagéo
Plano de Ag&o 2012-2013 (Produto 9)
Alinhamento Plano de Agdo e PETI
Relatério do PDTI (Produto 10)
Revis&o dos Produtos da Fase 4
Produtos da Fase 4
Produto 9 - Plano de Agéo 2012-2013
Produto 10 - Relatério do PDTIC
Monitoramento e Controle
Inicio dos Trabalhos
Fase 1
Preparagao do Projeto
Reunido de Langamento do Projeto (Reunido 05)
Elaborag&o Planejamento Estratégico de Tl
Reunido de Encerramento da Fase 1 (Reunido 11)
Fase 2
Diagnéstico e Levantamento das Necessidades de Tl
Reunido de Encerramento da Fase 2 (Reunio 14)
Fase 3
Andlise da Situagdo Desejada
Reunido de Encerramento da Fase 3 (Reunido 17)
Fase 4
Geragao do Plano Diretor da TIC
Reunido de Encerramento da Fase 4 (Reunio 22)
Reunido de Encerramento do Projeto (Reuniéo 22)
Encerramento
Inicio dos Trabalhos
Termo de Encerramento da Fase 1
Termo de Encerramento da Fase 2
Termo de Encerramento da Fase 3
Termo de Encerramento da Fase 4
Termo de Encerramento do Projeto
Término dos Trabalhos

Inicio
03/10/2012
03/10/2012
07/10/2012
09/10/2012
11/10/2012
13/10/2012
14/10/2012
14/10/2012
14/10/2012
16/10/2012
16/10/2012
16/10/2012
18/10/2012
20/10/2012
22/10/2012
24/10/2012
28/10/2012
31/10/2012
03/11/2012
04/11/2012
04/11/2012
04/11/2012
10/08/2012
10/08/2012
16/08/2012
16/08/2012
29/08/2012
31/08/2012
21/09/2012
26/09/2012
26/09/2012
03/10/2012
05/10/2012
05/10/2012
15/10/2012
19/10/2012
19/10/2012
05/11/2012
05/11/2012
10/08/2012
10/08/2012
21/09/2012
02/10/2012
15/10/2012
05/11/2012
05/11/2012
07/11/2012

Término
15/10/2012
06/10/2012
08/10/2012
10/10/2012
12/10/2012
13/10/2012
15/10/2012
15/10/2012
15/10/2012
05/11/2012
23/10/2012
17/10/2012
19/10/2012
21/10/2012
23/10/2012
27/10/2012
30/10/2012
02/11/2012
03/11/2012
05/11/2012
05/11/2012
05/11/2012
05/11/2012
10/08/2012
21/09/2012
28/08/2012
29/08/2012
19/09/2012
21/09/2012
03/10/2012
28/09/2012
03/10/2012
15/10/2012
10/10/2012
15/10/2012
05/11/2012
31/10/2012
05/11/2012
05/11/2012
05/11/2012
10/08/2012
21/09/2012
02/10/2012
15/10/2012
05/11/2012
05/11/2012
07/11/2012
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Instrumentos

Questionario

Relatério Interno
Relatério Interno
Relatério Interno

Documento
Documento

Questionario

Relatério Interno

Relatério Interno

Documento
Documento

4 Reunides online
Reunido presencial
5 Reunides online
Reunido online

2 Reunides online
Reunido presencial

2 Reunides online
Reunido online

4 Reunides online
Reunido presencial
Reuni&o presencial

Registro Interno
Registro Interno
Registro Interno
Registro Interno
Registro Interno

TCE/RN 2012 - PDTI

CRONOGRAMA DE ATIVIDADES - VERSAO 1.0

Pagina 6 de 7



?Z TRIBUNAL DE CONTAS DO ESTADO 3BID
.

RIO GRANDE DO NORTE

Diretoria de Informatica

CRONOGRAMA DE ATIVIDADES

- Em Branco -

TCE/RN 2012 - PDTI CRONOGRAMA DE ATIVIDADES - VERSAO 1.0 Pagina 7 de 7



Diretoria de Informatica

3BID

TCE/RN
2012
PDTI

ANALISE DO AMBIENTE
E FATORES CRITICOS
DE SUCESSO

Brivaldo Marinho - Consultor

Versao 1.0



‘GZ TRIBUNAL DE CONTAS DO ESTADO 3BID e
D ERANDE O RAHTE ————

Diretoria de Informatica

ANALISE DO AMBIENTE E FATORES CRITICOS DE SUCESSO

CONTROLE DA DOCUMENTACAO

Elaboragao Versao Data
Consultor 1.0 10/09/2012
Aprovagéo Responsavel Projeto

Diretoria de Informatica Eduardo Lima TCE/RN 2012 - PDTI
Referéncia do Produto Base Legal

Produto 02: Contrato de Empréstimo 1.628-OC/BR
Fatores Criticos de Sucesso Termo de Referéncia no.001/2012 - TCE/RN
e Andlise do Ambiente Elaboracgéo de Plano Diretor de Tl
APROVACOES

Coordenador do Projeto - Contratante Consultor - Gerente do Projeto — Contratado Data

Eduardo Lima Brivaldo Marinho 05/11/2012

Nota: Alteragdes neste documento devem ser submetidas ao processo de controle de mudangas do projeto.

TCE/RN 2012 - PDTI ANALISE DO AMBIENTE E FATORES CRITICOS DE SUCESSO - VERSAO 1.0 Péagina 1 de 24



‘GZ TRIBUNAL DE CONTAS DO ESTADO 3BID

Diretoria de Informatica

ANALISE DO AMBIENTE E FATORES CRITICOS DE SUCESSO

SUMARIO

. APRESENTAQAO ...................................................................................................................... 3
B\ O T 1 ]I 1 - 4
CCENARIO ATUAL oottt ettt et et e et e et e e e et e s e e e st e se e e eee e 5
CANALISE DO AMBIENTE ...ttt e et e ettt e e ettt e e e e e et e e e e e et e e e e e et e e e e e srineees 8
4.1 AMBIENTE INTERNO ...ttt ettt ettt ettt et ettt et a et et et e e r e e areneens 9
Ot O A = 01 (0 L3 oo =1 PP 9

L N w01 (6 1S3 o = Vol 0 PSSP 10
4.2 AMBIENTE EXTERNO .. cuiiieitiit ittt ettt ettt ettt et ettt e et et e e et et e r e e eaenrens 10
o R @ o T BT 1o F= Lo =SSP 11
A (=T (o= ST PRUPPPPRPPPIN 12

. FATORES CRITICOS DE SUCESSO .. ..eeeitete ettt et eee et e et e e eee e e eee e 13
LT o I AN 7N 1Y | = N N 0 14
5.1.1 APOIO A ARG DIFEGEO. ... ettt s 14
5.1.2 AlINNAMENTO ESIrAtEQICO. ... uuuuuuruuereiittiieiiittiiei s 14
5.1.3 PrOCESS0 U8 PrIOTIZAGAD. .. . uuutttiitiiiittiittttttt s 15
5.1.4 ProCeSS0 08 ESHIMALIVA.......ciiitiiiiiiiiieieiii et e et e e et e e et e e e et e e e et e e e et e eeaba e e e abaeerataeessbaeeraraneerees 16
5.2 ORGANIZACAOD . ...ttt ettt ettt e et ettt et e st e st e et e e te e e stesaeeteeaee e 17
5.2.1 EStrUtUral OFQANIZACIONAN ........uueeitiiiitiiiiiitiiiieei s 17
5.2.2 PartiCiPaGa0 NA OFQANIZAGED . ... .uuuuuutuuuuetiiitititettteieeiebee s 18
D P ES S O AL .ouiiiii e aahan 19
5.3.1 ASPECLOS SOCIOPOITICOS ...uvvveurtriitiiiiiiiiiiiiiiiititi s 19
5.3.2 NOVAS TECNOIOGIAS ...vvvvvrrtuunnnintiitiiiitiitiaiteaaaeeseeebbe s 20
SR A o ]| ] {07\ TR 21
L B R 1Y £ g od = o [T I SN 21

D D CONTROLE ...t ettt e e ea e e e e e et e b et e e b e s e e eeneens 22
5.5.1 Controle de Desempenho € QUANHAAE ...........uuuuummummiiiiiii s 22

TCE/RN 2012 - PDTI ANALISE DO AMBIENTE E FATORES CRITICOS DE SUCESSO - VERSAO 1.0 Péagina 2 de 24



7 TRIBUNAL DE CONTAS DO ESTADO $BID romoex|

U T
Diretoria de Informatica

ANALISE DO AMBIENTE E FATORES CRITICOS DE SUCESSO

1. APRESENTACAO

O bom entendimento do papel e da importancia da tecnologia da informacéao (TI) pelas

organizacdes, bem como 0 seu uso adequado, considera duas contingéncias.

A primeira delas envolve a compreensdo do cendrio no qual os componentes constitutivos
da tecnologia da informacdo, a saber, hardware, software, banco de dados, conectividade,
procedimentos e pessoas, influenciam e sdo influenciados, tanto internamente entre si quanto
externamente com os demais elementos da organizacdo e do proprio ambiente em que essa

Ultima esta inserida. Esse entendimento é direcionado pela analise do ambiente da TI

considerando fatores internos e externos.

Os fatores internos se relacionam aos aspectos destacadamente fortes e, também, aqueles
em que a area é carente em termos de capacidades, habilidades e competéncias. Os fatores
externos sao 0s espacos que constituem oportunidades para o avanco da Tl e, também, possiveis

barreiras que possam representar ameagas ao avanco.

A segunda contingéncia destaca aspectos imersos nas grandes areas das organizacdes. Ela
€ constituida por fatores contributivos e determinantes para o melhor desempenho dos processos
e atividades. Tais fatores séo criticos para o alcance de objetivos e metas e, por isso, conhecidos
por fatores criticos de sucesso (FCS). Em relacéo a eles, deve-se atencao aos investimentos para
a garantia do bom desempenho, ao monitoramento e controle das informacdes para melhoria dos
resultados e ao grau de ligacdo que eles devem possuir com 0s processos de negoécio. Nesse
sentido, os fatores criticos de sucesso séo definidos pelos processos de negoécios da organizacéo,
pela area de informética e seu ambiente, pelos responséaveis dirigentes da organizacdo e pelas

formas de mensuracéo e informag&o necessarias.

Este documento est& organizado em cinco partes. A primeira parte tratou da apresentagéo
de sua abrangéncia. A segunda explica a metodologia utilizada. A terceira apresenta o cenario
atual do TCE/RN. A quarta aborda a andlise do ambiente em relagdo a TI. E a quinta finaliza o

documento, destacando os fatores criticos de sucesso e comentando-0s.

TCE/RN 2012 - PDTI ANALISE DO AMBIENTE E FATORES CRITICOS DE SUCESSO - VERSAO 1.0 Péagina 3 de 24



E;Z TRIBUNAL DE CONTAS DO ESTADO 3BID g
NDE DO NORTE ————

Diretoria de Informatica

I0 GR/

ANALISE DO AMBIENTE E FATORES CRITICOS DE SUCESSO

2. METODOLOGIA

A andlise do ambiente e os fatores criticos de sucesso constituem a fase 1 do projeto,
relacionados a fundamentacao estratégica. Eles embasam a elaboracdo do mapa estratégico,

conforme a Figura 1.

Inicio
S Preparacdo / _| Fundamentacéo Incorporagdo
; do Projeto Estratégica do BSC
*Formagéo da *Elaboracéo da +Criagéo do Mapa ‘ Sim
Equipe Viséo e Misséo da Estratégico da Tl v
*Preparagéo do Tl «Determinagéo dos (2)
Trabalho *Definicéo dos FCSs Objetivos
+Definicdo das daTl Estratégicos da Tl
Atividades *Andlise do *Escolha dos
+Obtengéo de Ambiente Interno Indicadores e
Documentos da Tl Metas da Tl
oE|ab°ragéo do *Analise do 'Ag,ées € Projetos
Cronograma Ambiente Externo Estratégicos da Tl
«Kickoff daTl *Elaboragéo do
PETI

Figura 1: Fase 1 - Elaboracdo do Planejamento Estratégico.

Para este documento, foram realizadas as atividades de definicdo dos fatores criticos de

sucesso da Tl e de analise dos ambientes internos e externos envolvendo a TI.

A metodologia utilizada nessa fase foi constituida por entrevistas com os responsaveis de
diversas areas de atividades do TCE/RN gque pudessem no conjunto representar o tribunal do
ponto de vista de suas atividades-fim e atividades de apoio. A amostra foi levantada priorizando as
atividades-fim do tribunal, seguida da amostragem por conveniéncia dentre as demais areas. Apos
a realizacdo das entrevistas, as informacdes foram analisadas e interpretadas utilizando-se de

instrumentos e fundamentos cientificos.
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3. CENARIO ATUAL

A seguir, sao identificados elementos que constituem a percepcao em volta da area de

informatica do TCE/RN e de suas atividades no atendimento as demais areas do tribunal. Os

elementos observados que compdem esse cenario atual, descritos objetivamente, sao:

Auséncia de padronizagédo nos processos elevando a demanda, em decorréncia de pedidos
dos usuarios por certas aplicagoes.

Auséncia de manuais a disposicdo ou orientacdes quanto ao uso dos sistemas pelos
usuarios para reduzir o suporte.

Conflito direto entre usuarios e Tl em relacdo ao tempo esperado de atendimento e ao tipo
de servico que a Tl pode fornecer.

InUmeros sistemas, e com muitas exce¢fes, que comprometem negativamente a
funcionalidade basica dos processos e atividades-fim do tribunal.

Area de Tl sem sinergia com as demais areas devido a auséncia ou falta de clareza de
procedimentos ou processos padronizados.

Auséncia de definicdo clara dos papéis dentro da diretoria de informatica, o que acarreta a
nao divisdo dos trabalhos e faz com que todos facam tudo, gerando retrabalho e resultados
ineficientes.

Técnicos de alto nivel realizando atendimento de nivel basico.

Auséncia de processos e procedimentos padronizados no gerenciamento dos servigcos de Tl
para um atendimento de qualidade as areas do tribunal e uma gestéo efetiva da area de TI.
Gerenciamento da Tl, em parte, desorganizada e baseada numa cultura de “urgéncia para
tudo”, ocasionando baixa qualidade nos servicos de atendimento, ferramentas de dificil
assimilagdo em raz&o da falta de interacdo e envolvimento da area com 0s usuarios na
construcdo delas, e, por consequéncia tem promovido um clima cético em relagdo a TI.
Além da falta de gerenciamento efetivo de tempo e de disponibilidade para o
desenvolvimento de projetos de Tl e sua gestdo com uso de boas préticas. A ndo interacédo
na construcdo das solucdes e das ferramentas adequadas tem gerado insatisfagdo e
resisténcia ao uso dos sistemas.

SolicitagBes realizadas informalmente e de Gltima hora.

Auséncia de um ponto Unico de contrato entre a Tl e as demais areas do tribunal para
conduzir o atendimento de forma gerenciada e com qualidade.

A base de dados do SIAI - Sistema Integrado de Auditoria Informatizado é considerado bom

guanto ao processo de coleta de dados e ao conteldo que armazena, porém se observa
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falta de integridade e consisténcia quanto as informagcbes armazenadas, levando ao
retrabalho de validacdo dessas de forma manual e que, para evitar esse retrabalho, ha
necessidade de relatérios que consolidem as informacgdes disponiveis no sistema.

e Sistemas insatisfatorios quanto a automatizacdo de processos que tornem a analise das
contas publicas agil.

e Existéncia de periodos sazonais que refletem variagdes no direcionamento e no volume das
demandas. Além de outras demandas que estdo reprimidas por adiamentos em virtude da
falta de capacidade de resposta e de suporte da TI, cuja dimenséo nao é calculada.

o Conflito de informacbes desbalanceadas na medicdo de indicadores de desempenho do
TCE/RN, em funcéo de prioridades divergentes ao planejamento estratégico atual. Além da
existéncia de indefinicbes conceituais refletindo distorgbes nos indicadores que agravam
esse conflito.

e Existéncia de um programa especifico de monitoramento e controle do planejamento
estratégico que é obrigatorio, mas que ndo vem sendo utilizado. Por conseguinte, sédo
usados outros sistemas que ndo atendem aos indicadores do planejamento estratégico.

¢ Necessidade de relatérios que reflitam os indicadores estratégicos.

e Descasamento entre os sistemas e as reais necessidades das diretorias.

¢ Comunicacao deficiente entre os setores e a Tl somada a falta de comunicacéo da diretoria
de informatica.

e HA& caréncia no quadro de pessoal da area de TI, composto por funcionarios efetivos,
cedidos, terceirizados e estagiarios. E observa-se uma gestéo ineficiente desse pessoal.

e E reconhecida a expertise da area de Tl no desenvolvimento de solugdes/sistemas. Mas,
por outro lado, a implantagdo fracassa por causa da dificil assimilagdo por parte dos
usuarios considerando, dentre outros aspectos, o perfil deles.

e O papel da Tl é importante no entendimento de todas as diretorias. Ocorrem transtornos
guando a Tl ndo funciona direito, impactando diretamente as atividades-fim do tribunal. E ela
ainda é vista como suporte apenas pela maioria dos funcionarios mais antigos no tribunal.

e Os critérios adotados para priorizagdo obedecem prioritariamente as demandas da
presidéncia, sendo as demais pautadas sobre os recursos disponiveis.

e Alguns aspectos criticos foram observados na area da Tl, como a demanda maior que a
capacidade de atendimento, a existéncia de processos parados por falta de recursos, a
sobrecarga no papel desempenhado pelo diretor e a necessidade de delegacdo de
competéncias e de divisdes na diretoria de informatica. Além desses, percebe-se a falta de

um planejamento na atuagéo da &rea e a demora na entrega de solucdes aos setores.
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e N&o existéncia de uma gestdo de portfélio de projetos pela area de Tl com critérios
transparentes de priorizacédo para responder a demanda das diretorias.

¢ Ha uma expectativa de maior abrangéncia da TI num tempo mais curto.

e Falta de divulgacdo através de um trabalho de conscientizagdo intensivo junto aos
funcionarios para mudar a cultura organizacional em relagdo a TI.

e Morosidade no desenvolvimento de sistemas, devido a falta de material humano, e na
aquisicao de solucdes.

e A Tl deveria ser uma via de acesso para conhecer e interagir mais, internamente e com o
usuario externo.

e O portal é pouco intuitivo e a navegacao é dificil.

¢ N&o h& uma movimentacao em dire¢do ao ensino a distancia (EAD), nem semipresencial, e
isso ja vem sendo cogitado ha anos.

e Observa-se um ceticismo em relacéo a Tl somado a prépria resisténcia do usuario em vista
do seu perfil etario.

¢ Falta de criacdo de ferramentas especificas para acompanhar o andamento dos processos,

pois ndo possui ainda uma tramitacéo especifica de forma eletrénica e segura.
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4. ANALISE DO AMBIENTE

A andlise do ambiente estd associada as contingéncias internas do ambiente da
organizacdo. Algumas dessas revelam 0s aspectos que a organizacdo possui de melhor ao
executar suas atividades, outras apresentam suas deficiéncias que precisam ser desenvolvidas na

busca de um melhor desempenho. Sdo, respectivamente, os pontos fortes e pontos fracos.

Além destas, a analise do ambiente também considera aspectos contingencias externos que
influenciam o desempenho da organizacéo, ora apresentando espacos para seu desenvolvimento,
ora edificando barreiras para esse avanco. Os espacos para avanco sdo as oportunidades,

enguanto as barreiras constituem as amecas.

Considerando, as forcas e fraquezas, as oportunidades e ameacas, a analise do ambiente

para o TCE/RN é apresentado objetivamente, conforme a Tabela 1, e explicado na sequéncia.

Tabela 1: Andlise do ambiente interno e externo do TCE/RN.
FORCAS FRAQUEZAS

¢ Desenvolvimento de sistemas; e Caréncia de equipamentos e desatualizacéo;
e Caracteristicas do pessoal de TI: unidos, prestativos, e Falta de sistemas para andlise dos dados;
capacitados, organizados, proativos, determinados, e Falta de priorizagéo e planejamento na atuagao;

comprpmetidos e dedicados; ¢ Atendimento desorganizado as demandas;
* Atendimento de suporte; e Baixo envolvimento dos clientes internos com a TI;
* Presenca atuante dentro do TCE/RN. « Falta de divulgagéo dos trabalhos realizados;

e Falta de atendimento a demanda real do tribunal;

¢ Deficiéncia no atendimento as solugdes;

¢ Falta de tempo e sobrecarga do pessoal de TI.

e Caréncia de pessoal na area em relacdo a demanda;

» Deficiéncia na comunicacao pela direcdo da area;

¢ Deficiéncia na interacdo da area com as demais; e

e Falta de interagdo no desenvolvimento de ferramentas.

OPORTUNIDADES AMEACAS

¢ Uso de tecnologias moveis para inspecdes externas; e Instabilidade da infraestrutura;

e Demandas crescentes do tribunal; * Desorganizagéo dos sistemas e quantitade excessiva;

e Usabilidade de ferramentas exitentes; e Acumulacédo de demanda;

¢ Sistema de acesso de triagem para a seguranca fisica; o Cultura reativa em relacé@o a seguranca;

¢ Melhoria na agilidade; ¢ Descontinuidades devido as mudancas na presidéncia;

e Automatizacdo de processos relacionados a analise e Clima de resisténcia e rejeicao aos inimeros sistemas;
informacional; oA maturidade dos usuarios em relagdo a adocdo e

e Interacdo informacional com os servidores externos; assimilacéo de tecnologias da informacao;

e Treinamento de usudrios para o uso dos sistemas; * O clima organizacional cético, resistente as mudancas;

¢ Criacdo de laboratério de informatica para treinamento;  eFalta de capacitagdo e aperfeicoamento do usuario

« A capacitacdo dos usuarios internos; interno para o uso adequado da TI;

¢ Presidéncias mais recentes favoraveis a Tl; e o Perfil de servidores contrario a dinamica do cenario atual

e Parceria interna com a Escola de Contas. do tribunal.
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4.1 AMBIENTE INTERNO

A andlise do ambiente interno considera dois aspectos principais: os pontos fortes e o0s
pontos fracos. Os primeiros destacam elementos em que a area é reconhecidamente forte na sua
atuacdo. Por outro lado, os pontos fracos séo identificados como elementos que precisam ser
melhorados ou mesmo mudados para que possam, de fato, contribuir com o desempenho da

area.

Ambos o0s aspectos podem estar relacionados a quaisquer dos componentes que
caracterizam a tecnologia da informacdo como a infraestrutura de hardware, as aplicacdes, a
infraestrutura de rede e conectividade, os procedimentos, processos e servicos, as bases de
dados e o pessoal envolvido, incluindo as capacidades, as habilidades e as competéncias dos

usuarios internos.

4.1.1 Pontos Fortes

Os pontos fortes destacados reconhecidamente na éarea de informatica envolvem,
principalmente, os aspectos da Tl relacionados (1) aos procedimentos, processos e servicos, e (2)

ao pessoal envolvido.

Os pontos fortes mais relacionados aos procedimentos, processos e servigos sao:
¢ O desenvolvimento de sistemas e a busca permanente de suas melhorias;
¢ O atendimento voltado ao suporte; e

e A presenca atuante da area no TCE/RN.

Em relacdo ao pessoal envolvido, a equipe de Tl € o ponto reconhecidamente forte
destacado pelos seguintes aspectos:
e A unido e a coesdo da equipe;
e Os profissionais sdo prestativos, esforcados, capacitados, organizados, proativos,
determinados, comprometidos e possuidores de boa vontade e dedicagéo ao trabalho; e

¢ O profissionalismo e a competéncia.
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4.1.2 Pontos Fracos

Os pontos fracos destacados na é&rea de informética envolvem os aspectos da TI
relacionados (1) a infraestrutura de hardware, (2) as aplicacdes, (3) aos procedimentos, processos

e servicgos, e (4) ao pessoal envolvido.

O ponto fraco mais relacionado a infraestrutura de hardware é a caréncia de equipamentos

ou a desatualizacao deles.

Quanto as aplicacdes, o ponto deficiente apontado é a falta de sistemas para analise dos

dados no ambito das areas usuarias.

Considerando os procedimentos, processos e servi¢cos, 0s pontos fracos séo:

o A falta de priorizacéo e planejamento na atuacdo em relacdo as atividades-fim;

¢ O atendimento desorganizado as demandas das demais diretorias;

o A falta de envolvimento dos clientes internos (usuarios) no contexto tecnoldgico e nas
solucbes desenvolvidas;

¢ A falta de divulgacdo dos trabalhos realizados para uma sinergia maior do TCE/RN como
um todo;

e A falta de atendimento a demanda real do tribunal;

¢ A deficiéncia no atendimento as solucdes; e

¢ A falta de tempo em razéo do quadro reduzido do pessoal de TI.

Quanto ao pessoal envolvido, os pontos fracos destacados sao:
e A caréncia de pessoal na area quando considerada a demanda existente;
¢ A falta de interagdo na comunicacao pela dire¢do da area;
¢ O enclausuramento da &rea em relagéo a interagdo com as demais; e

¢ A falta de interacdo no desenvolvimento e no uso das ferramentas.

4.2 AMBIENTE EXTERNO

A andlise do ambiente externo considera dois aspectos principais: as oportunidades e as

ameacas. Os primeiros destacam 0s espagos para avancgo da tecnologia da informacao no cenario
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atual da realidade da organizagdo. Em sentido contrario, as ameagcas representam barreiras para
esse avanco. Precisam ser observadas, consideradas e tratadas, quando possivel, para propiciar
a exploracao favoravel das oportunidades pela area.

Também, ambos o0s aspectos podem envolver quaisquer dos componentes que
caracterizam a tecnologia da informacdo como a infraestrutura de hardware, as aplicacdes, a
infraestrutura de rede e conectividade, os procedimentos, processos e servigos, a base de dados
e o pessoal envolvido, incluindo as capacidades, as habilidades e as competéncias dos usuarios

internos.

4.2.1 Oportunidades

As oportunidades destacadas no cenario externo a area de informatica séao:

¢ O uso de tecnologias méveis para inspecdes externas;

¢ As demandas crescentes exigindo solu¢cBes baseadas em tecnologia para dar apoio as
atividades internas do tribunal;

¢ O desenvolvimento de ferramentas mais simples para o uso;

¢ A modernizacao do sistema de acesso de triagem para a seguranca fisica do TCE/RN;

¢ A melhoria na agilidade em vista da demanda e da prioriza¢ao;

e A automatizacdo de processos relacionados a analise informacional a partir do Sistema
Integrado de Auditoria Informatizado (SIAD);

¢ A interacdo informacional com os servidores externos ao tribunal, em razdo de lei organica;

e O treinamento de usuarios para o uso devido dos sistemas;

¢ A criagcdo de um laboratério de informatica para treinamento;

¢ A capacitagdo dos usuarios com as ferramentas ja existentes;

e As presidéncias mais recentes do tribunal simpéticas e favoraveis a Tl, na promocao de
maior visibilidade do TCE/RN; e

e A parceria interna entre a area de informética e a Escola de Contas para conscientizacéo
dos instrumentos e sistemas existentes para execuc¢do dos processos das diversas areas do

tribunal.
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4.2.2 Ameacas

As ameacas ao avanco da area de informatica estéo relacionadas aos seguintes aspectos:

¢ A instabilidade da infraestrutura que provoca queda nos sistemas com frequéncia,

e A criacdo continua e desorganizada de sistemas sem o gerenciamento do ciclo de vida
deles, levando a falta de assimilagcdo minima do uso pelos usuarios;

e O crescimento da demanda devido também a falta de agilidade no atendimento;

¢ A cultura reativa e ndo preventiva em relagdo a seguranca;

e As mudangas na presidéncia acarretam mudangas nas prioridades, descontinuidade de
sistemas e mudangas na estrutura, no desenvolvimento e nos resultados do tribunal
comprometendo negativamente a atuacao da area de informatica;

¢ O clima de resisténcia e rejeicdo ao uso dos inUmeros sistemas;

e O grau de maturidade dos usuarios em relacdo a adocao e assimilacao de tecnologias da
informacao;

¢ O clima organizacional cético, resistente as mudancas;

o A falta de treinamento, capacitacdo e aperfeicoamento do usuario interno para o0 uso
adequado da TI no exercicio pleno de suas funcoes;

e A existéncia de um perfil de servidores avessos a velocidade da dindmica do cenario atual
em que o tribunal estd imerso somada a caréncia de palestras motivacionais para a

mudanca desse perfil.
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5. FATORES CRITICOS DE SUCESSO

Os Fatores Criticos de Sucesso sdo deterministicos e significativos ao desempenho das
organizacdes. Podem ser relacionados as principais fun¢gdes da administracdo: planejamento,
organizacao, pessoal, direcdo e controle.

O planejamento na administracdo da informéatica é a base para se executar as outras
funcdes. E um processo dinamico e sem ele ndo se pode administrar a area. A organizag&o
envolve o conhecimento organizacional e as divisbes do trabalho baseados nos objetivos
estratégicos da area. A funcao pessoal trata dos recursos humanos relevantes no planejamento e
organizacdo da area. A direcdo na administracdo da informatica garante a execucdo mais
adequada dos trabalhos que devem ser executados na area. E o controle baseia-se em padrbes

estabelecidos e em conformidade com o planejamento e a organizagao.

Considerando o ambiente do TCE/RN e as principais fun¢des da administracédo, a Tabela 2

apresenta os principais fatores criticos de sucesso consolidados.

Tabela 2: Fatores Criticos de Sucesso associados a area de Tl do TCE/RN.

FATORES CRITICOS DE SUCESSO DA AREA DE Tl DO TCE/RN

¢ Informacdes conflitantes e desbalanceadas em relagdo ao desempenho do tribunal;
¢ Defini¢gdes conceituais sem clareza e divergentes;

o Critérios de priorizagéo;

¢ Gestéao de portfdlio de projetos de TI;

¢ Planejamento na atuagdo da diretoria de informatica;

¢ Agilidade no atendimento;

e Mudanca na presidéncia do tribunal e as altera¢fes desencadeadas na estrutura organizacional do tribunal;
e Comunicacao e divulgacao da atuacéo e dos servigos de TI;

e Comunicacao entre a diretoria de informéatica e as demais diretorias do tribunal;

¢ Cultura e clima organizacional;

e Estrutura de poder do tribunal;

¢ Capacitacéo e aperfeicoamento do usuério para o uso da tecnologia da informacao;
¢ Definicdo clara dos papéis dentro da diretoria de informética;

e Sistema Integrado de Auditoria Informatizada (SIAl) e seu banco de dados;

¢ Grau de alinhamento ao planejamento estratégico do tribunal; e

¢ Qualidade dos servigos prestados pela area de TI.
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5.1 PLANEJAMENTO

No planejamento da é&rea de TI, identificam-se identificar fatores criticos de sucesso
relacionados ao nivel estratégico, tatico e operacional dessa funcdo, bem como aos aspectos de
elaboracéo e implementacéo.

Os principais fatores criticos que se destacam nessa fung¢édo sdo o apoio da alta direcdo, o

alinhamento estratégico, o processo de priorizacdo e 0 processo de estimativa.

5.1.1 Apoio da Alta Diregédo

O apoio da alta direcdo remete as questdes de participacdo desse nivel de direcdo tanto no

planejamento quanto na administracéo da tecnologia da informacé&o.
Fatores Criticos de Sucesso

A partir do cenério atual do TCE/RN, podem-se observar alguns aspectos envolvidos com o
apoio da alta direcdo. A area de Tl recebe demandas das demais &reas do tribunal, mas o apoio
explicito da alta direcdo se volta as demandas originadas na presidéncia. As outras demandas
acabam nédo tendo esse apoio direto e ficam em segundo plano, submetidas as condi¢cbes de

disponibilidade de recursos financeiros.

Esse fator pode ser agravado pela auséncia de padroniza¢do nos processos de negocio do
tribunal, elevando a demanda por ndo estar clara a inter-relagdo das atividades-fim entre si e de
como as demandas, com o apoio da presidéncia, podem ser atendidas de forma otimizada e
efetiva. E, a partir dessa auséncia ou falta de clareza de procedimentos ou processos

padronizados, percebe-se a falta de sinergia da area de Tl com as demais areas do tribunal.

5.1.2 Alinhamento Estratégico

O alinhamento estratégico sinaliza a coeréncia das estratégias de Tl com as estratégias, as

prioridades e a estrutura organizacional.
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Fatores Criticos de Sucesso

Observa-se no cenario atual do TCE/RN que a existéncia de informacfes conflitantes e
desbalanceadas por ocasido da mensuragdo dos indicadores de desempenho do tribunal, em
funcdo de tratamentos divergentes ao planejamento estratégico atual. A existéncia de definicdes
conceituais sem clareza e diversas tem refletido distor¢cbes nos indicadores que agravam esse
conflito. Ou seja, o entendimento sobre um determinado conceito por uma &rea do tribunal ndo é o

mesmo entendimento de outra area. E isso tem ocorrido com a area de TI.

Apesar de existir um programa especifico de monitoramento e controle do planejamento
estratégico e de ser obrigatério o seu uso, ele ndo vinha sendo utilizado. Sao usados outros
sistemas pela area de Tl que ndo atendem aos indicadores do planejamento estratégico
agravando o conflito e o desbalanceamento informacional. HaA uma necessidade de relatérios em

todas as areas do tribunal que reflitam os indicadores estratégicos.

Esse fator critico também é revelado pelo descasamento entre os sistemas desenvolvidos e
as reais necessidades demandadas pelas diretorias. Ou seja, aquilo que é entregue nem sempre
corresponde aquilo que foi solicitado, contribuindo para um clima cético em relacdo a area de Tl e
0 pouco envolvimento do usuario em busca de melhor grau de adocdo, assimilacdo e uso

adequado das solu¢des desenvolvidas.

5.1.3 Processo de Priorizacéo

O processo de priorizagdo revela o quanto as prioridades de Tl estdo alinhadas ao
planejamento estratégico. Sendo afetado pelos objetivos e estratégias de negécio, pelos
beneficios financeiros e intangiveis, pela automagéo dos processos e controles internos, e pela

importancia técnica.
Fatores Criticos de Sucesso
Dentro do cenario do TCE/RN, destacam-se os critérios de priorizacdo como fator critico. No

ambiente do tribunal, em relacéo a area de Tl, observa-se que ndo ha uma gestédo de portfolio de

projetos pela area com critérios transparentes de priorizacdo para responder a demanda das
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diretorias. A priorizagdo € orientada a presidéncia em seus critérios, promovendo uma cultura de

“urgentismo” e uma falta de sinergia entre as areas do tribunal e delas com a area de TI.

Tal pratica de urgéncia em tudo é reforcada também pela atuacao de técnicos de alto nivel
realizando atendimento de nivel basico de suporte, por solicitagbes realizadas informalmente e de
tltima hora e, principalmente, pelo gerenciamento de Tl, em parte, desorganizado e com auséncia
de definicdo clara dos papéis dentro da diretoria de informatica resultando uma divisdo dos

trabalhos com escopos confusos.

5.1.4 Processo de Estimativa

O processo de estimativa destaca os esforcos necessarios para atender as solicitacdes para

a realizacéo de atividades, tarefas e projetos.
Fatores Criticos de Sucesso

Trés elementos foram destacados dentro do cenério da Tl do TCE/RN que compdem esse
fator critico: (1) a falta de planejamento na atuacdo da diretoria de informatica; (2) a auséncia de

uma gestao de portfélios de projetos; e (3) a necessidade de agilidade no atendimento.

Quaisquer esforcos para o cumprimento das atividades da diretoria de informética resultam
um desempenho abaixo do esperado pela falta de planejamento na atuagdo. Observa-se a
auséncia de processos e procedimentos padronizados no gerenciamento dos servi¢os internos de
Tl que afeta uma gestdo efetiva da propria area. Destaca-se auséncia de um ponto Unico de
contrato entre a Tl e as demais areas do tribunal para conduzir o atendimento de forma

gerenciada e com qualidade, contribuindo para uma melhor atuacao interna do pessoal da TI.

A auséncia de um processo de gerenciamento de portfélios de projetos contribui para a
percepcdo de demora na entrega de solu¢Bes aos setores e morosidade no desenvolvimento de
sistemas. As demandas solicitadas para a area é grande. Existem periodos sazonais que refletem
variagdes no direcionamento e no volume das demandas, além de outras demandas que estdo
sendo adiadas em virtude da falta de capacidade de resposta e de suporte da Tl. O quadro é
agravado pela caréncia no quadro de pessoal da area de Tl, composto por funcionarios efetivos,

cedidos, terceirizados e estagiarios, e pela observacdo de uma gestao ineficiente desse pessoal.
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A necessidade de agilidade no atendimento encontra suas evidéncias na falta de
gerenciamento efetivo de tempo e de disponibilidade pela area de Tl por meio de uma gestao
baseada nas boas praticas de gestdo de servicos, governanca, gerenciamento de projetos,
seguranca da informacéo, dentre outras. Também, a propria demanda € maior que a capacidade
de atendimento somada a sobrecarga no papel desempenhado pela direcdo e pela necessidade
de delegacdo de competéncias e de divisbes na diretoria de informatica. O resultado é a
percepcédo da falta de agilidade no atendimento ou baixa qualidade do mesmo.

5.2 ORGANIZACAO

A organizacdo na administracdo da Tl procura fatores criticos que tratam do grau de
relacionamento, interagdo e distanciamento do pessoal da Tl com os demais colaboradores da

organizacao. Reflete a compreenséo do negdcio e o desempenho do atendimento.
Os principais fatores criticos que se destacam nessa funcdo séo a estrutura organizacional e

a participacéo na organizacao.

5.2.1 Estrutura Organizacional

A estrutura organizacional aflora aspectos relacionados a definicdo e clareza da estrutura

guanto as responsabilidades, atribui¢cbes, comunicacao e participacéo ativa.
Fatores Criticos de Sucesso

O principal elemento evidenciado nesse fator estd relacionado a questdo da mudanca na

presidéncia do tribunal e as altera¢cdes desencadeadas na estrutura organizacional.

Como ja destacado, a priorizacdo € orientada a presidéncia em seus critérios, promovendo
uma cultura baseada na urgéncia e uma falta de sinergia entre as areas do tribunal e a area de TI.
Além disso, mudancas na presidéncia desencadeiam possiveis mudangas no corpo diretivo de
todo o tribunal gerando descontinuidades nas solicitagbes das demandas em andamento e que,

ao final, inflama o ceticismo pela area de TI refletido no ndo atendimento as solicitagcdes, na
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descontinuidade dos trabalhos, na baixa qualidade do resultado e no agravamento quanto ao
processo de priorizagéo.

5.2.2 Participagdo na Organizacéo

A participagdo na organizagdo destaca a proximidade com as areas usuarias e com 0

ambiente do préprio negécio.
Fatores Criticos de Sucesso

Nesse fator a evidéncia ocorre na questdo da (1) comunicagédo e divulgacdo, e da (2)

comunicacao entre a diretoria de informatica e as demais diretorias do tribunal.

Observam-se evidéncias de uma comunicacao deficiente entre os setores e a area de TI
somada a falta de comunicacdo da propria diretoria de informatica. Percebe-se pouca interacdo e
envolvimento da area com 0s usuarios na construcdo das solucbes demandadas por esses,
promovendo um clima cético em relacdo a Tl. Tal deficiéncia de interacdo na construcdo das
solucbes e das ferramentas adequadas tem gerado insatisfacdo e resisténcia ao uso dos

sistemas.

Além disso, registra-se a existéncia de iniUmeras solu¢des ja desenvolvidas, mas que
precisa de divulgacdo mais intensa através de um trabalho de conscientiza¢do continuo junto aos
funcionarios, o que promoveria uma mudanca cultural da organizagédo favoravelmente a area de
TI.

A gquestdo da comunicacao entre a diretoria de informatica e as demais diretorias do tribunal
€ evidenciada pela necessidade da area de Tl de ser uma via de acesso para o conhecimento e
interacdo tanto internamente quanto com o usudrio externo. Foi apontado que o portal € pouco

intuitivo, a interacdo precaria e a navegacao dificil.
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5.3 PESSOAL

A funcado pessoal na administragdo da TI procura identificar fatores criticos relacionados aos
aspectos técnicos e gerenciais do seu pessoal que podem contribuir tanto para um
relacionamento maduro e positivo da area quanto deficiente que acabam impactando os

resultados proporcionados aos demais setores da organizacao.

Os principais fatores criticos que se destacam nessa funcdo tratam dos aspectos

sociopoliticos e das novas tecnologias.

5.3.1 Aspectos Sociopoliticos

Os aspectos sociopoliticos envolvem elementos ligados ao tratamento das questdes sociais
e politicas da funcéo exercida pelo pessoal de Tl internamente na sua area e na organizacdo

como um todo.
Fatores Criticos de Sucesso

Esse fator critico de sucesso € evidenciado no TCE/RN através da (1) cultura

organizacional, do (2) clima organizacional e da (3) estrutura de poder do tribunal.

A cultura organizacional revela-se resistente as mudangas. Alguns aspectos sao
reconhecidamente comprovados. O perfil etario médio avangado da maioria dos funcionarios do
TCE/RN e os beneficios associados aos seus cargos desencadeiam resisténcias, deficiéncias e
pouco interesse frente ao contexto de evolugdo da Tl como necessidade imprescindivel para a
execucdo das atividades do tribunal. Essa resisténcia promove o proprio ceticismo em relagéo a
area de TI, que se agrava pela falta de divulgac&o e conscientizagédo dos trabalhos desenvolvidos

pela area.

O préprio publico-alvo desse perfil entende o papel da Tl como suporte apenas, isto é,
baseado no atendimento as questbes de funcionamento de seus equipamentos de
microinformatica. Ainda: a resisténcia acaba sendo critica na implantacdo das solucdes
informatizadas desenvolvidas por causa da dificil assimilacdo por parte desses usuérios, levando
muitas vezes ao fracasso da implantacdo, a ndo adocdo ou ao desuso da solucéo.
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O clima organizacional fica evidenciado pela insatisfacgdo quanto aos sistemas
desenvolvidos. Aponta-se a falta de interacéo e envolvimento da area de Tl com os usuarios finais
na construcdo das solugbes, promovendo um clima de ceticismo. Soma-se nesse fator,
agravando-o, a existéncia de indmeros sistemas, e com muitas exceg¢des, que comprometem
negativamente a funcionalidade basica dos processos e atividades-fim do tribunal. Ndo obstante,
persistem conflitos diretos entre usuarios e a area de Tl em relagcdo ao tempo esperado de
atendimento e ao tipo de servigco que a Tl pode fornecer. Outro agravante é promovido pela falta
de clareza na definicdo dos papéis e divisdo dos trabalhos dentro da diretoria e pela falta de
adequada divulgacdo da estrutura e funcionalidade interna da area de Tl através de todos os

setores do tribunal.

A estrutura de poder no tribunal é evidenciada pelas relacdes politicas existentes entre as
areas do tribunal e seus niveis de relacionamento com a presidéncia e os conselheiros. Essa
situacdo somada a falta de critérios claros e definidos de priorizacédo pela area de Tl influencia a
prépria priorizacdo em relacdo as demandas solicitadas causando insatisfacdo no atendimento

percebida pelo usuario final.

5.3.2 Novas Tecnologias

O fator critico de sucesso referente as novas tecnologias revela aspectos relacionados a
aquisicao, assimilacdo, disseminacdo e utilizacdo de novas tecnologias, independente se o

direcionamento é feito partindo da prépria area ou externamente.

Fatores Criticos de Sucesso
Esse fator, em relagdo a area de Tl do TCE/RN, é evidenciado na capacitacdo e
aperfeicoamento do usuério para o uso da tecnologia da informacdo no conjunto dos seus

principais componentes.

A falta de interacdo e envolvimento da area de Tl com os usuarios na construgdo de
ferramentas para o melhor desempenho das demais fun¢fes do tribunal tém levando a solugbes
de dificil assimilacdo pelos usuéarios, como j& observado. Isso reforca a necessidade de
capacitacdo como parte da solugdo. Porém, ndo ha uma movimentacdo concreta nessa direcao

como apoio e extensdo ao trabalho de capacitacdo e desenvolvimento do usuario nas

TCE/RN 2012 - PDTI ANALISE DO AMBIENTE E FATORES CRITICOS DE SUCESSO - VERSAO 1.0 Pagina 20 de 24



{;Z TRIBUNAL DE CONTAS DO ESTADO %BID romoes

T
Diretoria de Informatica

ANALISE DO AMBIENTE E FATORES CRITICOS DE SUCESSO

ferramentas. Também, ndo ha um laboratorio para treinamento, nem procedimentos que efetivem
a capacitacao de todos os usuarios, elevando a maturidade em relagéo ao uso da Tl. Ainda nesse
fator, observa-se a auséncia de manuais a disposi¢do ou orientacdes quanto ao uso dos sistemas.
Além de fomentar a capacitacdo, isso tende a reduzir o suporte e o desperdicio de tempo.
Podendo ser extensivo, através de ferramentas, inclusive EAD, ao publico externo através do

portal e ao interno através da intranet do tribunal.

5.4 DIRECAO

A funcao de direcao na administracao da Tl procura identificar fatores criticos relacionados
aos arranjos estruturais e funcionais do pessoal de Tl para a administracdo da area. O principal

fator critico de sucesso nessa funcéo esta relacionado a geréncia de TI.

5.4.1 Geréncia de TI

A geréncia de Tl é evidenciada pelos aspectos de capacitacdo e participacdo ativa dos

responsaveis de Tl nos processos de administracdo da area e da organizacao.
Fatores Criticos de Sucesso

Esse fator critico se revela em alguns aspectos observados. Auséncia de definicdo clara dos
papéis dentro da diretoria de informética promove interse¢cdes na atuacdo do seu pessoal. A
divisdo dos trabalhos néo fica bem estabelecida e faz com que todos facam tudo, gerando
retrabalho e resultados ineficientes. Observa-se a atuacdo de especialistas de alto nivel no
atendimento de nivel de suporte basico aos usuarios. Isso também se revela pela auséncia de
processos e procedimentos padronizados no gerenciamento da Tl para um atendimento de
qgualidade as areas do tribunal e para uma efetiva atuacdo da area, e pela falta de gerenciamento
efetivo de tempo e de disponibilidade para o desenvolvimento de projetos de Tl. Carece o0 uso de

boas praticas relacionadas a gestdo da TIl, como gerenciamento de servi¢cos, governanca e

gerenciamento de projetos, principalmente.

A falta de comunicacéo e de interagdo da diretoria de informéatica tem gerado conflito de

informagdes desbalanceadas na medic&o de indicadores de desempenho do TCE/RN, em fungéo
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de prioridades divergentes ao planejamento estratégico atual. Isso é reforcado pela falta de
clareza na atuacao da proépria diretoria. Havendo a necessidade de relatérios que reflitam os
indicadores estratégicos adequadamente.

Esse fator critico € fortemente impactado pela sobrecarga no papel desempenhado pelo
diretor e a necessidade de delegacdo de competéncias e de divisbes internas claras na diretoria

de informatica.
Além desses, percebe-se a falta de planejamento na atuacdo da area e a clareza na

divulgacao dessa atuacao junto as demais areas do tribunal, sendo isso atribuicéo prioritariamente

da direcao de informatica.

5.5 CONTROLE

A funcéo de controle na administracdo da TI procura pontuar fatores criticos relacionados
aos aspectos de controle e monitoramento tanto de atividades mais concretas e operacionais

guanto daguelas menos tangiveis envolvidas nas demais funcoes.

O principal fator critico de sucesso nessa funcdo esta relacionado ao controle de

desempenho e qualidade da area de TI.

5.5.1 Controle de Desempenho e Qualidade

O controle de desempenho e qualidade da Tl procura revelar o grau de controle e
mensuracdo do desempenho e da qualidade nas atividades e servigos prestados pela area aos
demais setores da organizacdo. Destaca as atividades e servigos criticos para o desempenho das

atividades-fim da organizacao.
Fatores Criticos de Sucesso

Esse fator pode ser destacado no cenério do TCE/RN, em relacdo a area de Tl, envolvendo

trés aspectos: (1) o Sistema Integrado de Auditoria Informatizada (SIAl) e seu banco de dados; (2)
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o grau de alinhamento ao planejamento estratégico do tribunal; e (3) a qualidade dos servigos
prestados pela area de TI.

As evidéncias relacionadas ao SIAl e seu banco de dados podem ser observadas no quéo
bom é a percepcao do sistema quanto ao processo de coleta de dados e ao conteludo que
armazena. Porém se observa a falta de integridade e consisténcia quanto as informacdes
armazenadas levando ao retrabalho de validacao delas de forma manual. HA necessidade de

relatérios que consolidem as informacdes disponiveis no sistema.

Além disso, pode-se observar, também, a insatisfacdo dos sistemas presentes no SIAI
guanto a automatizacdo de processos que tornem a analise das contas publicas agil. Ele carece
de ferramentas de analise capazes de atender a capacidade gerada pela demanda nas diversas

diretorias e secretarias do tribunal comprometendo negativamente o desempenho da organizagéo.

O grau de alinhamento ao planejamento estratégico do tribunal pode ser evidenciado pelo
conflito de informacgdes desbalanceadas na medicao de indicadores de desempenho do TCE/RN,
como ja observado. As indefinicdes conceituais refletem distor¢des nos indicadores e dificultam o
entendimento das métricas e qualquer processo claro de mensuracgéo, agravando o controle de

desempenho e qualidade estabelecidos no planejamento do tribunal.

Apesar da existéncia de um programa especifico de monitoramento e controle do
planejamento estratégico, Plataforma Channel de Gestéo Estratégica, relatado como obrigatério, o
seu uso ainda carece de adogdo e entendimento claros. Por conseguinte, sdo usadas outras

métricas nos sistemas que ndo atendem aos indicadores do planejamento estratégico.

A qualidade dos servigos prestados pela area de TI fica evidenciada pelo descasamento
entre os sistemas e as reais necessidades das diretorias, resultando em insatisfacéo, baixa
gualidade no atendimento aos requisitos demandados, geracdo de um clima cético em relagéo a
area de Tl e a ndo adocdo ou uso do sistema. Esses aspectos sdo agravados pelo perfil dos
funcionarios do tribunal, como j& destacado, e pela falta de interacéo e proximidade da area de TI
junto aos usuarios no processo de construcdo das solucdes. Isso resulta na falta de entendimento
guanto as métricas envolvidas na afericdo da qualidade dos servicos e do desempenho do setor

solicitante. E, por conseguinte, desorienta o tracado estratégico do tribunal no seu planejamento.
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1. APRESENTACAO

Os mapas estratégicos sao ferramentas que proporcionam tanto a comunicacdo da
estratégia ao longo da organizacdo quanto dos processos que ajudardo a implementa-la. Neles
estdo definidos os objetivos estratégicos, as proposi¢des de valor, o papel critico da inovacgéo e da
exceléncia em produtos, servicos e processos, e 0S investimentos necessarios em recursos para

gerar e sustentar o crescimento projetado.

Também, as relacbes de causa e efeito entre as a¢cbes voltadas para a realizacao dos
objetivos estratégicos sdo evidenciadas nos mapas estratégicos. Em outras palavras, eles
mostram como a organizagao convertera seus recursos e suas iniciativas em resultados tangiveis

na busca da melhoria do desempenho.

Para elaborar o mapa estratégico € importante estabelecer o balanceamento de indicadores
de desempenho em quatro perspectivas. Como metodologia consolidada, utilizou-se o balanced
scorecard, conhecido como BSC. Suas perspectivas de desempenho envolvem a visao do cliente,
0 ponto de vista interno dos processos, a perspectiva de inovagdo e aprendizado da organizacdao,
e seus resultados financeiros. O BSC procura traduzir a visdo e a missdo da estratégia
organizacional em acdes e mobilizac6es dos recursos e dos processos, alinhadas a estratégia. O
BSC do TCE/RN ¢ traduzido segundo as perspectivas: (1) orcamento e logistica, (2) pessoas e

inovacao, (3) processos internos e (4) resultados.

Para garantir o alinhamento da tecnologia da informacdo do TCE/RN a sua estratégia
institucional, o BSC da Tl também adota as mesmas perspectivas e seu mapa estratégico é
gerado a partir do BSC da TI. Assim, 0 mapa estratégico da Tl considera os fatores criticos de
sucesso e a analise do ambiente interno e externo no tribunal. Estabelece a missdo e a visédo da
Tl do TCE/RN e seus indicadores estratégicos procuram, dessa forma, garantir o alinhamento e

destacar os aspectos criticos que conduzirdo o tribunal a realizagdo de sua estratégia maior.

Este documento esta organizado em quatro partes. A primeira parte tratou da apresentacao
de sua abrangéncia. A segunda relata a metodologia utilizada. A terceira define as diretrizes da
tecnologia da informacdo para o TCE/RN. Por fim, a quarta gera 0 mapa estratégico da TI,
descrevendo o cenario atual da Tl no tribunal e estabelecendo as perspectivas, 0s objetivos

estratégicos e os indicadores de desempenho da TI..
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2. METODOLOGIA

Além da andlise do ambiente e dos fatores criticos de sucesso, também na fase 1 do projeto
€ realizado o planejamento estratégico da Tl resultando na elaboracdo do seu mapa estratégico.
As etapas para a elaboracdo do mapa estratégico incluem, a partir da analise do ambiente interno
e externo em relacdo a Tl e dos seus fatores criticos de sucesso, a declaracdo da misséo e da
visdo da Tl para o tribunal. Também, emanam os valores que juntamente com a missdo e visdo

compdem as diretrizes estratégicas para a TI.

Partindo das diretrizes, foram estabelecidos os objetivos estratégicos do BSC da TI, de
acordo com as perspectivas do orcamento e logistica, das pessoas e inovacao, dos processos
internos e dos resultados. E, entdo, elaborado o planejamento estratégico da Tl do tribunal, visto

na Figura 1.

Inicio

Preparacdo || Fundamentagdo | | Incorporagdo Alinhamento
do Projeto Estratégica g do BSC PE
*Formacéo da *Elaboracéo da +Criacéo do Mapa | Sim
Equipe Viséo e Misséo da Estratégico da Tl
*Preparagéo do Tl «Determinagéo dos (2)
Trabalho *Definicdo dos FCSs Objetivos o

«Definigéo das da Tl Estratégicos da Tl
Atividades *Anélise do *Escolha dos
+Obtengéo de Ambiente Interno Indicadores e
Documentos daTl Metas da Tl
*Elaboragéo do *Anélise do *Acbes e Projetos
Cronograma Ambiente Externo Estratégicos da Tl
«Kickoff da Tl *Elaboragéo do
PETI

Figura 1: Fase 1 - Elaboragdo do Planejamento Estratégico.

A metodologia utilizada na elaboragdo deste documento partiu da andlise e interpretacdo
dos resultados obtidos no documento dos Fatores Criticos de Sucesso e da Analise do Ambiente.
Também, foi utilizada documentacdo secundéria composta pelo Planejamento Estratégico do
TCE/RN de 2009-2013 e do BSC do tribunal, para garantir um mapa estratégico da Tl alinhado a

estratégia maior da organizagao.
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3. MISSAO, VISAO E VALORES DA TI

As diretrizes da Tecnologia da Informacdo constituem os fundamentos para a atuacdo da
area na organizacgao, orientada por sua Missao, Visao e Valores.

3.1 MISSAO DA TI

A Misséo da Tecnologia da Informacao representa a razao da existéncia da area de Tl para
a organizacao, o porqué ela foi criada, sua funcdo e o que dela é esperado em sua atuagdo. Com

base na andlise do ambiente da Tl do TCE/RN, sua missao, declarada, é:

“Prover solucdes efetivas de tecnologia da informacao

para a realizacéo plena da missdo do TCE/RN.”

3.2 VISAO DA TI

A Viséo da Tecnologia da Informacéao da sentido e orientacdo como direcionador consistente
para um futuro que se almeja alcancar. Trata-se, portanto, de uma posicao vislumbrada pela area
e onde se quer chegar. Também, a partir da analise do ambiente da Tl do tribunal, a declaracdo

de sua visao fica estabelecida como:

“Ser area de exceléncia em tecnologia da informacgéo

e de desempenho superior em seus servigos.”
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3.3 VALORES DA TI

Os Valores constituem principios e compromissos que fundamentam a conduta da area de
Tecnologia da Informacdo na organizacdo. Eles emanam do reconhecimento de qualidades

positivas consumadas e daquelas que promovem e estimulam praticas distintas e exemplares.

A partir do ambiente de Tl do TCE/RN, os valores reconhecidamente intrinsecos, condutores

para a area, sao:

Etica
Conduta das a¢des buscando a verdade dos fatos, amparada na honestidade, moralidade,

coeréncia e probidade administrativa.

Imparcialidade

Isencéo e neutralidade considerando a totalidade dos interesses envolvidos.

Impessoalidade
Tratamento equitativo em reconhecimento ao direito individual, mas sem que haja beneficio

ou prejuizo por razdes pessoais em detrimento ao bem comum.

Profissionalismo
Execucdo das atividades baseado na seriedade, competéncia e responsabilidade nas

acoes.

Celeridade

Prontiddo, agilidade e presteza nos servicos.

Discricéo

Atitudes e comportamentos comedidos no relacionamento com ambiente de trabalho.

Transparéncia

Atitudes claras e limpidas na execucao das atividades e nas rela¢des interpessoais.

Uniao
Forca de coesd@o harménica e sinérgica entre seu pessoal.
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4. MAPA ESTRATEGICO DA TI

4.1 CONTEXTUALIZACAO DO MAPA ESTRATEGICO

O mapa estratégico da tecnologia da informacdo deve considerar o planejamento
estratégico do TCE/RN, os fatores criticos de sucesso e o ambiente interno e externo relacionado

a areade TI.

Também, o mapa estratégico da Tl deve seguir as perspectivas do mapa estratégico maior
do TCE/RN. Dessa forma, ele é estabelecido considerando as mesmas perspectivas do balanced
scorecard (BSC) desenvolvido para o planejamento estratégico do tribunal: (1) orcamento e

logistica, (2) pessoas e inovacao, (3) processos internos e (4) resultados.

A perspectiva de orcamento e logistica representa a base para a implementacéo e execugao
da estratégia em busca da melhoria de seus resultados. A perspectiva das pessoas e inovagao
representa as capacidades relacionadas ao aprendizado e ao modo de atuar para uma continua
melhoria e criacdo de valor. A perspectiva dos processo internos representa os processos de
maior impacto para o alcance dos resultados, procurando identificar competéncias essencias
destacadamente voltadas a exceléncia da area. Por fim, a prespectiva dos resultados representa o

desempenho a ser alcancado para atender e satisfazer o cliente interno.

Considerando os pontos destacadamente fortes da area de Tl e aqueles que constiuem
suas deficiéncias dentro do cenario externo, constituido por oportunidades e ameagas existentes
na organizagao relativamente a area de TI, 0os responsaveis devem tragar objetivos estratégicos
para perseguir a visdo da Tl e cumprir com sua misséo declarada. Isso é feito pelo cumprimento
de metas, através de acOes mensuradas por indicadores representativos dos objetivos

estrat[egicos estabelecidos em cada perspectiva do mapa estratégico.

Dentro do planejamento estratégico do tribunal, em seu mapa, o objetivo estratégico
relacionado a TI trata de: “Ampliar o uso e a efetividade da tecnologia da informac¢do”. Cujo
proposito & “utilizar as ferramentas modernas e da tecnologia de informética e as atuais técnicas
de comunicacgéo para agilizar os procedimentos de controle externo, melhorando a produtividade

dos servidores e a efetividade do trabalho”.
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Dessa forma, 0 mapa estratégico da Tl é estabelecido e apresentado conforme a Figura 2.
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Figura 2: Mapa estratégico da tecnologia da informacéo do TCE/RN.
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4.2 PERSPECTIVAS, OBJETIVOS ESTRATEGICOS E INDICADORES
4.2.1 Perspectivas e Objetivos Estratégicos

4.2.1.1 Perspectivas dos Resultados

A perspectiva dos resultados esta relacionada aos usuarios internos e a sociedade. Essa

perspectiva procura responder a seguinte questao:

“Como os servidores do TCE/RN e a sociedade veem a area de Tl desse tribunal ?”

A missao da Tl do TCE/RN se concentra prioritariamente nos clientes internos que séo seus
usuarios, cujas atividades se estendem, também, ao interesse publico. O desempenho das
atividades do tribunal e a realizacdo de sua missdo é prioridade da instituicAo e da sua
presidéncia juntamente com o0s conselheiros. Dessa forma, a missdo da Tl é traduzida nos
servicos aos usuarios internos e ao interesse publico em geral por indicadores que reflitam os
fatores criticos de sucesso para a realizacdo plena das atividades do tribunal e que estejam

alinhados ao seu planejamento estratégico.

Prioritariamente, a perspectiva dos resultados deve atender aos indicadores do objetivo
estratégico 10 do planejamento do tribunal para contemplar o alinhamento com a estratégia maior.
Os trés indicadores para atender ao propésito desse objetivo sé&o:

1. Servigos disponibilizados no portal do TCE/RN na Internet.

2. Indice de utilizac&o de solugdes de Tl nas ac¢bes de controle.

3. Indice de satisfacdo dos servidores com as solucdes de TI.

Além desses, € importante que a area de Tl minimize ameagas que possam ocorrer dentro
de aspectos organizacionais sistémicos e esteja sempre alinhada ao caminho estratégico

estabelecido.

Assim, para contribuir com a realizagédo do objetivo estratégico do TCE/RN relacionado a Tl
e com o alinhamento entre a Tl e 0s processos de negdécio do tribunal, a perspectiva de resultados

para o mapa estratégico da Tl considera quatro objetivos estratégicos:
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RL1. Ampliar os servigos do TCE/RN a sociedade através do portal, na Internet.

RL2. Ampliar o uso da TI pelos servidores do TCE/RN, no ambito de suas atividades.
RL3. Ampliar adequadamente as soluc¢des de Tl para atender as demandas do TCE/RN.
RL4. Alinhar a missdo da Tl ao planejamento estratégico institucional do TCE/RN.

4.2.1.2 Perspectiva dos Processos Internos

Os objetivos estratégicos da perspectiva dos resultados sdo alcancados por atividades
realizadas nos processos internos executados pela area de Tl do TCE/RN para atender as
expectativas dos servidores e da sociedade. Ou seja, procura-se alcancar o desempenho
esperado do ponto de vista dos usuarios internos e do interesse publico através da realizacéo de
processos de negdécio que exer¢cam maior impacto na satisfacdo desses interessados. Dessa

forma, a perspectiva dos processos internos procura responder a questao:

“Em que a area de Tl do TCE/RN deve ser excelente?”

Os objetivos estratégicos da perspectiva dos processos internos também devem considerar
os fatores criticos de sucesso e se apoiar na analise do ambiente interno e externo, para serem

estabelecidos de forma alinhada ao planejamento estratégico do TCE/RN.

Assim, para contribuir com a realizacdo do objetivo estratégico do TCE/RN relacionado a Tl
e com o alinhamento entre a Tl e os processos de negécio do tribunal, a perspectiva dos
processos internos para o mapa estratégico da Tl considera cinco objetivos estratégicos para a TI:
PC1. Promover o uso das boas préticas na gestdo da Tl e na seguranca da informacao.
PC2. Promover a pratica da gestao de projetos, programas e portfélios.
PC3. Promover a agilidade no atendimento aos servigos e as solu¢des de TI.
PC4. Aprimorar a comunicagéo da area de Tl para a melhoria do desempenho institucional.

PC5. Promover a divulgacao dos servigos e das solugdes de Tl no TCE/RN.

4.2.1.3 Pessoas e Inovacao

Os objetivos estratégicos da perspectiva de pessoas e inovagdo procuram melhorias

continuas para adequagédo as mudancgas no ambiente, para garantir a execu¢cdo dos processos
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internos da &rea de Tl do TCE/RN. Procura-se a melhoria, a inovacdo e o aprendizado nessa
perspectiva como fonte de criacdo de valor através dos processos internos. Assim, a perspectiva
de pessoas e inovagao procura responder a questao:

A area de Tl do TCE/RN sera capaz de continuar melhorando e criando valor?”

Os objetivos estratégicos da perspectiva de pessoas e inovagdo também devem considerar
os fatores criticos de sucesso e se apoiar na andlise do ambiente interno e externo, para serem

estabelecidos de forma alinhada ao planejamento estratégico do TCE/RN.

Assim, para contribuir com a realizacdo do objetivo estratégico do TCE/RN relacionado a Tl
e com o alinhamento entre a Tl e os processos de negécio do tribunal, a perspectiva de pessoas e
inovacao para o mapa estratégico da TI considera trés objetivos estratégicos:
PI1. Balancear a estrutura, 0s recursos e as competéncias da area de TI.
P12. Ampliar a capacitacéo técnica e gerencial do pessoal de TI.

PI13. Promover a adoc¢do e o uso adequado da Tl para os usuarios internos.

4.2.1.4 Orcamento e Logistica

Os objetivos estratégicos da perspectiva do orcamento e logistica procura oferecer
condicbes que garantam a implementacdo e a execucdo da estratégia contribuindo para a
melhoria dos resultados, dos processos e do aprendizado e inovagéo da area de Tl do TCE/RN. A
guestado nessa perspectiva busca apreender a percepgdo do tribunal em relagdo a area de TI.
Nesse sentido, ela torna-se fundamental para garantir investimentos na area e com isso poder
promover as demais perspectivas. Assim, a perspectiva de orgcamento e logistica procura

responder a questao:

“Como o TCE/RN percebe a area de Tl no tribunal?

Ou, qual é a percepcdo do TCE/RN em relagdo ao papel da area de Tl no tribunal?
Os objetivos estratégicos da perspectiva de or¢camento e logistica também devem

considerar os fatores criticos de sucesso e se apoiar na andlise do ambiente interno e externo,

para serem estabelecidos de forma alinhada ao planejamento estratégico do TCE/RN.
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Assim, para contribuir com a realizacao do objetivo estratégico do TCE/RN relacionado a Tl
e com o alinhamento entre a Tl e os processos de negocio do tribunal, a perspectiva de
orcamento e logistica para o mapa estratégico da Tl considera dois objetivos estratégicos:
OL1. Garantir os investimentos em Tl para o desempenho das atividades do TCE/RN.
OL2. Priorizar adequadamente a aplica¢éo dos recursos destinados a area de TI.
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4.2.2 Resumo do Mapa Estratégico

Perspectiva dos Resultados

RL1 Ampliar os servicos do TCE/RN a sociedade através do portal, na Internet.
RL2 Ampliar o uso da Tl pelos servidores do TCE/RN, no &mbito de suas atividades.
RL3 Balancear adequadamente as solucées de Tl para atender as demandas do TCE/RN.
RL4 Alinhar a misséo da Tl ao planejamento estratégico institucional do TCE/RN.
Perspectiva dos Processos Internos
PC1 Promover o uso das boas préticas na gestao da Tl e na seguranca da informag&o.
PC2 Promover a pratica da gestéo de projetos, programas e portfolios.
PC3 Promover a agilidade no atendimento aos servicos e as solucées de TI.
PC4 Aprimorar a comunicagdo da area de Tl para a melhoria do desempenho institucional.
PC5 Promover a divulgagdo dos servigos e das solu¢des de Tl no TCE/RN.
Perspectiva das Pessoas e Inovacao
Pl1 Balancear a estrutura, os recursos e as competéncias da area de TI.
PI2 Ampliar a capacitacéo técnica e gerencial do pessoal de TI.
PI3 Promover a adocéo e o uso adequado da T| para 0os usuarios internos.
Perspectiva do Orgcamento e Logistica
OoL1 Garantir os investimentos em Tl para o desempenho das atividades do TCE/RN.
oL2 Priorizar adequadamente a aplicagdo dos recursos destinados a area de TI.
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1. APRESENTACAO

O inventério é o passo inicial na composicao do relatério da Maturidade de TI (MATI) e
consiste no levantamento dos elementos da tecnologia da informacao. Ele esta dividido em duas
partes. A primeira realiza o levantamento da Tl quanto a infraestrutura, ao pessoal, as aplicacées
locais, as estacfes dos usuarios, aos contratos existentes, ao cabeamento, energia e refrigeracéo,
a central de servico, as aplicagdes corporativas e a arquitetura. E a segunda realiza o diagndstico
da gestdo de Tl quanto as metodologias utilizadas, a gestdo de projetos, aos processos e

servigos, ao investimento e custeio e a politica de seguranca.

Este documento é apresentado em quatro partes. A primeira consiste da apresentacao, em
si, do escopo do inventario e sua importancia. A segunda parte descreve a metodologia adotada
para a composicdo deste documento. A terceira e quarta partes tratam do levantamento,
propriamente dito, do inventario e do diagndstico da situacdo atual, respectivamente, descrevendo

0s elementos que compdem cada um.

TCE/RN 2012 - PDTI INVENTARIO DA TECNOLOGIA DA INFORMAGAO - VERSAO 1.0 Péagina 4 de 23



7 TRIBUNAL DE CONTAS DO ESTADO 3BID e

v/

Diretoria de Informatica

INVENTARIO DA TECNOLOGIA DA INFORMACAO

2. METODOLOGIA

O inventario faz parte da Fase 2 do projeto. A partir dele é relatada a maturidade da area em
relacdo aos principais aspectos relacionados a tecnologia da informagé&o, como visto na Figura 1.

/;
1
: I - Sisemisiieod 1 Relatdrio de
nventario iagndstico da - 7 o
(L)— de Tl 1 Sitﬁagéo Atual : g [ >3)
! ; (MAT) ]
I eInfragstrutura *Metodologias :
: *Pessoal Utilizadas | ‘
N 1 =
I eAplicagdes Locais e *Diagnéstico de | ( fevanfameniio h Relatério das
! Estacdes de Gestéo de Projetos 1 ; 5] Necessidades
! 2o o " das Necessidades
| Usuario +Diagnéstico de 2 8 ) (LNTI)
| =Contratos Sl I eldentificar Sefores
i i | |
| Servigos | eldentificar
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I Energia e Custeio 1 i p
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1 Refrigeracao *Politica de | Necessidades
1 ;
| *Senice Desk Segur'a-nga : = Consolidar
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: Corporativas Maturidade (MAT') 1
*Arquitetura :
{ 4 )

- o e e o e =

Figura 1: Inventéario da Tecnologia da Informag&o do TCE/RN - Fase 2.

O inventario, propriamente dito, foi dividido em duas partes: o levantamento da Tl, que na
Figura 1 corresponde a caixa chamada inventario de Tl, e o diagnéstico da situacdo atual da Tl. O
levantamento procura identificar todo o parque de infraestrutura da Tl do TCE/RN, enquanto o

diagnéstico trata dos aspectos relacionados a gestao da Tl no tribunal.

Para a realizacdo desta etapa, foram utilizados dois instrumentos de coleta de dados e
informagdes. O levantamento da Tl foi realizado através de formularios enquanto o diagnostico da
gestao foi feito por meio de questionarios. Em ambos 0s casos, o material para coleta foi enviado
a comissdo interna do projeto e orientado para sua composicdo atraveés de reunides com o

pessoal especialista da area de Tl, para cada aspecto tratado no levantamento e no diagndéstico.
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3. LEVANTAMENTO DA TECNOLOGIA DA INFORMACAO

3.1 ARQUITETURA DE ATENDIMENTO

3.1.1 Servicos

Cdédigo Descricao — Servigos

AATO1
AATO2

AATO3
AATO4
AATO5
AATO6
AATO7
AATO8

Servicos de Tl para atendimento aos clientes internos néo formalizados.

Existéncia de linha direta de atendimento aos usuarios externos (jurisdicionados) para o Sistema Integrado
de Auditoria Informatizado (SIAl).

Cadastramento das solicita¢des de servicos de Tl eventuais.

Existéncia de mddulo de suporte para cadastramento de chamados, utilizado de forma eventual.
Abertura de chamados via telefone, através de ramal préprio para o suporte.

Encaminhamento dos atendimentos desorganizado.

Acumulacéo e indefinicdo de papéis e funcdes entre os técnicos.

Ocorréncia de conflitos no desenvolvimento de corre¢des nos sistemas.

3.1.2 Help Desk

Cddigo Descricdo — Help Desk

AATO9
AATI10
AAT11
AAT12
AAT13
AAT14

N&o ha estrutura bem definida de Help Desk.

Linhas telefonicas para a sala de suporte.

Atendimentos de suporte local e de baixa complexidade.

Linha dedicada ao atendimento interno para o SIAI.

Linha dedicada para o atendimento do desenvolvimento, em caso de erros nos sistemas.
Linha dedicada para o atendimento da infraestrutura.

3.1.3 Gestao de Configuragdes

Cddigo Descricdo — Gestéo de Configuracdes

AAT15
AAT16
AAT17
AAT18
AAT19

AAT20

Gestao de Configuracdes sem estrutura formalizada.

Configuracéo de sistema operacional padréo, sem registro formal.

Usuario é orientado quanto aos procedimentos de configuracdo do sistema operacional.
Existéncia de monitoramento do funcionamento da rede interna.

Ineficiéncia do monitoramento da rede pela pratica de aquisi¢do de ativos de servico fora de especificacdo
por alguns setores.

Especificacdo dos ativos de servico nao documentada.
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3.1.4 Treinamento

Cdédigo Descricao — Treinamento

AAT21 Apenas por ocasido da implantacéo de sistemas de maior prioridade.
AAT22 Existéncia de videos tutoriais descrevendo o funcionamento de alguns sistemas da area restrita.

AAT23 Treinamentos anuais, através da Escola de Contas e com o apoio do pessoal da Diretoria de Informatica,
para os usuarios externos do sistema SIAI.

3.2 ARQUITETURA DE DADOS E INFORMACOES

3.2.1 Banco de Dados

Cdédigo Descricao — Bando de Dados

ADIO1 Sistema de Gerenciamento de Banco de Dados (SGBD) MS-SQL Server 2005.

ADIO2 Utilizagao intensa das funcionalidades do SGBD, com implementagé&o de regras de negdcio.
ADIO3 Ha 1.026 tabelas e 2.687 stored procedures.

ADIO4  As tabelas e os procedimentos estdo organizados por médulos.

3.2.2 Gerenciamento Eletronico de Documentos

Descricdo — Gerenciamento Eletrénico de Documentos (GED)
ADIO5 Caréncia de sistema corporativo e robusto de GED.
ADIO6  Permissdes de pastas mantidas por perfis do Active Directory do Windows Server 2003.
ADIO7 NA&o ha sistema de versionamento dos documentos.

ADIO8 Recuperacgéo de arquivos através de backup.

ADIO9 Existéncia de modulo de workflow para o memorando eletrénico, o processo eletrénico e a comunicacao
eletrénica.

3.2.3 Gestao de Contelido

Cddigo Descricao — Gestdo de Conteudo

ADI10 Gestédo de conteudo descentralizado no ambito do TCE/RN.
ADI11 Integridade dos dados inseridos nos sistemas nao checada.
ADI12 Cada setor é responsavel pelo contetdo produzido por ele.
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3.3 ARQUITETURA DE INFRAESTRUTURA E REDE

3.3.1 Ambiente de Instala¢cdes

Cdédigo Descricao — Ambiente de Instalacdes

AIRO1 Rede elétrica trifasica e dedicada na sala dos servidores.

AIR02 Dois condicionadores de ar de 24.000 Btus para climatizacdo dos servidores.

AIRO3  Né&o ha sala cofre.

AIR04  Acesso a sala dos servidores através de antessala da infraestrutura e com chave normal, ndo usada.

3.3.2 Rede Légica, Ativos, Software de Gerenciamento de Rede

Descricdo — Rede Ldgica, Ativos, Software de Gerenciamento de Rede
AIR0O5 Rede l6gica do TCE/RN certificada CAT-5e.
AIR06  Existéncia de switches e hubs ndo gerenciaveis.

AIRO7 Ligagado entre os andares do TCE/RN e o backbone através de empilhamento com par trangado CAT-5e
entre switches 3Com Gigabit Ethernet.

AIR08 Gerenciamento da rede através de software livres: SpiceWorks, Nagios, Zabbix, SquidReports e Cacti.

3.3.3 Back-up e Storage

Cdédigo Descricao — Back-up e Storage

AIR09 Backup do banco de dados principal, tipo completo, trés vezes por semana, tipo diferencial, a cada hora, e
tipo incremental, a cada 15 minutos.

AIR10 Backup diario dos sistemas financeiro e orgamentario.
AIR11 Backup automético da folha de pagamento com pessoa do setor responsavel pela guarda.

AIR12 Backup semanal do sistema de arquivos, tipo completo, dividido em grupos de arquivos, e tipo diferencial,
diariamente.

AIR13 Backup diario do System State dos servidores.

3.3.4 Sistemas Operacionais

Cddigo Descricao — Sistemas Operacionais

AIR14  Windows Server 2003, 2008, Std e Enterprise no servidores.
AIR15 Linux, com distribuicdes Ubuntu, Debian e Fedora em alguns servidores.
AIR16 Windows 7, Vista e XP nas estacoes de trabalho.
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3.3.5 Gestdo de Manutencéo

Cdédigo Descricdo — Gestdo de Manutencgéo

AIR17 Na&o ha rotinas de manutencao fisica nos servidores e storage.

3.3.6 Ambiente e Condi¢cdes de Trabalho

Descricdo — Ambiente e Condi¢Ges de Trabalho
AIR18 Ambiente de trabalho adequado.
AIR19 Mobiliario adequado.
AIR20 Estacg6es de trabalho individuais, com monitor, mouse e teclado, mas ndo adequadas.

3.4 SEGURANCA DA INFORMACAO

3.4.1 Antivirus

Caodigo Descricdo — Antivirus

SI01  Solucdo da Kaspersky, 400 licengas, com agentes e anti-virus, firewall e outros instalados em todas as
estacdes e servidores do TCE/RN.

3.4.2 Antispam

Cdédigo Descricdo — Antispam

S102 N&o ha antispam por nédo haver e-mail corporativo do TCE/RN.
SI03  Existéncia de casos de uso de e-mails no dominio '‘@rn.gov.br', com controle de spam feito pela COTIC/RN.
SlI04  Uso de e-mails nado corporativos no TCE/RN.

3.4.3 Firewall

Cédigo Descri¢ao — Firewall
SI05  Firewall de borda com regras iptables em sistema operacional Linux, distribuicdo Debian, responsabilizacao
de terceiros e documentacao parcial de regras.
SI06  Estacdes com firewall da solucéo da Kaspersky.
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3.4.4 IDS/IPS

Cdédigo Descricao — IDS/IPS
SI07 N&o ha nenhum IDS/IPS.

3.4.5 Gerenciamento de Acesso Légico

Cdédigo Descricao — Gerenciamento de Acesso Logico
SI108 Uso do Squid (proxy) no controle e restricdes de acesso.

3.4.6 Sala Cofre/Sala Segura

Caodigo Descricdo — Sala Cofre/Sala Segura
SI09  NA&o ha sala cofre.

SI10 A sala dos servidores é fechada, possui sistema de fechadura nédo utilizado, protegida por ante-sala onde se
localiza a equipe de infraestrutura.

SI11 Ha uma camera da Assessoria de Seguranga do TCE/RN cobrindo a sala dos servidores e a ante-sala.
SI12 A ante-sala dos servidores é fechada a noite.

3.4.7 Gerenciamento de Acesso Fisico

Cddigo Descricdo — Gerenciamento de Acesso Fisico
SI13 Controle de acesso as instalacdes do TCE/RN feito pela Assessoria de Seguranca.
Sl14  Controle de acosso local as instalagdes da Diretoria de Informatica feito pela diretoria sem controle fisico.

3.5 SOFTWARE PROPRIETARIO, SOFTWARE LIVRE E SOFTWARE DO GOVERNO

3.5.1 Proprietario

Cédigo Descricao — Proprietério Fornecedor QTD
SWPLGO01 Anti-virus - Kaspersky 6.X Kaspersky 61
SWPLGO02 Anti-virus - Kaspersky Endpoint Kaspersky 301
SWPLGO03 Dicionario - Dicionario Houaiss ? 1
SWPLGO04 Ferramenta de escritdrio - Microsoft Office 2003 (avaliagdo) Microsoft 55
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Cédigo Descricao — Proprietario Fornecedor QTD
SWPLGO05 Ferramenta de escritorio - Microsoft Office 2007 (avaliacao) Microsoft -
SWPLGO06 Ferramenta de escritério - Microsoft Office XP (avaliagéo) Microsoft 159
SWPLGO7 Ferramenta de escritorio Microsoft Office 2010 Microsoft 60
SWPLGO08 Ferramenta de virtualizacao - VMWare Essential Plus 5.0 VMWare 3
SWPLGO09 Ferramenta de virtualizacao - VMware ESXi 4.1 VMware 1
SWPLG10 IDE de desenvolvimento - Visual Basic 6.0 (avaliagcéo) Microsoft 1
SWPLG11 IDE de desenvolvimento - Visual Studio 2010 Microsoft 1
SWPLG12 IDE de programacao - Visual Studio 2010 (avaliagdo) Microsoft 1
SWPLG13 Leitor de arquivos PDF - Adobe Reader Adobe 300
SWPLG14 Sist. Gerenciador de Banco de Dados - SQL Server 2005 (avaliagcao) Microsoft 4
SWPLG15 Sistema de geracgédo de relatérios - Crystal Reports 9.0 (avaliagéo) SAP 3
SWPLG16 Sistema de update do Windows WSUS Off-line 1
SWPLG17 Sistema Operacional - Windows 7 Pro Microsoft -
SWPLG18 Sistema Operacional - Windows Server 2003 Enterprise (avaliagio) Microsoft 1
SWPLG19 Sistema Operacional - Windows Server 2003 Std (avaliacdo) Microsoft 1
SWPLG20 Sistema Operacional - Windows Server DataCenter 2008 R2 1 Proc Microsoft 2
SWPLG21 Sistema Operacional - Windows Server Enterprise 2008 R2 Microsoft 1
SWPLG22 Sistema Operacional - Windows Server Standard 2008 R2 Microsoft 1
SWPLG23 Sistema Operacional - Windows Vista Pro Microsoft -
SWPLG24 Sistema Operacional - Windows Web Server 2008 R2 Microsoft 2
SWPLG25 Sistema Operacional - Windows XP Pro Microsoft 149
SWPLG26 Software de diagramacéo - Acrobat Standard 6.0 Adobe 1
SWPLG27 Software de Folha de Pagamento SOFC 1
SWPLG28 Software de virtualizagédo - VMWare ESXi 5.1 VMWare 1
SWPLG29 Software responsavel pela folha de pagamento ? 1
3.5.2 Software Livre

Cédigo Descrigédo — Software Livre Fornecedor QTD
SWPLG30 - WinSCP 3
SWPLG31 Analisador de pacotes Wireshark -
SWPLG32 Distribui¢éo Linux para pentest Backtrack 1
SWPLG33 Ferramentas de Escritério BrOffice 7
SWPLG34 Firewall IPTables 1
SWPLG35 Gerador de relatério do Squid SARG 1
SWPLG36 IDE de desenvolvimento Netbeans 1
SWPLG37 IDE de desenvolvimento Eclipse 1
SWPLG38 Monitoracéo de sistemas Nagios 1
SWPLG39 Monitoramento dos no-breaks Alerta 24h 1
SWPLG40 Monitoramento e inventario Spiceworks 1
SWPLG41 Repositério SVN Collabnet SVN 1
SWPLG42 Servidor de aplicagao JBoss 5.0 Community 1
SWPLG43 Servidor Proxy e caché Squid 1
SWPLG44 Sistema de gerenciamento de redes Zabbix 1
SWPLG45 Sistema Operacional Ubuntu Server 10.4 1
SWPLG46 Sistema Operacional Debian 5.0 1
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Cédigo Descrigao — Software Livre Fornecedor

SWPLG47 Sistema Operacional Fedora

3.5.3 Software do Governo

Cdédigo Descri¢ao — Software do Governo

SWPLG48 Sistema Integrado de Administragdo Financeira — SIAF
SWPLG49 Sistema Integrado de Auditoria Informatizada — SIAI 1

3.6 REQUISITOS DE APLICACOES CRITICAS

3.6.1 Inter-relacionamentos

Cédigo Descrigéo — Sistemas Servidores

RACO01 Area Restrita Clustertce (Aplicacdo Web)

RAC02 Portal Clustertce (Aplicacdo Web)

RAC03 Relogio de Ponto Clustertce (Aplicacdo Web)

RAC04 SIAI Clustertce (Aplicacdo de Banco de dados)
RACO05 Sessoes Plenarias Clustertce (Aplicacdo Web)

RAC06 Radio Plenario 00_plenario_1

RACO07 Orgcamentério Clustertce (Aplicagdo Web - Sistema Contratado)
RAC08 Folha de Pagamento e RH Servnt15 (Sistema Contratado)

RAC09 Channel Cedido\Tce01JeHomologacao01l

3.6.2 Diagrama de Contexto

RAC10 Existem diagramas de contexto referentes ao SIAl e & Area Restrita, ndo homologados. Demais sistemas
ndo possuem diagramas. Ver anexo.

3.6.3 Arquitetura

Cdédigo Descricao — Arquitetura

RAC11 Arquitetura cliente/servidor, centralizada. Ver anexo.
RAC12 Arquitetura Web. Ver anexo.
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3.6.4 Sistema Operacional

Cdédigo Descricao — Sistema Operacional

RAC13 Servidor de banco de dados Windows Server 2003.

RAC14 Servidor Web windows Server 2003.

RAC15 Servidor de aplicacdo Windows server 2003, 1IS 6.0.
RAC16 Sistema operacional cliente Windows XP, Vista e 7.

RAC17 Suporte préprio no sistema operacional.

RAC18 Manutencéo prépria no sistema operacional.

3.6.5 Servidores

Cdédigo Descricao — Servidores

RAC19 Servidor de Banco de Dados IBM/System X3650.
RAC20 servidor de Web IBM/System X3650.

RAC21 Servidor de aplicacéo IBM/System X3650.
RAC22 Manutencéo prépria do hardware.

RAC23 Criticidade (SLA/OLA) média (24/5;6).

3.6.6 Centro Corporativo de Dados (CCD)

Caodigo Descricdo — Centro Corporativo de Dados (CCD)
RAC24 Nao se aplica.

3.6.7 Recursos de Comunicagdes

Cdédigo Descricdo — Recursos de Comunicacgdes

RAC25 Rede WAN de terceiros com 1 ponto.
RAC26 Rede LAN propria com aproximadamente 400 pontos e acesso remoto.
RAC27 Rede Internet de terceiros com 16 pontos.

3.6.8 Linguagem

Cdédigo Descri¢do — Linguagem

RAC28 Linguagem desenvolvimento Web: HTML/DHTML 4.1, ASP 6.5, .Net, Java, JavaScript, JSP, ColdFusion,
XML e WML.
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Cédigo Descrigdo — Linguagem

RAC29 Ferramentas desenvolvimento Web: .Net (DLL de Assinatura Digital, usada via ASP/IIS), Cold Fusion,
JBuilder, Flash, Dreamweaver, Notepad++, Eclipse, Netbeans, Visual Studio 2010, Visual Basic 6.

RAC30 Linguagens Cliente-Servidor: VisualBasic 6.0, Visual Studio, Delphi, Java, Lotus Notes, C# (DDL de
Assinatura Digital) e Java (Prototipo de novo sistema SIAl).

RAC31 Geracdo de Relatérios: Crystal Reports 8 € 9.
RAC32 Ferramenta Grafica para Web — Photoshop 7.0, CS5, lllustrator, Firework, Camtasia e CorelDraw X3.
RAC33 Servidores web

3.6.9 Banco de Dados

Cédigo Descricdo — Banco de Dados

RAC34 SQL Server 2005, néo licenciado, nome: Servbd (ambiente de producdo, aplicagdo Channel e dados
recebidos através do SIAl).

RAC35 SQL Server 2005, ndo licenciado, nome: tce05vb01/homologacdo (O ambiente de homologacéo € usado
para o desenvolvimento de novas funcionalidades da Area Restrita).

RAC36 Access 2002, nome: siai.mdb (cada cliente possui um banco siai.mdb onde sdo armazenadas informacdes,
um exp.mdb com as informacdes que serdo enviadas para o TCE e um data.mdb com arquivos de
configuracéo do sistema).

RAC37 Suporte préprio do banco de dados.

RAC38 Manutencgéo prépria do banco de dados.

RAC39 Na&o se aplica criticidade (SLA/OLA) ao banco de dados.
RAC40 Nao possui atualizagdo do Banco de Dados.

3.6.10 Backups

Caodigo Descricdo — Backups

RAC41 Banco Principal: backup full, 3 vezes por semana as 19:00; diferencial, por hora; e incremental, a cada 15
minutos, responsavel Joir Ramalho, software utilizado: job.

RAC42 Sistema orcamentério e financeiro: backup full, diario as 19:00 (sistema contratado que utiliza o SQL Server
2005 do TCE).

RAC43 Folha de Pagamento: bacukp full automatico, uma pessoa do proprio setor de folha € o responséavel por
guardar o backup, aplicagéo contratada, ndo gerenciada pela DIN.

3.6.11 Diagrama das Interfaces

Cdédigo Descricdo — Diagrama das Interfaces

RAC44 Existem diagramas de interfaces, ndo homologados. Ver anexo.
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4. DIAGNOSTICO DA GESTAO DA TECNOLOGIA DA INFORMACAO
4.1 INFORMACAO

4.1.1 Conteudo Corporativo

Descrigdo — Contetdo Corporativo

INFOO1 Os principais departamentos consolidam conteddo em discos locais e areas de compartilhamento em
repositorios gerenciados pelo préprio departamento.

INFO02 NAO ha ferramentas para gerenciar de forma centralizada repositérios e metadados distribuidos.

INFOO3 NAO se pode coletar metadados diretamente e gerenciar o fluxo de trabalho a partir de documentos e
e-mails usando formularios embutidos.

INFO04 NAO se usa documentos baseados em esquemas XML.

INFO05 NAO héa ferramentas automatizadas para realizar retencéo, arquivamento e conservacdo de documentos
(politicas de RH, contratos, e-mails) baseados em politica.

INFO06 Departamentos e usuarios essenciais usam ferramentas para criar documentos baseados em padrdes
(como SPL para rétulos farmacéuticos, XBRL para andlise financeira), ou outros padrdes definidos pelo
TCE/RN.

INFOO7 Ha um ambiente para criar conteddo web com multiplas ferramentas de criagéo.

INFO08 O TCE/RN tem formularios baseados na web para coletar dados e impulsionar fluxos de trabalho.

INFO09 Os formularios baseados na web sdo usados de forma integrada com sistemas de gestdo de negocios
(LOB) e processos definidos.

INFO10 Os usuérios NAO tém acesso off-line e mével a formularios eletrdnicos.

INFO11 NAO ha um mecanismo Unico de orquestracdo de formularios e fluxos de trabalho entre 6rgéos (ex.:
relatérios de despesas, pedidos de inventario, requisicdo de hardware, queixas de clientes e formularios
para comentarios).

4.1.2 Business Intelligence

Cédigo Descricao — Business Intelligence

INFO12 NEM todos na organizacao tém acesso a scorecards que sao ligados a objetivos corporativos.

INFO13 Ha ferramenta terceirizada e processos automatizados para orgcamentos, planejamento, previsdes, mas
NAO SE SABE se é utilizada.

INFO14 Usuarios de relatérios tém recursos graficos e de visualizagdo avangados como mapas geograficos.

INFO15 O departamento de Tl cria e gerencia de forma centralizada relatorios parametrizados para os responsaveis
pelas éareas de atividades do tribunal.

INFO16 Uso do Excel como ferramenta analitica de front-end para analise funcional (ex. RH, Marketing, Vendas
etc.).

INFO17 Os usuérios finais NAO podem construir, definir, assinar e agendar seus proprios relatérios dentro de um
ambiente de gerenciamento central.

INFO18 Os usuérios NAO podem publicar dados a partir de aplicacdes analiticas (como o Excel) e efetuar andlise
interativa na web.

INFO19 NAO se oferecem recursos analiticos, como data-mining, para encontrar padrdes em dados.
INFO20 NAO SE SABE se o TCE/RN tem a capacidade de embutir relatérios em um processo comercial.
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Cdédigo Descricao — Business Intelligence

INFO21 NAO héa pacotes de ETL (Extracdo, Transformacéo e Carregamento) em vez de cddigo personalizado para
carregar data marts funcionais.

INFO22 NAO héa data-warehouse centralizado e gerenciado.

INFO23 NAO se usam ferramentas automatizadas de ETL (Extracdo, Transformacdo e Carregamento) para projetar,
implementar e manter seu ambiente de data-warehouse.

INFO24 NAO ha capacidade de realizar BAM (Business Activity Monitoring) ou Bl (Business Intelligence) dentro de
uma automacéao de processo comercial.

4.1.3 Busca Corporativa

Cdédigo Descricdo — Busca Corporativa

INFO25 NAO existem padrdes para busca em estacées de trabalho e servidor.

INFO26 NAO h& um dnico indice e uma abordagem padronizada para o provisionamento de novas fontes de dados
em sua infraestrutura de busca.

INFO27 E permitida a busca em websites, servidores de arquivos, armazenamentos de gerenciamento de contetdo,
bancos de dados e diretérios de pessoas.

INFO28 NAO hé& uma experiéncia de busca unificada em estacdes de trabalho, servidores e Internet.

INFO29 E habilitada a busca em aplicagbes de negdcios, busca avancada de pessoas (ex. localizar habilidades e
conexdes entre pessoas).

INFO30 Existe uma combinacéo de federacéo e indice baseada em infraestrutura de busca.
INFO31 NAO é oferecida uma maneira tnica de acessar todas as informagées na organiza¢io baseada em busca.

INFO32 Sé&o oferecidos recursos de busca embutida nas principais aplicagdes comerciais e recursos para
navegacao de informagbes baseada em busca.

INFO33 NAO existe uma taxonomia ou infraestrutura de metadados unificada para todos os principais dados
comerciais integrados em sua infraestrutura de busca.

4.1.4 Gestao de Dados

Cddigo Descricao — Gestao de Dados

INFO34 Estratégia de data warehousing baseada em silos de dados desconectados.
INFO35 NAO h& nenhum sistema de data warehousing.

INFO36 Suporte basico a Failover para recuperagédo de tempos de parada ndo planejados como estratégia e
tecnologia de alta disponibilidade para aplicag6es do tribunal.

INFO37 Praticas de gerenciamento de desempenho ad hoc inconsistentes.

INFO38 Autenticacdo baseada em politica (ex., usa a Seguranca Integrada do Windows) e modelo de seguranca
integrada granular nas aplicacbes e camada de dados, como politicas e estratégia de seguranca para
aplicag6es do tribunal.

INFO39 NAO ha nenhum padrdo de banco de dados que executa suas aplicagbes de gestdo de negdcios (LOB)
basicas.

INFO40 Ha uma completa flexibilidade e escolha em localizar a I6gica comercial na camada de aplicages ou na de
negocios.

INFO41 NAO se utiliza arquitetura orientada a servigos (SOA).

INFO42 NAO existe a figura de DBA.

INFO43 O pessoal de Infraestrutura realiza backups e monitoramentos, de forma precaria, quando ha algum evento
gue possa degradar a performance.
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4.2 INFRAESTRUTURA

4.2.1 Gerenciamento de Estacfes de Trabalho, Dispositivos e Servidores

INFRAO1
INFRAO2
INFRAO3

INFRAO4

INFRAOS
INFRAO6

INFRAOQO7

INFRAO8

INFRAO9
INFRA10

INFRA11
INFRA12

INFRA13

INFRA14

INFRA15

INFRA16

INFRA17

INFRA18

INFRA19

INFRA20

INFRA21

INFRA22

INFRA23

INFRA24

Descricdo — Gerenciamento de Estacfes de Trabalho, Dispositivos e Servidores
NAO se tem implantagéo automatizada de imagem de sistemas operacionais em estacdes de trabalho.
HA implantacdo automatizada de imagem de sistemas operacionais em servidores.

HA distribuicdo de aplicagbes automatizada, controlada por administrador, cobrindo 80% ou mais das
estacdes de trabalho (virtuais ou fisicas).

HA distribuicdo automatizada de patches, controlada por administrador, cobrindo 80% ou mais das estacdes
de trabalho.

HA rastreamento automatizado de ativos de hardware e software de 80% ou mais das estacdes de trabalho.
HA um conjunto definido de imagens basicas padronizadas para 80% ou mais das estacdes de trabalho
(incluindo laptops/notebooks).

NAO ha um conjunto definido de imagens béasicas padronizadas para 80% ou mais de suas fungées basicas
de servidor.

Existem 80% ou mais das esta¢des de trabalho executando o Windows XP SP2 ou sistema mais novo como
sistema operacional primario.

Existem 80% ou mais das estacdes de trabalho executando o Office 2003 ou versao mais nova.

NAO existem testes formais de compatibilidade de aplicaces e pacotes para certificar e implantar
automaticamente 80% ou mais de suas instalacdes de aplicacdes.

E usada a virtualizag&o no ambiente de testes.

NAO esta sendo usada virtualizagdo para possibilitar acesso e recuperacéo dinamica para aplicagées de
estacéo de trabalho.

Esta se buscando ativamente a consolidacdo de servidores para cargas de trabalho de producgéo através da
virtualizacao.

Sao hospedadas estac¢des de trabalho ou aplica¢des através da computacdo baseada em servidores (como
Servicos de Terminal) em datacenters em que 0s usuarios podem acessar a partir de seus dispositivos
clientes, para um grupo limitado de usuérios.

Existe solu¢éo de gerenciamento de patches controlada por administrador para 80% ou mais dos
servidores.

NAO existe uma solugéo de modelagem de capacidade quando projeta, expande ou otimiza servigos-chave
de TI (como e-mail).

Existe acesso a aplicagbes web via WAP ou HTTP para dispositivos méveis.

Est4 se usando virtualizacéo para gerenciar dinamicamente a alocagdo de recursos para cargas de trabalho
incluindo transferir cargas de trabalho de servidor para servidor com base na necessidade de recursos ou
regras internas.

NAO existe uma estratégia de imagem de estacéo de trabalho para gerencia-las de forma que inclua
sistema operacional, drivers, antivirus, ferramentas de gerenciamento, ferramentas de produtividade (como
o Office), assim como aplicacdes de gestédo de negdcios (LOB).

NAO existe uma estratégia de imagem "enxuta” ou em camadas para implantar imagens de estac&o de
trabalho.

NAO existe um plano para gerenciar um maximo de duas versdes de sistema operacional (sem incluir
plataforma x64/x86 ou multiplicadores relacionados a HAL) para acima de 80% de suas esta¢des de
trabalho.

NAO existe monitoramento para 80% ou mais de seus servidores criticos para assegurar experiéncias de
usudrio sélidas e confiaveis (ex. assegurar que o e-mail esteja sempre disponivel).

NAO ha uma solucéo de monitoramento definida por SLA e centralizada para 80% ou mais dos servidores
com recursos de relatérios de disponibilidade.

NAO ha um modelo de monitoramento de nivel de servico de estacdes de trabalho, aplicacdes e servidores.
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Descricdo — Gerenciamento de Estacfes de Trabalho, Dispositivos e Servidores

INFRA25 NAO se usa monitoramento remoto para sistemas cliente (PCs, laptops) para coletar, agregar e reportar
falhas de aplicagBes. Apenas para 0s sistemas operacionais.

INFRA26 NAO se tem monitoramento de saude e disponibilidade para sistemas cliente (PCs, laptops) para garantir
uptime e experiéncias de usuario.

INFRA27 NAO se tem monitoramento de configuracéo para sistemas cliente garantindo uptime maximo e
conformidade com politicas internas.

INFRA28 HA monitoramento e reporte de configuracdes de servidores contra baseline ou regulamentos internos.

INFRA29 HA o uso de programa de gerenciamento de maquinas virtuais corporativo centralizado (Hypervison) com
suporte heterogéneo.

INFRA30 NAO ha integracéo de tecnologia de gerenciamento virtual com software de gerenciamento fisico, incluindo
servicos integrados e monitoramento da satde de maquinas (virtuais e fisicas). Existe apenas o
monitoramento fisico e virtual.

INFRA31 HA hospedagem de instancias completas de desktops ou servidores em datacenters que podem ser
acessados remotamente pelos usuarios, para um grupo limitado de usuarios.

INFRA32 NAO se usa virtualizac&o para disponibilizar desktops otimizados com sistemas operacionais virtualizados,
aplicacGes, dados e personalizagdo de usuario.

INFRA33 NAO se tem modelo de monitoramento de nivel de servico orientado a desktops, aplicacdes e servidores.

4.2.2 Colaboracéo

Codigo Descricdo — Colaboracgéao

INFRA34 Os usuérios finais NAO podem colaborar em documentos através de espacos de trabalho colaborativos que
oferecam mecanismos de bloqueio de documentos/conteddos a fim de impedir a edigdo/sobreposicéo,
fornecendo também o controle e versionamento.

INFRA35 As ferramentas de espaco de trabalho colaborativo do TCE/RN NAO s&o integradas com as ferramentas de
produtividade de estacdes de trabalho como e-mail, processadores de texto, planilhas etc.

INFRA36 Os usuérios finais e o pessoal de TI NAO tém controle sobre o provisionamento, as politicas e permissdes
de espacos de trabalho colaborativos usando a prépria plataforma de espago de trabalho colaborativo.

INFRA37 Existe um ou mais portais controlados/ gerenciados/ monitorados pelo pessoal de Tl como parte de uma
infraestrutura para acessar dados e informag6es sobre as pessoas e suas fungbes, porém as informacdes
sdo limitadas (ex.: cargo, lotacéo, nome, etc.).

INFRA38 NAO sdo oferecidas ferramentas de colaboracéo que suportam a capacidade de os usuérios finais se
desconectarem da rede corporativa, trabalharem localmente (off-line) em estagbes de trabalho ou
contetdos de portal compartilhado, se reconectarem a rede corporativa e restaurarem automaticamente o
sincronismo com o espaco de trabalho colaborativo corporativo/ambiente de portal.

INFRA39 A infraestrutura de portal da organizac¢éo fornece recursos de direcionamento baseados em funcgao.

INFRA40 NAO s#o oferecidas capacidades como wikis, blogs e feeds RSS integrados com ferramentas de
produtividade de estacédo de trabalho e integrados como parte da infraestrutura Unica de produtividade da
organizagao.

INFRA41 NAO SE SABE se é fornecida a capacidade de, com seguranca, compartilhar informagées e colaborar com
parceiros externos, fornecedores e/ou clientes, utilizando o espago de trabalho colaborativo e a
infraestrutura de portais existentes, permitindo que atividades de colaboracdo acontecam entre usuarios
dentro e fora da infraestrutura da organizacao.

INFRA42 A infraestrutura de espagos de trabalho e portais NAO possibilita que o departamento de Tl e os usuarios
finais construam, editem e acompanhem fluxos de trabalho de processos colaborativos através da
infraestrutura de espacos de trabalho colaborativos e portais.

INFRA43 Informacdes valiosas sobre pessoas e suas habilidades (divulgadas pelas préprias pessoas ou geradas pela
empresa) NAO estdo disponiveis em uma infraestrutura padronizada e Unica de espagos de trabalho
colaborativos e de portais.

INFRA44 O pessoal de Tl pode integrar dados de gestdo de negdcios com recursos transacionais (como dados de
CRM ou financeiros) na infraestrutura de espaco de trabalho colaborativo e torna-los disponiveis para os
usuarios finais apropriados.
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Cdédigo Descricao — Colaboracao

INFRA45

INFRA46

INFRA47

INFRA48

A organizacao tem a capacidade de compartilhar informagdes e colaborar com parceiros externos de forma
segura, utilizando a infraestrutura de espagos de trabalho corporativos e de portais existentes e sem
depender da incorporagédo de usudrios de fora da organizacdo em um servigo de diretério de usuarios
diferente.

NAO h& uma infraestrutura de colaboracdo que permita que atividades de colaboracéo (colaboracdo de
documentos, participagdo de planilhas etc.) ocorram através de ferramentas de colaboragcdo que séo
independentes de conectividade (funcionam tanto online como offline), dispositivos (notebook, PDA,
smartphone etc.) ou tipo de dados (estruturados ou ndo estruturados) usando dados integrados (incluindo
voz) e 0s apresentando como parte da infraestrutura integrada de produtividade.

O ambiente de portal, que é implantado na infraestrutura de produtividade existente de uma organizagao,
NAO evoluiu do ponto de disponibilizacdo de contedo para o ponto em que UsUArios encontrem,
pesquisem e consumam para portais que fornecam informacdes ricas, especificas e significativas para os
usuarios com base no conhecimento aprendido de interesses, histérico de pesquisas e rede profissional,
oferecendo ainda recursos avancados de computagéo social como parte da infraestrutura existente.

A organizacao tem capacidades de computagdo social como wikis, blogs, RSS feeds ou sites com perfis de
usudario para rede social, em nivel de unidade de negécios, mas néo controlado por TI.

4.2.3 Comunicac¢6es Unificadas

Caodigo Descricdo — Comunicagfes Unificadas

INFRA49

INFRAS0

INFRAS1

INFRAS52

INFRAS3

INFRA54

INFRAS5

INFRA56

NAO ha uma solucéo de e-mail e agendamento com protecéo antivirus, antispam e antiphishing e recursos
para tratamento de disaster-recovery.

NAO ha uma infraestrutura de mensagens instantaneas abrangendo toda a organizacdo, segura e
gerenciada pelo pessoal de Tl, que potencialize o diretério unificado.

NAO SE SABE se houve habilitago de informacdes de presenca integradas, ricas, dentro de aplicacdes de
produtividade de estacéo de trabalho como Word, Excel, Outlook etc.

Quanto a natureza da infraestrutura telefénica da organizacéo, HA PBX TDM legado, telefones tradicionais,
sem integragcdo com aplicagbes de estagdo de trabalho.

Quanto a natureza da capacidade de conferéncias via web na organizacdo, HA o uso informal de Skype e
Webex.

NAO é oferecido correio de voz acessivel a partir de telefones individuais dos usuérios ou remotamente.

NAO se convergiu totalmente a infraestrutura de rede de comunicacdes e dados em uma plataforma
baseada em software, com comunicagdes integradas em seus processos de gestdo de negécios ao longo
de cadeia de valor.

NAO se tem presenca rica, integrada, habilitada, em aplicagées de gestéo de negdcios (LOB).

4.2.4 SOA e Processo de Negécio

Cdédigo Descricdo — SOA e Processo de Negécio

INFRAS7

INFRA58

INFRA59

INFRAG0

Em termos de planejamento de arquitetura, os planos de arquitetura sdo centrados em aplicacdes e
reativos.

Em termos de maturidade de desenvolvimento de servicos Web, ndo reutiliza servicos Web ou usa XML
basico sem abordagem de servicos.

O nivel de sofisticacéo da organizacdo em atividades de integracao reflete uma maioria de solugdes de EAI
ponto a ponto, sem integracao por toda a organizacgao.

O nivel de sofisticagdo da organizacdo em processos de fluxo de trabalho humanos reflete pouca
automacéao de processo/fluxo de trabalho fora daqueles presos em aplicacdes autbnomas, confiando-se em
solugbes de contorno manuais para conectar processos a aplicagdes e pessoas.
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Cdédigo Descricao — SOA e Processo de Negécio

INFRA61 O nivel de sofisticacdo da organizacdo em atividades G2G (govern to govern) reflete comunicacdes G2G
baseadas em telefone/fax, entrada manual, ou solugbes temporarias de codigo fixo.

INFRA62 O nivel de sofisticacéo da organizagdo em atividades de processo governamental reflete o fornecimento de
dados de uma aplicacéo para outra através de formularios manuais ou reentradas. Usa telefone/entrada
manual para G2G, preocupado com a conformidade de parceiro.

4.3 PESSOAS

4.3.1 Experiéncia do Usuério

Cdédigo Descricao — Experiéncia do Usuario
PESO1 NAO considera os requisitos do usuario um elemento critico do desenvolvimento de aplicacdes. N&o
reconhece a disciplina de projeto como parte da organizacao.
PES02 Todo o processo de desenvolvimento de aplica¢gdes concentra-se nos recursos “funcionais” das solugdes. A
experiéncia do usuario ndo é considerada proativamente na definicdo de requisitos.

PES03 Quanto a qualidade e ao sucesso (retorno do investimento) de suas aplicacdes, uma experiéncia do usuario
insatisfatéria constatada depois do langcamento pode néo ser tratada devido a compreenséo limitada do ROI
para a correcdo de problemas.

4.4 PROCESSOS

4.4.1 Processo de Gerenciamento baseados no ITIL®/COBIT®

Cédigo Descricdo — Processo de Gerenciamento baseados no ITIL®/COBIT®

PROCO1 NAO existem processos formalizados para servicos de suporte a Tl, gerenciamento de problemas, de
mudancas e de configuracgoes.

PROCO02 NAO se tem um processo formalizado para administracdo de sistemas, monitoramento de servigos e
administracéo de rede.

PROC03 NAO existem processos formalizados para gerenciamento de nivel de servico em todos 0s servicos,
incluindo gerenciamento financeiro e gerenciamento proativo de capacidade, disponibilidade, continuidade
de servico, for¢a de trabalho, seguranca e engenharia de infraestrutura.

PROCO04 NAO se conduzem andlises de gerenciamento de operacdes em todas as fases do ciclo de vida de um
servigo de TI.

PROCO5 NAO se avalia frequentemente o fornecimento de servicos, nem se envolve proativamente em programas
de melhoria para aprimorar continuamente o fornecimento de servigos.

PROCO06 NAO se tem uma politica de renovacéo de hardware gerenciada de forma centralizada (ex. TI).

PROCO07 Quanto a definicdo da estratégia de implantacdo de PCs, HA diversidade no gerenciamento (multiplas
versoes de sistemas operacionais).

PROCO08 Quanto & definicio da estratégia de Tl, NAO ha planos estratégicos.
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4.5 TECNOLOGIA

4.5.1 Identidade e Gerenciamento de Acesso

Cdédigo Descricao — Identidade e Gerenciamento de Acesso

TECNO1 Uso do Active Directory para autenticar 80% ou mais de seus usuarios.

TECNO2 HA uma ferramenta baseada em diretério para definir e impor de forma centralizada padrdes de
configuracdo e seguranca em 80% ou mais em suas estacdes de trabalho (ex. Diretivas de Grupo).

TECNO3 HA uma ferramenta centralizada para automatizar o provisionamento de contas de usuérios (emissdo de
novas contas, alteracdo de senhas, sincronizacdo de permissfes, habilitacdo de acesso a aplicacbes
internas) em 80% ou mais de seus sistemas.

TECNO04 HA uma ferramenta baseada em diretério para permitir o acesso autenticado de clientes externos e
parceiros comerciais.

TECNO5 HA uma solucdo baseada em diretdrio para permitir aos usuarios protegerem contedo contra copia,
impressao e distribuicdo sem os direitos/permissdes apropriados.

TECNO6 NAO ha uma solugéio para validacéo de identidade dos usuérios e protecdo de dados de seus dispositivos
méveis caso eles sejam perdidos.

TECNO7 NAO se exige uma forma protegida e garantida de verificar comunicacdes seguras entre sua rede
corporativa e dispositivos méveis (certificados).

4.5.2 Seguranca e Rede

Caodigo Descricdo — Seguranca e Rede

TECNO8 Existe software antivirus (com atualizacdo automatica de assinaturas) em execucdo na maioria dos
desktops e laptops.

TECNO09 Existe software antivirus (com atualizagdo automatica de assinaturas) em execugdo na maioria dos seus
dispositivos néo PC (dispositivos clientes).

TECN10 Existe software de firewall, gerenciado por politica (p.e., BlackICE, Firewall do Windows, Zone Alarm), em
execucgdo na maioria de seus servidores.

TECN11 Existe software de firewall gerenciado por politica (p.e., BlackICE, Firewall do Windows, Zone Alarm) em
execuc¢do na maioria dos desktops e laptops.

TECN12 HA fornecimento aos funcionarios de acesso remoto seguro, gerenciado por politica central, a recursos
internos e aplicacdes de gestédo de negdcios (LOB) além de e-mail (ex. VPN, Servicos de Terminal).

TECN13 Uso de segmentacéo l6gica de rede, em nivel de servidores, VLANS.

TECN14 Existe um firewall de perimetro centralizado (ndo de estacao de trabalho) para toda a empresa protegendo
acima de 80% de seus sistemas (ex. ISA Server, Checkpoint, Nokia). Utiliza-se o iptables gerenciado por
uma pessoa, sem automatizacao.

TECN15 Existem servidores internos para servicos basicos de rede (DNS, DHCP).
TECN16 NAO ha gerenciamento e mitigacéio de ameacas integrados em cliente, servidores e borda.
TECN17 NAO hé fornecimento de um mecanismo de comunicacio segura (como SIP) para presenca.

TECN18 NAO se implantou uma rede sem fio segura usando Active Directory e IAS/RADIUS para autenticacdo e
autorizacao.

TECN19 Existe uma infraestrutura de servicos de certificados (PKI) gerenciada de forma centralizada. Nao ha
validade juridica em decorréncia da Lei 12.682, de 9 de julho de 2012.

TECN20 Existe uma solucédo de quarentena e de tratamento para dispositivos ndo atualizados ou infectados.
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4.5.3 Protecao e Recuperacéo de Dados

Cédigo Descricao — Protecao e Recuperagédo de Dados

TECN21 NAO ha backup e restauracéo com tempos de recuperacéo definidos por SLA para acima de 80% de seus
servidores.

TECN22 NAO ha uma solucéo gerenciada de backup e restore para acima de 80% ou mais dos servidores criticos
para 0s negocios.

TECN23 HA geréncia de forma centralizada dos backups de dados, de escritérios remotos.

TECN24 USO de virtualizacdo como uma ferramenta para possibilitar backup/protecéo de recuperacdo de desastres
em servidores e aplicacoes.

TECN25 USO de cluster ou tecnologia similar para permitir disponibilidade de aplicacdes e servigos.

4.5.4 Processo de Seguranca

Cédigo Descrigdo — Processo de Seguranga

TECN26 NAO ha um individuo responsével pela seguranca das informacdes e que define processos de seguranca e
0s processos de gerenciamento de riscos.

TECN27 NAO h& um processo formalizado de gerenciamento de riscos de seguranca de informagdes, incluindo
conducédo de avaliagBes de riscos de seguranca (feitas por ela mesma ou por terceiros) e correspondente
mitigac@o em intervalos regulares.

TECN28 NAO ha um processo formalizado de gerenciamento de incidentes.

TECN29 NAO ha um processo de resposta a incidentes que inclua um processo definido de andlise de causas.
TECN30 NAO ha um processo para gerenciar a identidade de usuarios, dispositivos ou servigos.

TECN31 HA um processo para gerenciar controles de antivirus.

TECN32 HA um processo para implantar atualizacdes de seguranca em todos os ativos de T, conectados a rede.

TECN33 NAO ha um processo para verificar a conformidade com politicas de seguranca de todos os dispositivos
conectados a rede.

TECN34 NAO se segue um processo de revisdo de seguranca para aquisicio de software (comercialmente
disponivel, personalizado e desenvolvido internamente).

TECN35 NAO se tem um processo para classificar dados e aplicar controles apropriados de seguranca de dados.

4.5.5 Desenvolvimento

Cdédigo Descricao — Desenvolvimento

TECN36 O nivel de adocao de ferramentas de desenvolvimento e plataformas do legado € de 100%.
TECN37 Monitoramento e/ou gerenciamento de plataforma web limitado.

TECN38 O desenvolvimento web utiliza uma ferramenta WYSIWYG Dreamweaver e o Notepad++. Para aplicacdes
desktop utiliza-se VB 6.0.

TECN39 NAO tem processo estruturado para o desenvolvimento de software.

TECN40 Desenvolvedores individuais sem fungfes dedicadas de suporte a arquitetura, bancos de dados ou QA: os
desenvolvedores desempenham todas as tarefas individualmente.

TECN41 A maioria (>50%) dos projetos de desenvolvimento interno personalizado de sua organizacdo € 100%
desenvolvido em ferramentas e plataformas do legado.
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1. APRESENTACAO

O Relatério das Necessidades de TI (LNTI) reflete as necessidades das areas usuarias em
relagdo a Tecnologia da Informacéo. Ele se baseia no levantamento das necessidades procurando

identificar os setores, seus responsaveis e suas demandas.

O objetivo do relatério € destacar as necessidades da areas do tribunal por informacéo e
servicos de tecnologia da informacéo (TI) para a realizacdo de suas atividades. Com isso, ele
passa a orientar a elaboracdo das acdes que devem ser executadas para o atingimento dos

objetivos estratégicos do planejamento estratégico de TI.

Este documento é apresentado em trés partes. A primeira consiste da apresentacédo, em si,
do escopo do relatério e sua importancia. A segunda parte descreve a metodologia adotada para
a composicao deste documento. E finaliza com a terceira parte que apresenta os resultados do

relatério das necessidades.
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2. METODOLOGIA

O Relatério das Necessidades faz parte da Fase 2 do projeto, finalizando a fase. E o
resultado do levantamento das necessidades de tecnologia da informacéo juntos aos setores do
TCE/RN, que formam os usuarios internos. Ele procura identificar os setores, seus responsaveis e

suas demandas, como se observa na Figura 1.

5 e Relatorio de a
(1) Inventario M- Dl.agnorft!co da | | Maturidade : ; 3
de Tl Situagdo Atual (MATI) =
eInfraestrutura *Metodologias
*Pessoal Utilizadas ;' e e ‘I
oAp"cagﬁes Locais e °Diagn<'>stico de ( Levantamento 1 Relatdrio das 1
Estacbes de Gestéo de Projetos q . L1y]  Necessidades I
2 o as Necessidades 1 1
Usuario +Diagnéstico de L i (LNTI) |
*Contratos Processos & «|dentificar Setores (N [ ——— :
S Serwgos *|dentificar ;
*Cabeamento, 'Invest!mento, Responsavels A
Ener_gia & Cust.e|o Verficar —/
Refrigeracéo *Politica de Necessidades
«Service Desk Seguranca e Consoldar
*Aplicagdes *Relatorio de Necessidades
Corporativas Maturidade (MATI)
*Arquitetura

Figura 1: Relatério de Necessidades de Tecnologia da Informacéo dos departamentos do TCE/RN - Fase 2.

Para a realizagédo desta etapa de andlise, foi utilizado questionario proprio e distribuido aos
responsaveis pelos departamentos do tribunal. O questinario procurou destacar as necessidades
da areas do tribunal por informacéo e servigos de tecnologia da informacéo (TI) para a realizacao
de suas atividades. Elas foram categorizadas em quatro grandes grupos de necessidades
relacionadas a:

¢ Aplicacdes/Sistemas;
e Gestao;
e Infraestrutura; e

e Servicos.

As necessidades representam o0s aspectos prioritariamente demandados pelas areas da
organizacdo, o TCE/RN. E orientam a elaboragdo das a¢bes que devem ser executadas para o

atingimento dos objetivos estratégicos.
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3. NECESSIDADES DA TECNOLOGIA DA INFORMACAO
3.1 MAPA DAS NECESSIDADES DE TECNOLOGIA DA INFORMACAO

3.1.1 Orientagédo do Mapeamento

O relatério de necessidades partiu da andlise do levantamento para identificar as
necessidades da area por informacao e servicos de tecnologia da informacédo (TI) relevantes a
realizacdo das atividades. Para isso, foram utilizados trés aspectos que procuram refletir a
percepcao de cada area sobre suas necessidades. Esses aspectos foram relacionados ao tipo de
necessidade, a sua priorizacdo dentro das atividades desempenhadas por cada area e ao
horizonte temporal para que represente a necessidade para sua realizacao refletindo a percepc¢éo

de impacto na execucao das atividades da area.

O tipo de necessidade demandada de TI pelas areas foram categorizadas em: gestao,
aplicacao, servicos e infraestrutura. A prioridade da necessidade ficou estabelecida em trés niveis:
alta, média e baixa. E o horizonte de tempo planejado para o atendimento da necessidade da area

por servico e informacao de Tl ficou estabelecido em: atual, dentro de 1 ano e até 2 anos.

No total, foram levantadas 207 necessidades pelas areas do TCE/RN. Apés o tratamento e
a analise dos dados resultaram 20 necessidades primarias categorizadas nos 4 grupos citados.
Essas categorias também foram utilizadas para mapear o conjunto das necessidades na

dimensao prioridade-tempo.
Com isso, o relatorio consegue apresentar e destacar o caminho das ac¢des que deve ser

considerado para a atuacdo da area de Tl no atendimento as demandas das demais areas do

tribunal.
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3.1.2 Prioridade e Tempo

Considerando um nivel alto de Alta Prioridade e Curto Prazo

prioridade a ser atendido em um curto 0
8,2%
prazo, as areas demandantes

apontam a infraestrutura como a
m Aplicagdo/Sistemas

. . -, 0
categoria mais critica com 43,4%, 42,6% B Gestdo

1 Infraestrutura

seguida das aplicacbes/sistemas com
42,6%. Ver Figura 2. 43,4%

M Servicos

5,7%

Figura 2: Necessidades de alta prioridade e curto prazo.

Quando  se  trata  de Média Prioridade e Médio Prazo

necessidades em que a percepcao
16,4%

das areas em relacdo a elas ndo é

tdo alta, mas mediana, e um prazo
m Aplicagdo/Sistemas

também médio para atendé-las, as 43,6% | ceqtso

o Infraestrutura

aplicagdes/sistemas séo necessarias

.  Servigos
em 43,6% das necessidades ¢

. . 36,4%
levantadas, seguida da infraestrutura e

em 36,4% dos casos e servicos em 3,6%
16, 4%. Ver Figura 3. Figura 3: Necessidades de média prioridade e médio prazo.

Por fim, nas consideracGes Baixa Prioridade e Longo Prazo
feitas pelas areas demandantes em 10,0%

relacdo a uma prioridade baixa e um

espagco temporal mais de longo SRS

prazo, o destaque ficou com as B Gestdo

53,3%  mnfraestrutura

M Servigos

aplicacdes/sistemas em 53,3% dos  33,3%
casos de necessidades, seguida por
infraestrutura em 33,3% e servicos

em 10,0%. 3,3%
Figura 4: Necessidades de baixa prioridade e longo prazo.
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3.1.3 Necessidades Categorizadas

As categorias utilizadas para agrupar as necessidades das areas demandantes foram
utilizadas para, desde j4, direcionar o foco das ac¢fes da area de Tl do tribunal.

Cddigo Infraestrutura

NECO01 Equipamentos — Aquisicdo e Atualizacao.
NEC02 Conectividade e Redes.

NECO3 Internet - Acesso.

NEC04 Intranet - Melhoria

NECO5 Acesso Remoto.

NEC06 Comunicacao.

NECO7 Seguranca

Cdédigo Aplicacao/Sistemas

NECO08 Desenvolvimento.

NEC09 Aquisicao de Aplicativo.

NEC10 Melhoria/Otimizacéo da Gestédo do Tempo.
NEC11 Portal.

NEC12 Integracéo.

NEC13 Usabilidade.

Cddigo Gestéo

NEC14 Politicas.

NEC15 Capacitagéo.

NEC16 Politica para uso de Redes Sociais.

NEC17 Participacdo dos Usuéarios.

NEC18 Parcerias Internas e Convénios Externos entre Orgéos.
NEC19 Educacao Corporativa.

Cddigo Servigcos
NEC20 Melhoria e Capacitacédo Profissional no Suporte.
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1. APRESENTACAO

O Mapa das Demandas de TI reflete, por outro lado, as necessidades da area de informéatica
relativamente as atividades que desempenha para atender as areas usudrias. Ele esta vinculado
diretamente ao mapa estratégico da Tl e é balizado pelas necessidades das areas usuarias do
TCE/RN.

Este documento é apresentado em trés partes. A primeira consiste da apresentacédo, em si,
do escopo do relatério e sua importancia. A segunda parte descreve a metodologia adotada para
a composicao deste documento. E finaliza com a terceira parte que apresenta os resultados do

mapa de demandas da area de Tl do TCE/RN.
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2. METODOLOGIA

O Mapa de Demandas de Tl faz parte da Fase 3 do projeto. E o resultado do relatério das
necessidades de tecnologia da informacédo do TCE/RN e é consequéncia direta do alinhamento do
mapa estratégico da Tl. Dessa forma, ele faz um mapeamento das demandas e solugdes
desejadas pela area de Tl em conformidade as necessidades das areas do tribunal. Essa relacao
de composi¢cédo do mapa de demandas de Tl € vista na Figura 1.

I
- Diagndstico 1 Mapa das
(2) p| e Anélise da L] Demandas de Tl
: : (MDTI)

Situacdo Desejada

«|dentificar Sy TEE
Tecnologias,

Processos e A )

Servigos que "~

atendam ao LNTI

*Analisar
Sobreposicdes e
Promover
Integracéo

*Avaliar Premissas e
Restricdes
*Viabilizar
Economias de
Escala e Uso de
Boas Praticas

Figura 1: Mapa de Demandas de Tecnologia da Informacéo - Fase 3.

Para a realizacdo desta etapa de analise, foram utilizados questionarios proprios e
entrevistas junto aos principais atores da area de TI, distribuidos por funcéo e responsabilidades.
Foram consideradas 4 fun¢des principais para o levantamento das informacgdes:

e Gestao;
e Infraestrutura;
¢ Desenvolvimento; e

e Suporte.

As demandas da area de TI representam o0s aspectos prioritariamente percebidos devem ser

observadas para a execugao das atividades e para o atingimento dos objetivos estratégicos.
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3. DEMANDAS DA TECNOLOGIA DA INFORMACAO
3.1 MAPA DAS DEMANDAS DE TECNOLOGIA DA INFORMACAO

3.1.1 Orientagédo do Mapeamento

O mapa de demandas é o resultado do levantamento e analise das demandas da &rea de
informatica relevantes a realizacdo das atividades. Para isso, foram utilizados trés aspectos que
procuram refletir a percepcao de cada funcéo dentro da area de Tl sobre suas demandas. Esses
aspectos foram relacionados as consequéncias se nada for feito em relacdo a demanda, ao prazo

para a tomada de decisdo e ao agravamento da situacdo se nenhuma deciséo for realizada.

As demandas foram categorizadas de acordo com as fun¢Bes detectadas na area de TI:
gestdo, infraestrutura, desenvolvimento e suporte. Os aspectos para a avaliacdo da demanda
foram pontuados numa escala que procurou refletir desde a inexisténcia de uma situacdo sem
impacto algum sobre as atividades desempenhadas até um nivel extremo e imediato a ser
considerado sobre a demanda. Esses aspectos foram avaliados através do uso da matriz de

gravidade, urgéncia e tendéncia.

No total, foram levantadas 64 demandas pela area de TI. Utilizou-se um codigo para a
discriminacdo da demanda por fungéo: infraestrutura (INFRxx), desenvolvimento (DESNXxx),
gestdo (GESTxx) e suporte (SUPTxXx).

Com isso, o relatério consegue apresentar e destacar o que deve ser considerado quanto ao

suprimento da &rea de Tl para a melhoria no exercicio de suas atividades de atendimento as

demandas das demais areas do tribunal.
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3.1.2 Demandas Categorizadas e Priorizadas

As categorias para agrupar as necessidades das areas demandantes foram utilizadas para,
desde ja, direcionar o foco das ac¢des da area de Tl do tribunal. Ver Tabela 1.

Por premissa no levantamento das demandas, elas foram mapeadas integralmente para
conhecimento e por entender que se foram apontadas, elas devem ser consideradas, neste caso.
Assim, ndo se deve entender o levantamento comparando-se unicamente a pontuacdo obtida na
matriz GUT.

Tabela 1: Levantamento mapeado das demandas da area de Tl do TCE/RN.

Cadigo Funcdo Demanda GUT
DMDO01 DESNO1 Encarreramento mais adequado de remuneracéo e beneficios. 125
DMD02  SUPTO01 Melhoria do sistema de recepgéo do SIAI. 125
DMD03  SUPT02 Melhoria na comunicacao interna do suporte e dele com as demais func¢des de TI. 125
DMD04  SUPTO03 Questao de comunicagdo, area de suporte fora das pautas de reunides, atualizagao. 125
DMDO05 INFRO1 Criacao de politica de backup e recuperacao a desastres. 100
DMDO06 DESNO02 Adogao de versionamento de todos os projetos com relagéo ao cédigo. 100
DMD07 GESTO01 Ampliar o quadro de servidores da diretoria. 100
DMD08 SUPT04 Sistema de chamados gerais - Falta de controle dos equipamentos (exceto SIAl). 100
DMDO09 INFRO2 Publicagéo de nova resolucéo de TI. 80
DMD10 INFRO3 Criacao de politica de seguranca da informacao. 80
DMD11 DESNO03 Ampliagdo do quadro de programadores DBA e assessor técnico de informética. 80
DMD12 DESNO4 Definicdo de papéis e responsabilibades. 80
DMD13 GEST02 Programa de capacitagdo constante para usuarios dos sistemas (internos e externos). 80
DMD14  SUPTO05 Melhoria na rotina na mudanca de senhas dos usuaios do portal do gestor. 80
DMD15  SUPTO06 Sistema para o préprio juridiscionado resgartar os dados enviados pelo SIAI. 80
DMD16 INFRO4 Aquisicéo de appliance UTM (Firewall/IDS/IPS) e controle de acesso (web filter). 64
DMD17 INFRO5 Sitemas de monitoramento fisico ambiental automatizado, com sensores e alertas. 64
DMD18 INFRO6 Melhor remuneracgéo dos efetivos. 64
DMD19 DESNO5 Adocao de sistemas de chamados. 64

DMD20 GESTO03 Desenvolvimento de sistemas gerenciado e com préaticas documentadas e formalizadas. 64
DMD21 INFRO7 Seguranca ldgica e fisica dos dados do TCE/RN, com controles e politica de seguranca. 48

DMD22 INFRO8 Correio eletrdnico, com quotas, controles e armazenamento definidos e com poalitica. 48
DMD23 INFRO9 Criacéo de politica de acesso a Internet. 48
DMD24  DESNO6 Atualizagdo para tecnologias mais modernas de programacao. 48
DMD25 DESNO7 Adocao de préticas ageis para o desenvolvimento de projetos. 48
DMD26  DESNO8 Criacdo de ambientes de desenvolvimento, homologacéo e producgéo. 48
DMD27 DESNO09 Padronizacédo de cddigo, relatérios e outros artefatos gerados pela DIN. 48
DMD28 DESN10 Necessidade de conformidade legal nos critérios de licitacao para a area de TI. 48
DMD29 GEST04 Planejamento das demandas por projetos para melhoria no atendimento. 48
DMD30 GESTO05 Politica de segurancga. 48
DMD31  SUPTO07 Melhor capacitacao do pessoal do TCE com relagdo a informatica. 48
DMD32  GESTO06 Estruturar a diretoria com geréncias especializadas. 45
DMD33  GESTO07 Atualizagdo tecnolégica dos técnicos. 45
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Cadigo Funcdo Demanda GUT
DMD34 INFR10 Autoridade sobre o dominio do tce.rn.gov.br perante o registro.br. 36
DMD35 INFR11 Sistemas CMS no portal para facil manutencéo e atualizagdo, e com recursos analiticos. 36
DMD36 DESN11 Capacitacdo dos servidores. 36
DMD37 DESN12 Processos definidos para a melhoria na comunicacéo no setor e do setor com o TCE. 36
DMD38 DESN13 Ferramenta de deployment para migracdo de funcionalidades. 36
DMD39 DESN14 CertificagBes especificas na area de desenvolvimento. 36
DMD40 GESTO08 Posicionar a Diretoria de forma estratégica dentro da organizagéo. 36
DMD41 GEST09 Acompanhamento e monitoramento de atendimento aos usuarios. 36
DMD42  GEST10 Ampliacdo da infraestrutura. 36
DMD43  SUPT08 Melhor capacitacdo dos estagiarios para protocolar com relacéo a recepcao do SIAI. 36
DMD44  SUPT09 Geréncia de configuragcédo dos equipamentos do TCE. 36
DMD45 INFR12 Cursos de atualizagéo/especificos para a funcéo de infraestrutura. 27
DMD46 INFR13 Melhorias em infraestrutura da rede do TCE/RN. 27
DMD47 INFR14 Seguranca propria na utilizacdo de cameras IP para pontos criticos da DIN. 27
DMD48 INFR15 Fornecer certificagdes (ITIL, COBIT, ISOs, PMP, etc.) para os efetivos. 27
DMD49 INFR16 Banco de horas para aqueles que precisem trabalhar em horarios fora do expediente. 27
DMD50 DESN15 Melhor integragdo do usuario final do sistema no processo de produgdo de software. 27
DMD51 DESN16 Estabelecimento de entregas parciais contemplando documentacdo, manuais e codigo. 27
DMD52 DESN17 Criacdo de Portif6lio de servigos. 27
DMD53 DESN18 Banco de horas para aqueles que precisem trabalhar em horarios fora do expediente. 27
DMD54  GEST11 Programas de boas praticas para 0s usuarios internos e externos. 24
DMD55 INFR17 Rede sem fio corporativa interna e para para visitantes. 18
DMD56 DESN19 Definigdo de critérios claros e publicos para a priorizagdo da criagdo dos sistemas. 18
DMD57 DESN20 Geréncia de projetos. 18
DMD58  SUPT10 Suporte via chat, na area restrita, chat corporativo (interno). 18
DMD59 SUPT11 Capacitagdo técnica e atualizagédo do pessoal de suporte. 18
DMD60 INFR18 Aquisicéo de software de backup profissional que suporte vmware e file system. 12
DMD61 DESN21 Documentacao dos sistemas legados. 12
DMD62  SUPT12 Melhores maquinas. 12
DMD63 INFR19 Ar condionados de precisao. 8
DMD64  DESN22 Padronizacdo das ferramentas de desenvolvimento. 8
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1. APRESENTACAO

Este documento propbe as diretrizes e as premissas para 0 uso de tecnologias de
informacédo e comunicacdo no TCE/RN. As diretrizes propostas sdo as linhas que norteiam o

pleno funcionamento da Tl e dever&o ser aprovadas juntamente com o Plano de TI.

O plano diretor € um plano de mais longo prazo, sem alteragbes constantes. Deve ser

revisado na medida necessaria, mas deve-se evitar sempre que possivel altera-lo.
Este documento esta organizado em trés partes. A primeira parte tratou da apresentacao de

sua abrangéncia. A segunda relata a metodologia utilizada. A terceira define as diretrizes e

premissas da tecnologia da informacéao para o TCE/RN.

TCE/RN 2012 - PDTI PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO - VERSAO 1.0 Péagina 3 de 11



7 TRIBUNAL DE CONTAS DO ESTADO 3BID e

v/

Diretoria de Informatica

PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO

2. METODOLOGIA

Este documento foi elaborado a partir das discussées com a equipe de Tl e com 0s usuarios
internos, abrangendo a totalidade das &reas do TCE/RN. Foram considerados para a sua
formulacao diversos documentos que norteiam o uso da Tl na administracédo publica. Eles seguem

em anexo.

A elaboracéo das diretrizes e premissas constituem a Fase 4 do projeto, conforme Figura 1.

| N3o T R PR
Plano Diretor
— de Tl

(PDTI)

Levantamento

Alinhamento

para a Geragao
do PDTIC

«Verificar Recursos, G \._ _____

Elaborar
Planos II
de Acdo

Orcamento e i
Cronograma

sLevantar Acdes e

Projetos em PETI
Andamento

*Avaliar Riscos

versus Beneficios

*Priorizagéo

Figura 1: Plano Diretor de Tl - Diretrizes e Premissas.

Para atender aos resultados obtidos em todo o processo de desenvolvimento do projeto
alinhados ao planejamento estratégico de TI, as diretrizes foram estabelecidas em categorias:
Estrutura Organizacional, Papéis e Funcdes, Modelo de Decisdo, Arquitetura, Infraestrutura,
Seguranga, Riscos, Projetos, Processos, Servicos, Pessoal, Contratos, Or¢camento, Software,

Atualizag&o.
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3. DIRETRIZES E PREMISSAS

3.1 MAPA DAS DIRETRIZES E PREMISSAS

Cdédigo Estrutura Organizacional

Deve-se esclarecer e definir a estrutura organizacional da Tl que facilite a execucéo das agbes e a obtencdo

RIRYS dos resultados contidos no Plano Estratégico da Tl do TCE/RN.

A Tl deve ter uma estrutura conhecida por todos que facilite a comunicagdo com os usuéarios e aumente a

Rlge produtividade da equipe.

Cdédigo Papéis e Funcdes

Os papéis e fungdes da Tl devem ser esclarecidos e definidos. Deve-se evitar a duplicagéo de esforcos e o

DP0O3 . .
improviso.

DPO4 Os objetivos estratégicos contidos no Plano Estratégico de Tl do TCE/RN devem ser o norte para a
priorizacé@o das atividades desempenhadas pela TI.

DPO5 A Tl deve definir a forma e os responsaveis para divulgar os servicos e solucdes existentes para todo o

TCE/RN. A forma de divulgacéo deve ser objetiva e redigida de forma simples.

A area de Tl deve ter uma atuagéo clara e definida como forma de facilitar o suporte aos usuérios da Tl. Em
DP06 contrapartida os usuérios devem respeitar as prioridades da equipe de Tl e entender a forma de atuacéo da
TI.

Cddigo Modelo de Decisao

Decis@es referentes aos principios a serem seguidos pela Tl devem ser tomadas pelos gestores do TCERN

DI e estar de acordo com este Plano Diretor de Tl e o Planejamento Estratégico de Tl do TCERN.

Decis@es referentes a arquitetura e infraestrutura de Tl devem ser tomadas prioritariamente pelo gestor de

L0 Tl de acordo com o Plano Estratégico de Tl do TCE/RN.

Decis@es referentes ao desenvolvimento e aquisi¢cao de novas aplicacdes devem ser tomadas
DP0Q9 prioritariamente em conjunto pelo gestor de Tl e pela area de negécio demandante respeitando as
prioridades definidas no Plano Estratégico de TI.
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Cdédigo Modelo de Deciséo

Decis@es referentes aos investimentos e ao custeio da Tl devem ser tomadas prioritariamente pelos

DiFd gestores do TCERN com o apoio do gestor de Tl de acordo com o Plano Estratégico de TI.

Cdédigo Arquitetura

A arquitetura de sistemas deve ser sempre que possivel desenvolvida com vias as reaproveitamento dos

DIFELS componentes do sistema para efeito de redugéo de custos e aumento de produtividade.

A arquitetura dos sistemas desenvolvidos e contratados deve sempre ser documentada e arquivada para

D efeito de controle.

Cddigo Infraestrutura

A infraestrutura deve ser baseada em solug6es padrdes. A padronizagdo deve atingir todos os componentes
DP13 da infraestrutura incluindo hardware, software e servigos. A padronizagéo reduz custos e possibilita uma
estratégia mais simples para a reposicao de pecas e partes de equipamentos e sistemas.

Deve-se evitar a aquisi¢céo de partes da infraestrutura que utilize componentes proprietarios e que tornem o

Dl processo de atualiza¢do oneroso e dependente de fabricante.

DP15 A infraestrutura e seus componentes deve ser devidamente documentada e atualizada.

Deve-se promover sempre que possivel a melhoria dos links de comunicagéo e a melhoria do acesso a

Dl Internet com vistas a melhorar a agilidade e o atendimento da populacéo pelo TCE/RN.

Deve-se considerar nas decisdes de infraestrutura alternativas atuais para aquisicao de infraestrutura na

DP17 .
forma de servigos.

Cddigo Seguranca

Deve-se adotar e aprovar uma politica de seguranca que esteja em conformidade com o plano estratégico
DP18 da Tl do TCE/RN. A politica e seus diversos pontos deve sempre priorizar o bom uso da TI mesmo que isto
signifique alguma restricdo de acesso ou uso de dispositivos e sistemas.

Devem existir claramente definidos na politica de seguranca as regras para uso de dispositivos pessoais

DP19 dentro do TCE/RN incluindo o uso de smartphones, dispositivos de armazenamento, tablets e outros afins.
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Cdédigo Seguranca

Devem existir claramente definidos na politica de seguranca as regras para a utilizacdo de armazenamento

DA externo (Computagdo em Nuvem, Internet).

Devem existir claramente definidos na politica de seguranca as regras para a utilizagao dos sistemas para

DiFel usuarios fora do ambiente fisico do TCE/RN.

DP22 A politica de seguranca deve também abranger a informacao ainda néo digitalizada.

Cdédigo Riscos

Deve-se sempre que possivel mitigar o risco ndo concentrando as contragdes de servicos em um Unico
DP23  contrato. Novas contratacdes de servicos devem sempre que possivel serem realizadas em lotes de
servigos afins.

O acompanhamento dos contratos e dos niveis de servi¢o definidos deve proporcionar a atuacéo de forma
DP24  proativa da equipe de Tl com vistas a manter em funcionamento os servigos de Tl considerando as
competéncias da equipe interna.

Politicas de backup e restore devem ser definidas, mantidas e testadas de acordo com boas praticas da
DP25 industria como forma de preservar dados e informacdes criticas e visando reestabelecer a operagéo do
TCE/RN.

Procedimentos de contingéncia incluindo recuperacao a desastres devem ser formulados baseados em
DP26 boas praticas da industria com vistas a mitigar o risco de operacdo do TCE/RN. Estes procedimentos devem
ser testados de forma periddica de forma a garantir o pleno funcionamento do TCE/RN.

Cddigo Projetos

Os projetos devem ser priorizados de acordo com as agdes estabelecidas no Planejamento Estratégico de

DP27" 1/ 4o TCE/RN.

A gestéo de projetos deve sempre que possivel utilizar uma ou mais metodologias de projeto que permitam

DI obter ganho de produtividade e a execucgédo dos projetos dentro de prazo e orgamento previsto.

DP29 A gestao de projetos deve sempre seguir as metodologia(s) definida(s) pela Tl do TCE/RN.

A gestéo do portfélio de projetos incluindo a priorizagao deve sempre estar de acordo com o Planejamento

Ll Estratégico de Tl do TCE/RN.
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Cdédigo Processos

Os processos de Tl devem ser prioritariamente desenvolvidos e estruturados com base nas necessidades

Dl dos servigos de TI.

Os processos de Tl devem procurar seguir o padrao da biblioteca ITIL v3 incluindo as fases de estratégia,

DP32 ) e ~ . - .
design, transicdo, operacdo e melhoria continua dos servicos.

Cdédigo Servicos

Os servicos de Tl devem ser desenvolvidos ou contratados prioritariamente para atender os objetivos

Dl estratégicos definidos no Plano Estratégico do TCE/RN.

Os acordos operacionais com fornecedores devem ser definidos nos contratos com vistas a preservar e

bl garantir o funcionamento dos diversos sistemas existentes no TCE/RN.

Os acordos de nivel de servico com os usuarios e os acordos operacionais com fornecedores devem
DP35 considerar diferentes niveis e métricas para a obtencdo da qualidade na prestacédo dos servicos de Tl do
TCE/RN.

Caodigo Pessoal

A melhoria das competéncias do pessoal de Tl deve ser uma prioridade do TCE/RN. Estas competéncias
DP36 estéo diretamente relacionada com a melhoria da maturidade da fungéo Tl e por consequéncia com a
melhoria do atendimento dos objetivos do plano estratégico de Tl do TCE/RN.

As politicas de Recursos Humanos do TCE/RN devem incentivar a melhoria da capacitacdo dos

Ly funcionarios da TI.

O TCE/RN deve sempre que possivel permitir e apoiar que funcionarios participem de eventos, cursos ou
DP38 mesmo congressos relacionados as atividades exercidas na Tl e que permitam que estes funcionarios se
reciclem e troquem informacdes com funcionarios de outros 6rgaos.

Cddigo Contratos

A equipe de Tl deve sempre que possivel adotar padrdes para todos os contratos com terceiros. A

DlpeY) padronizacao permite obter aumento de produtividade e facilita o gerenciamento dos contratos.

Os contratos devem ter clausulas que estabelecam a contra partida para situagées de ndo cumprimento dos

Lt acordos estabelecidos.
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Cdédigo Contratos

DP41  Os contratos devem ser controlados e arquivados para fins legais.

Cédigo Orcamento

Devera ser definido, assim que possivel, um orcamento para a Tl que suporte as necessidades do plano
estratégico de Tl do TCE/RN. Este orcamento deve priorizar a operagdo normal da Tl, ou seja o custeio,

DP42 , . - . . L ~ D ;
mas também deve incluir verba para investimento que possibilite a execu¢édo em tempo habil dos projetos
definidos nas ag¢6es oriundas do Planejamento Estratégico de Tl do TCE/RN.

DP43 Os recursos para a execucado dos projetos relacionados ao Planejamento Estratégico de Tl do TCE/RN

devem ser claramente definidos juntamente com as fontes para estes recursos.

Cdédigo Software

DP44 Deve-se sempre que possivel priorizar solugées baseadas em software livre. Esta € uma recomendacéo
gue deve sempre balizar as aquisi¢cdes de software e o desenvolvimento interno de novos sistemas.

Caodigo Atualizacdo

Este plano de diretrizes deve ser atualizado sempre que necessario com um total controle das versoes.
DP45 Recomenda-se que as atualizagdes s6 sejam feitas em casos realmente necessarios As grandes
atualizacdes podem ser feitas ao tempo das atualiza¢des do Plano Estratégico de Tl do TCE/RN.
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3.2 BASE LEGAL DE REFERENCIA

As bases legais, normas e recomendacfes que sustentam as diretrizes e premissas deste

plano diretor sdo cobertas pelas seguintes referéncias:

Acordao 111/2011 — TCU.

Acordéo 1382/2009 — TCU.

Acordao 2612/2011 — TCU.

Aco6rddo 380/2011 — TCU.

Acordao 594/2011 — TCU.

Acérddo 7312/2010 — TCU.

COBIT® 5.

Estratégia Geral de Tecnologia da Informacao — EGTI 2010. SISP, MPOG-SLTI.
Instrugdo Normativa SLTI/MP 04/2008.

ISO 27001.

ITIL® 3.

Lei Complementar No. 101, 04/05/2000 - Presidéncia da Republica - Casa Civil - Lei de
Responsabilidade Fiscal (LRF).

Lei da Informacéao, Lei No. 12.527, 18/11/2011 - Presidéncia da Republica - Casa Civil.
Plano Diretor de Tecnologia da Informacdo PDTI. MPOG, anexo a portaria 961/2009.
Dezembro de 2009.

Portal de Software Livre da Presidéncia da Republica.

Regimento Interno, Resolu¢éo No. 009/2012 - TCE/RN.

Resolucdo No. 002/2003 - TCE/RN (Seguranga no uso dos recursos computacionais).
Resolucdo No. 024/2012 - TCE/RN.

Resolucdo No. 22/2011 - TCE/RN (Sistema Integrado de Auditoria Informatizada — SIAl).
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