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TERMO DE REFERENCIA

1. DEFINICAO DO OBJETO
1.1. Orientar a aquisicdo, via inexigibilidade de licitacdo, de servico de atualizac&o e suporte
técnico para conjunto de componentes de software para solucdes de certificacdo digital com suporte
técnico pelo periodo de 24 (vinte e quatro) meses, conforme condi¢des, quantidades e exigéncias
estabelecidas neste Termo, para utilizacdo pela Diretoria de Tecnologia da Informacao deste
Tribunal de Contas:

ITEM ESPECIFICAQAO QUANTIDADE
Servico de atualizagdo e suporte técnico para conjunto de
componentes de software para solugbées de certificagao digital com
suporte técnico pelo periodo de 24 meses.

Referéncia: PKI SUITE.

Requisitos minimos:

1. Equipamento do tipo comutador de rede ethernet com capacidade
de operacdo em camada 3 do modelo OSI;

2. Estar em conformidade com as Politicas de Assinatura da ICP-BR, incluindo
as politicas que necessitam de Carimbos de Tempo;

3. Estar aderente a todos os requisitos de documentagdo, de seguranga e
funcionais constantes no Manual de Condutas Técnicas 8 — Volume | (MCT
8 Vol. I) — Versdo 1.0, elaborado e emitido pelo Instituto Nacional de
Tecnologia da Informacao (ITI);

4. Devera ser compativel com tokens, smartcards e HSM’s do mercado que
implemente o padrdo PKCS#11;

01 5. Permitir assinar e co-assinar digitalmente documentos eletrénicos; 01

6. Verificar e validar assinaturas digitais em documentos eletronicos;

7. Verificar e validar certificados digitais;

8. Extrair informacgdes de certificados digitais;

9. Extrair informagdes de assinaturas digitais;

10. Suporte para solugdes que utilizem linguagem .NET, .NET Core, Java, CH,
Python, Ruby, PHP e Node.js.

11. Possuir suporte a Docker.

12. Deve suportar a verificagao e assinatura de arquivos, incluindo a cadeia de
certificados, nos formatos PKCS#7, CADES (CMS Advanced Electronic
Signature), XMLDSig e XADES (XML Signature Advanced Electronic
Signature), no servidor (Server-side) e no cliente (Client-Side);

13. Estar habilitado para linha nShield de HSM’s da Thales e-Security e
Dinamo Networks;

14. Ser compativel com as versdes mais recentes dos navegadores Firefox, e
Google Chrome (Windows, Mac OS e Linux) e Microsoft Edge;

15. Ser compativel para execucdo cliente em estacdes com Windows 10 ou

superior.
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2. FUNDAMENTACAO DA CONTRATACAO

2.1. Este Tribunal utiliza o pacote de componentes de softwares denominado PKI SUITE para

2.2.

2.3.

2.4.

2.5.

viabilizar o desenvolvimento mais rdpido e eficiente de sistemas que utilizam as
funcionalidades de assinatura digital, validacdo de documentos assinados eletronicamente,
emissdo de certificados, autenticacdo e autorizacdo segura de usuarios.

Os referidos componentes de software estdo integrados a um amplo conjunto de sistemas
utilizados por este Tribunal, notadamente o sistema de Processo Eletronico, assim como
todos os sistemas que demandam a validade juridica proporcionados pela assinatura e
validagao digital de documentos.

Conforme documentado na Certiddo n.2 250612/43.698 emitida pela ASSOCIACAO
BRASILEIRA DAS EMPRESAS DE SOFTWARE (ABES), a empresa LACUNA SOFTWARE LTDA
EPP é a uUnica desenvolvedora e detentora dos direitos autorais e de comercializagao,
autorizada a comercializar em todo territério nacional o programa para computador PKI
SUITE, englobando todos os seus médulos (Web PKI, REST PKI, PKI SDK e PKI EXPRESS).

A referida certiddo comprova a exclusividade de fornecimento do servico de suporte e
atualizacdo do pacote de componentes de software PKI SUITE pela empresa LACUNA
SOFTWARE LTDA EPP, inscrita no CNPJ sob o n? 20.658.903/0001-71, com sede a Q SHC/N
EQ 102/103, BLOCO A, ENTRADA B, 1 ANDAR, SALA 6A — Asa Norte, CEP 70722-400 —
Brasilia/DF.

Pelo exposto, este Nucleo de Contratacdes em Tl recomenda a adoc¢do da modalidade de
inexigibilidade de licitacdo para esta pretendida contratacao.

3. DESCRICAO DA SOLUCAO COMO UM TODO

3.1.

A solucdao compreende a contragao dos servicos de suporte e atualizacdo do pacote de
componentes de software PKI SUITE mantido, com exclusividade, pela empresa LACUNA
SOFTWARE LTDA EPP e utilizado por este Tribunal de Contas em todos os sistemas que
demandam as funcionalidades de assinatura e validacao digital de documentos eletronicos,
além da autenticacdo e autorizagao segura de usuarios.

REQUISITOS DA CONTRATACAO
4.1.

Das obrigacdes da contratada
4.1.1. Além das obrigacdes resultantes da aplicacdio da Lei n° 14.133/2021, a
CONTRATADA deve:

a. Selecionar e utilizar materiais com baixo impacto ambiental e baixo consumo de
energia e também materiais reciclaveis, para fins de otimizacdo dos produtos ou
das técnicas, de forma a obter maior eficiéncia no uso de energia € menor
desperdicio de materiais (maior eficiéncia de energia ou uso de energia
ambientalmente compativel), com fulcro na busca pela sustentabilidade ambiental
no desempenho das atividades originadas deste contrato.

b. Indicar formalmente preposto para funcionar como elo entre a empresa e a
CONTRATANTE para solucdo de todos os assuntos necessarios para execugéo do
contrato.

C. Responsabilizar-se pelos encargos trabalhistas, previdenciarios, sociais, fiscais,

comerciais e outros, resultantes do Contrato, conforme exigéncia legal.
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K.

412. A

Responsabilizar-se civil, penal e administrativamente, sob as penas da lei, por
quaisquer danos e ou prejuizos materiais ou a pessoas que venha a causar e/ou
sejam causados por seus empregados ou prepostos 8 CONTRATANTE, incluindo
todas as despesas diretas e indiretas para o desempenho do objeto deste Termo.
Apresentar o preco do objeto contratual abrangendo todas as despesas, entre as
quais se destacam: impostos, taxas, fretes, seguros e demais encargos de qualquer
natureza, que se fagam indispensaveis a perfeita execucdo do objeto.

Utilizar de forma privativa e confidencial os documentos fornecidos pela
CONTRATANTE para a execucédo do contrato.

Né&o transferir a outrem, no todo ou em parte, o fornecimento do objeto.

Efetuar a entrega do objeto em perfeitas condi¢des, conforme especificagdes, prazo
e local constantes neste Termo de Referéncia.

Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o
Cadigo de Defesa do Consumidor (Lei n° 8.078, de 1990);

Comunicar a Contratante, no prazo maximo de 48 (quarenta e oito) horas que
antecede a data da entrega, 0s motivos que impossibilitem o cumprimento do prazo
previsto, com a devida comprovacao.

Manter durante toda a vigéncia da contratacdo a devida compatibilidade com as
obrigacGes assumidas, todas as condic¢des de habilitacdo e qualificacdo exigidas.
empresa CONTRATADA devera se enquadrar junto ao fabricante como

PARCEIRO COMERCIAL OU REPRESENTANTE AUTORIZADO. Tal premissa
visa assegurar que 0 FORNECEDOR tem autorizacdo e capacitacdo técnica adequadas,
fornecidas pelo fabricante para comercializar, instalar, configurar e oferecer suporte ao
produto ofertado. A comprovacao de PARCEIRA/REPRESENTANTE devera ser feita
através de documento expedido pelo fabricante da solugéo.

4.2. Das obrigacdes da contratante
42.1. Além das obrigacbes resultantes da aplicagio da Lei n° 14.133/2021, o
CONTRATANTE deve ainda:

a.

b.

4.3. Garantia

fiscalizar e acompanhar a entrega do objeto, nas formas previstas na Lei
14.133/2021.

Prestar as informacgdes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA;

Efetuar o pagamento a CONTRATADA de acordo com o prazo e a forma
estabelecida na Resolucdo n° 021/2016-TCE, de 06 de setembro de 2016;

Notificar a CONTRATADA, por escrito, sobre imperfeicbes, falhas ou
irregularidades constatadas no objeto fornecido, para que sejam adotadas as
medidas corretivas necessarias.

Aplicar as penalidades previstas na legislacdo vigente em caso de inadimplemento
das obrigacGes constantes neste Termo de Referéncia, observado o contraditério e
a ampla defesa.

4.3.1. No que tange aos requisitos de garantia e manutencao, serdo aplicadas as disposi¢oes
da Lei n®8.078, de 11.09.1990, e alteracdes (Codigo de Defesa do Consumidor).

4.3.2. Esta modalidade de cobertura de garantia devera, obrigatoriamente, entrar em vigor a
partir da data de atesto da respectiva nota fiscal dos servicos disponibilizados.

4.4. Acordo de Nivel de Servico
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4.4.1. Os prazos de resposta e solucdo dos chamados de suporte técnico abertos seguirdo a
Tabela abaixo:

Prioridade Incidente SLA Resposta | SLA Solugdo
Altissima | Indisponibilidade total 02 horas 04 horas
Alta Indisponibilidade parcial 04 horas 08 horas
Média Sem impactos sobre a produgéo 04 horas 72 horas

4.4.2. As demandas recebidas entre as 18h e 09h serdo tratadas somente na primeira hora do
préximo dia util.

4.4.3. Para o devido atendimento, a CONTRATANTE devera observar que o atendimento €
de segunda a sexta-feira, de 09 as 18h, por meio remoto, e abertas via e-mail
suporte@lacunasoftware.com.

4.5. Sancdes aplicaveis
45.1. Pela inexecucdo total ou parcial do objeto deste contrato, a Administracdo pode
aplicar a contratada as seguintes san¢oes:

I.  Adverténcia por escrito, quando do ndo cumprimento de quaisquer das
obrigacBes contratuais consideradas faltas leves, assim entendidas aquelas que
ndo acarretam prejuizos significativos para o servico contratado;

Il.  Multa de:

a.

C.

d.

0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia
sobre o valor total da contratacdo em caso de atraso na execucdo dos
servicos, limitada a incidéncia a 15 (quinze) dias. Ap6s o décimo quinto
dia e a critério da Administracdo, no caso de execucdo com atraso,
poderd ocorrer a ndo aceitacdo do objeto, de forma a configurar, nessa
hipbtese, inexecucdo total da obrigacdo assumida, sem prejuizo da
rescisdo unilateral da avenca;

0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor total
da contratacdo, em caso de atraso na execucdao do objeto, por periodo
superior ao previsto no subitem acima, ou de inexecucdo parcial da
obrigacdo assumida;

0,1% (um décimo por cento) até 15% (quinze por cento) sobre valor total
da contratacdo, em caso de inexecucdo total da obrigacéo assumida; e

as penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.

I11.  Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou
unidade administrativa pela qual a Administracdo Publica opera e atua
concretamente, pelo prazo de até dois anos;

IV. Sancdo de impedimento de licitar e contratar com a Administracdo Publica, com
0 consequente descredenciamento no SICAF pelo prazo de até cinco anos.

V. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo
Publica, enquanto perdurarem os motivos determinantes da punicdo ou até que
seja promovida a reabilitacdo perante a propria autoridade que aplicou a
penalidade, sempre que a contratada ressarcir o contratante pelos prejuizos
causados;
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45.2. A sanc¢do de impedimento de licitar e contratar prevista no subitem “iv”’ também ¢
aplicavel em quaisquer das hipoteses previstas como infragdo administrativa neste
instrumento:

[13%2] [13PPLE] ({32 (Y1)

4.5.3. As sangdes previstas nos subitens “1’, “iii”, “iv”’ e “v” poderao ser aplicadas a
contratada juntamente com as de multa, descontando-a dos pagamentos a serem
efetuados.

454. A aplicacdo de qualquer das penalidades previstas realizar-se-& em processo
administrativo que assegurara o contraditério e a ampla defesa a contratada

455. A autoridade competente, na aplicacdo das sancOes, levard em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado & Administracéo, observado o principio da proporcionalidade.

4.5.6. As penalidades serdo obrigatoriamente registradas no SICAF.

5. GESTAO E FISCALIZACAO DA CONTRATACAO

5.1.

5.2.

5.3.

5.4.
5.5.

O prazo para a disponibilizacdo dos servicos é de 30 (trinta) dias corridos, contados do
recebimento da ordem de compra ou de servico, no seguinte endereco: Avenida Presidente
Getulio Vargas, 690 - Petropolis, Natal - RN, 59012-360, Tribunal de Contas do Rio grande
do Norte. O horéario de recebimento de bens sera de 08h as 12h. Caso se aplique, o envio de
licencas de uso, chaves de acesso ou numeros de registro devem ser enviadas para o e-mail
dti@tce.rn.gov.br.

A Fiscalizagdo da execucdo do contrato sera feita por servidor do TCE/RN, designado
especificamente para essa tarefa, ao qual caberd determinar o que for necessario para
regularizagéo de faltas ou defeitos verificados, nos termos do art. 117 da Lei n® 14.133/2021.

Fica reservada a fiscalizacdo do contrato, o direito e a autoridade para resolver todo e
qualquer caso singular, omisso ou duvidoso, ndo previsto e tudo o mais que se relacione com
0 objeto contratado, desde que ndo acarrete dnus para 0 TCE/RN ou modificacdo da
contratacao.

As decisdes que ultrapassarem a competéncia do gestor caberdo a autoridade superior.

A Contratada devera aceitar, antecipadamente, todos os métodos de inspecao, verificacdo e
controle a serem adotados pela Gestdo e Fiscalizacdo, obrigando-se a fornecer todos o0s
dados, elementos, explicacOes, esclarecimentos, solu¢fes e comunicacdes necessarios para
tanto.

6. CRITERIOS DE MEDICAO E DE PAGAMENTO

6.1.

Critérios de medicdo

6.1.1. O recebimento do objeto sera realizado de forma proviséria pelo fiscal do contrato ,
no prazo maximo de 3 (trés) dias uteis, nos termos do art. 140, inciso II, “a”, da Lei n°
14.133/2021.

6.1.2. O objeto sera rejeitado, no todo ou em parte, se em desacordo com as especificaces
constantes neste Termo de Referéncia, devendo ser substituidos no prazo de 5 (cinco)
dias, a contar da notificacdo da contratada, as suas custas, sem prejuizo da aplicacdo
das penalidades.

6.1.3. Se, ap0s 0 recebimento provisorio, constatar-se que o objeto foi executado em
desacordo com o especificado, com defeito ou incompleto, a fiscalizagdo notificara por
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escrito a contratada, interrompendo-se 0s prazos de recebimento e pagamento até que
sanada a irregularidade. Estando em conformidade, sera efetuado o recebimento
definitivo.

6.1.4. O recebimento definitivo do objeto sera efetuado, nos termos do art. 140, inciso II,
“b”, da Lei n°® 14.133/2021, no prazo maximo de 15 (quinze) dias uteis, admitida a forca
tacita, depois de verificada a conformidade das especificacbes com aquelas consignadas
no Termo de Referéncia.

6.1.5. O aceite/aprovacéo dos produtos pelo TCE/RN nao exclui a responsabilidade civil do
fornecedor por vicio de quantidade e/ou qualidade ou disparidades com as
especificacOes estabelecidas no Termo de Referéncia.

6.2. Do pagamento

6.2.1. A contratada devera apresentar a nota fiscal pela prestacdo do servi¢co contratado e as
certiddes de quitacdo mediante 0 sitio do TCE/RN
(https://www.tce.rn.gov.br/NotaFiscal/Index) na area “Servigos e Consultas”, no botdo
“Enviar Nota Fiscal” para que seja procedido o pagamento pela Coordenadoria de
Orcamento e Financas da Diretoria de Recursos e Finangas do TCE/RN.

6.2.2. O pagamento sera efetuado pelo TCE/RN em uma Unica parcela mediante crédito em
conta corrente da contratada, no prazo de até o 30 (trinta) dias, contado do atesto da nota
fiscal.

6.2.3. Na hipotese da apresentacdo de erros no documento de cobranga, fica suspenso o
prazo para 0 pagamento, prosseguindo-se a contagem somente apds a apresentada nova
documentacao sem erros.

7. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

7.1. A aquisicdo do objeto serd fundamentada na artigo 74, I, da Lei n® 14.133/2021, atendidas as
demais especificacdes deste Termo de Referéncia.

7.2. Para fins de habilitacdo da empresa para contratar com o TCE/RN, devera ser apresentada,
juntamente com a proposta, obrigatoriamente, a seguinte documentacéo:

a) QUALIFICACAO ECONOMICO-FINANCEIRA: Certiddo Negativa de Faléncia ou
Recuperacdo Judicial expedida pelo Distribuidor da sede da Licitante.

b) REGULARIDADE FISCAL: Comprovante de Inscricdo no Cadastro Nacional de
Pessoas Juridicas — CNPJ, expedido pela Receita Federal; Certiddo de Regularidade do
FGTS - CRF, emitido pela Caixa Econémica Federal; Certiddo Conjunta Negativa de
Débitos relativos aos Tributos Federais e a Divida Ativa da Unido, emitida pela
Procuradoria Geral da Fazenda Nacional com a Receita Federal do Brasil; Certiddo
Negativa de Débito do Estado do domicilio ou sede do licitante; Certiddo Negativa de
Débito do Municipio do domicilio ou sede do licitante;

c) CERTIDAO NEGATIVA DE DEBITOS TRABALHISTAS: Certiddo Negativa de
Débitos Trabalhistas, emitida pelo Tribunal Superior do Trabalho, nos termos da Lei n°
12.440, de 07 de julho de 2011

8. CONTRATO DE SERVICOS
O prazo de vigéncia do contrato serd de 2 (dois) anos, contado da data de assinatura do
respectivo termo de contrato, podendo ser prorrogado por interesse das partes,
observando-se o limite previsto no art. 107 da Lei n? 14.133/2021, respeitando a
economicidade de sua manutencao.
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O precgo contratado podera ser corrigido anualmente, observado o interregno minimo de
um ano, na forma da legislacdo vigente, pela variagdo do indice Geral de Pregos de
Mercado IGP-m, divulgado pela Fundagdo Getulio Vargas — FGV, ou outro indice que venha
a substitui-lo.

O direito aos reajustes ndo solicitados tempestivamente, pela Contratada, sofrerd
preclusdo légica em caso de prorrogacdo do prazo de vigéncia do Contrato ou do seu
encerramento, inclusive se por meio de rescisdo, exceto quando ressalvado expressamente
comportamento diverso.

No prego contratado consideram-se ja incluidas todas as despesas ordinarias diretas e
indiretas decorrentes da execucdo do objeto do contrato, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdencidrios, fiscais e comerciais incidentes, taxa de
administracdo, frete, seguro e outros necessdrios para o cumprimento integral da
obrigacdo assumida pela contratada.

Natal, 31 de outubro de 2025.

Assinado de forma digital por

RUTENIO SAMPAIO DA RiTeNIo sMPAIO DA
PASCOA:73031879368 PASCOA73031879368

Dados: 2025.10.31 13:18:33 -03'00'
Ruténio Sampaio da Pascoa
ANALISTA DE CONTROLE EXTERNO
MATRICULA 10.122-2
NUCLEO DE CONTRACOES E AQUISICOES DE T1/DTI

GUILHERME Assinado de forma digital

LUCENA por GUILHERME LUCENA
MAIA:05476252436

MAIA:0547625243 pados: 2025.10.31

6 14:08:20 -03'00'

Guilherme Lucena Maia
ANALISTA DE CONTROLE EXTERNO
MATRICULA N° 10.088-9
COORDENADOR DE TECNOLOGIA DA INFORMACAQO
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