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TRIBUNAL DE CONTAS DO ESTADO

Gabinete de Seguranca Institucional

TERMO DE REFERENCIA

1. OBJETIVO

1.1.

O presente Termo de Referéncia detalha os requisitos para a contratacdo de solucdo de
armazenamento de dados em rede (storage), de alta capacidade e disponibilidade, a qual
sera realizada por meio de dispensa de licitacdo com fundamento no artigo 75, Il da Lei
n° 14.133/2021. Esta aquisicdo, demandada pelo Gabinete de Seguranca Institucional —
GSI/TCERN, destina-se a compor a infraestrutura tecnolégica da Central Integrada de
Monitoramento — CIM, com o objetivo de garantir a gravacdo continua, 0
armazenamento seguro e o0 gerenciamento centralizado das imagens capturadas pelo
sistema de videomonitoramento do Tribunal, em conformidade com as normativas

vigentes.

2. JUSTIFICATIVA DA AQUISICAO

2.1

2.2

O A presente aquisicdo, solicitada pelo GSI/TCERN, é fundamental para a modernizagao
e garantia da operacionalidade continua da Central Integrada de Monitoramento - CIM,
estrutura critica para a protecdo do patrimdnio publico e a seguranca de servidores e
visitantes. A contratacdo visa adequar a infraestrutura tecnoldgica do Tribunal as
exigéncias normativas internas, notadamente a Resolugdo n° 47/2024-TCE, além de

suprir a demanda técnica de armazenamento do sistema de monitoramento.

A necessidade da contratacdo € justificada pelos seguintes pontos:

Conformidade Legal e Retengdo Obrigatdria de Dados: O principal motivador desta
contratagdo é o cumprimento do Artigo 12, Inciso VI, da RESOLUCAO N° 47/2024—
TCE, que determina que "manter-se-a gravado pelo periodo de 90 (noventa) dias o
conteudo registrado pelo sistema de monitoramento”. Para atender a esta obrigacéo, €
indispensavel uma solucéo de alta capacidade, como a especificada, que suporta até 16
discos rigidos (HDs) SATA de até 18TB cada. Esta capacidade garante o armazenamento

seguro do grande volume de dados gerado durante o periodo de retencéo legal.

Desempenho para Videomonitoramento Continuo: Para que a gravagdo obrigatoria de

90 dias seja integra e sem falhas, o equipamento deve ter um desempenho superior. A
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solugdo possui uma taxa de transferéncia de 640Mbps para gravacdo , capacidade
necessaria para processar o fluxo de dados de até 320 cameras IP simultaneamente, sem

perda de quadros ou degradacdo da qualidade das imagens.

Disponibilidade Ininterrupta (Alta Disponibilidade): A operacdo da CIM ndo pode
sofrer paralisacdes que comprometeriam o cumprimento da Resolucdo. O equipamento
possui fonte de alimentagdo redundante 1+1 e com tecnologia Hot-Swap, assegurando
que a falha de uma fonte ndo interrompa o funcionamento do sistema. A instalacdo de
discos rigidos também no formato Hot-Swap permite a substituicdo de unidades

defeituosas com o sistema em plena operacdo, garantindo a gravacgdo continua.

Seguranca e Integridade dos Dados Gravados: O suporte a multiplos niveis de RAID
(0/1/5/6/10/50/60) é um requisito indispensavel, pois protege os dados contra a perda
decorrente de falhas em um ou mais discos rigidos, pilar para a confiabilidade das

informacdes armazenadas durante o prazo legal.

Escalabilidade e Protecdo do Investimento: O storage possui 1 porta miniSAS para
expansdo, o que permite ampliar a capacidade de armazenamento no futuro. Isso protege
0 investimento publico, pois o sistema podera crescer conforme a demanda da institui¢do

e eventuais alteracdes na politica de retencéo de dados.

Em suma, a aquisicdo descrita neste termo ndo é apenas uma melhoria tecnoldgica,
mas uma medida administrativa indispensavel para assegurar que o Tribunal de Contas
do Estado cumpra com as obrigacGes estabelecidas em sua propria resolucgdo, garantindo

a integridade e a disponibilidade das informacdes de seguranca sob sua guarda.

3. PRODUTO E ESPECIFICACAO TECNICA

3.1. Os produtos, objetos deste termo de referéncia, corresponde ao item discriminado e

especificado, conforme se segue:
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Item

Descricao

Quantidade

1. Solucdo de Armazenamento em Rede (Storage) paral

Videomonitoramento:

Caracteristicas Gerais e Desempenho
-Aplicacdo: O equipamento devera ser projetado especificamente
para aplicacdes de gravacdo e armazenamento de video em
sistemas de CFTV IP de grande porte.
-Sistema Operacional: Devera possuir sistema operacional
embarcado, baseado em Linux ou tecnologia equivalente,
otimizado para aplicacGes de armazenamento continuo de video.
-Processador: Arquitetura de 64 bits, de classe corporativa.
-Memoria RAM: Minimo de 4 GB.
-Capacidade de Canais IP: Suporte para gravacdo de, no minimo,
320 canais de video IP simultaneamente.
-Desempenho de Rede (Throughput): O sistema devera suportar,
no minimo, os seguintes valores de taxa de transferéncia:
-640 Mbps para entrada de dados (Input/Banda de entrada).
-640 Mbps para gravacao em disco.
-320 Mbps para saida de dados (Output/Banda de saida).

Armazenamento e Gerenciamento de Discos
-Baias para Discos Rigidos: Devera possuir, no minimo, 16 baias
internas para discos rigidos (HDs) padrdo SATA.
-Funcionalidade Hot-Swap: As baias deverdo suportar a tecnologia
Hot-Swap, permitindo a substituicdo de discos sem a necessidade
de desligar o equipamento.
-Capacidade por Disco: Suporte a discos rigidos com capacidade
individual de 18 TB ou superior.
-Niveis de RAID Suportados: Devera suportar, no minimo, 0s
niveis RAID 0, 1, 5, 6 e 10, além dos modos JBOD e Hot Spare.
-Interface de Expansdo: Devera possuir, no minimo, 1 porta de
expansdo padrdo SAS ou miniSAS para conexdo de unidades de

expansdo de armazenamento (JBOD enclosures).
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Rede, Protocolos e Interoperabilidade

-Interfaces de Rede: Minimo de 2 portas de rede padrdo RJ-45 com
velocidade 10/100/1000 Mbps (Gigabit Ethernet).
-Funcionalidades de Rede: Suporte a multiplos modos de operagao
de rede, incluindo balanceamento de carga (load balancing) e
agregacao de link (link aggregation).

-Protocolos de Armazenamento: Suporte nativo aos protocolos
ISCSI, SMB/CIFS e FTP para uso como Storage IP SAN/NAS.
-Protocolos de Rede: Suporte aos protocolos de rede TCP/IP,
IPv4/IPv6, RTSP, NTP, DHCP e SMTP.

-Interoperabilidade: Devera ser compativel com o padrdo ONVIF
(perfil S, G ou T, ou superior) para garantir a comunicagéo e
gravacdo de cameras de diferentes fabricantes.

-Acesso de Usuérios: Suporte para, no minimo, 128 usuarios

simultaneos.

Caracteristicas Fisicas e Elétricas
-Fonte de Alimentacdo: Devera possuir fontes de alimentacao de
energia redundantes (configuracdo 1+1), com funcionalidade Hot-
Swap.
-Tensédo de Entrada: Bivolt automético (100-240 VAC).
-Formato e Montagem: Formato para montagem em rack padréo 19
polegadas, com altura maxima de 3U.
-Temperatura de Operacdo: Devera operar em temperaturas entre 0
°Ce 40 °C.

Acessorios e Conteado Minimo

-Devera ser fornecido com todos os itens, cabos e acessorios
necessarios para sua completa instalacao e funcionamento em um
rack padréo 19", incluindo, no minimo:

-Dois cabos de forca no padréo brasileiro.

-Kit de parafusos para a fixacdo de todos os 16 discos rigidos.
-Trilhos ou suportes adequados para a instalacdo do equipamento

no rack.
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Com a efetivacdo da presente contratacdo, o Tribunal de Contas do Estado, por meio do
Gabinete de Seguranga Institucional - GSI/TCERN, espera alcancar os seguintes

resultados estratégicos e operacionais:

Pleno Cumprimento de Normativa Interna: Assegurar a capacidade de
armazenamento necessaria para cumprir integralmente a Resolucdo n° 47/2024-TCE,
que exige a manutencao das gravacles do sistema de monitoramento por um periodo de

90 (noventa) dias.

Continuidade Operacional da Seguranca: Elevar a confiabilidade e garantir a
continuidade da operacdo da Central Integrada de Monitoramento — CIM 24 horas por
dia, 7 dias por semana, minimizando os riscos de interrupcdo do servico de gravacdo
através do uso de fontes de alimentacdo redundantes e da protecdo contra falhas de

disco com a tecnologia RAID.

Integridade das Provas e Registros: Garantir a integridade da totalidade das imagens
capturadas pelo sistema de video monitoramento, eliminando perdas de dados
decorrentes de sobrecarga do sistema, em funcdo da alta taxa de transferéncia para
gravacéo (throughput de 640Mbps).

Eficiéncia na Gestao de Dados: Otimizar e conferir maior agilidade aos processos de
gestdo, busca e recuperacdo de gravacdes pela equipe de seguranca, possibilitado pelo

gerenciamento de armazenamento centralizado.

Escalabilidade e Protecdo do Investimento: Prover uma solugdo com capacidade de
expansdo futura, protegendo o investimento pablico e permitindo que a infraestrutura de

seguranca acompanhe o crescimento das demandas do Tribunal.

Fortalecimento da Seguranca Institucional: Como resultado final, espera-se um
fortalecimento geral da infraestrutura de seguranca eletronica do Tribunal, aumentando

a capacidade de monitoramento, prevencao e resposta a incidentes.
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5. PRAZO DE ENTREGA

5.1.

Quando da solicitagdo de fornecimento, a entrega dos produtos devera
ocorrer em até 30 (trinta) dias consecutivos, contados a partir da data de
recebimento pelo fornecedor beneficiario da autorizacdo de compra/nota de

empenho.

6. LOCAL DE ENTREGA

6.1.

Os bens deverdo ser entregues no endereco: Tribunal de Contas do Estado do
Rio Grande do Norte, Edificio Dr. Mucio Vilar Ribeiro Dantas, Av. Getulio
Vargas, 690, Petropolis, Natal(RN), CEP: 59.012-360, Setor de
Almoxarifado - Subsolo, telefone: (84) 3642-7382. Aos cuidados do

responsavel pelo setor.

7. CONDICOES DE ENTREGA

Quando da solicitacdo de fornecimento, os bens deverao ser entregues:

7.1.

7.2.

7.3.

7.4.

Em dia e horario de expediente do TCE/RN, de segunda a sexta-feira, no
horario entre 8h e 12h. Telefone:(84) 3642-7382;

Em conformidade com as quantidades solicitadas, obedecidas, outrossim,
obrigatoriamente, suas respectivas especificacdes e caracteristicas, conforme
definidas neste Termo de Referéncia, no Edital e na(s) proposta(s) de preco
vencedora(s);

Em perfeitas condi¢Ges de uso e/ou funcionamento, assim como livres de
tributos, fretes, seguros, encargos sociais e quaisquer outras despesas que
incidam ou venham a incidir sobre o preco registrado.

Apobs verificagdo da conformidade dos produtos com as quantidades
solicitadas, bem como com as suas especificacbes e caracteristicas
previamente definidas, dar-se-4 o recebimento do objeto, mediante recibo

aposto no anverso do documento fiscal correspondente;
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pela perfeita qualidade dos materiais fornecidos, cabendo-lhe sanar quaisquer
irregularidades detectadas quando da utilizacdo dos mesmos;

7.6. Deverdo ser entregues materiais de fabricacdo recente, com manuais em
portugués e todas as caracteristicas e qualidades exigidas nas especificacdes,
em cujas embalagens constem as datas de fabricacdo e prazo de validade,
posto que esses dados serdo conferidos pelo setor competente;

7.7. Cabera 8 CONTRATANTE rejeitar no total ou em parte, 0 objeto entregue
em desacordo com as especificagcdes ou com falhas de funcionamento.

8. OBRIGACOES DA CONTRATADA

8.1. Atender prontamente quaisquer exigéncias dos representantes da
CONTRATANTE, inerentes ao objeto;

8.2. Ressarcir 0s eventuais prejuizos causados a CONTRATANTE, e/ou a
terceiros, provocados por ineficiéncia ou irregularidades cometidas na
entrega/execucdo das obrigacOes assumidas neste Termo de Referéncia;

8.3. Entregar o objeto contratado com todos os acessorio especificado no quadro
descritivo acima, acompanhado da Nota Fiscal correspondente, observando
que o dnus decorrente desta devera ser por conta da CONTRATADA;

8.4. Deverad informar na nota fiscal a descricdio do produto fornecido pela
empresa, de acordo com as especificacdes descritas na Nota de Empenho, e
em conformidade com as especificacbes constantes neste termo, na(s)
proposta(s) de preco(s) vencedora(as) e seus anexos;

8.5. Pagar todos os tributos, contribuicdes fiscais e parafiscais que incidam ou
venham a incidir, direta e indiretamente, sobre os produtos vendidos, bem
como eventual custo de frete na entrega;

8.6. A CONTRATADA deverd manter sempre atualizado o seu enderego,
telefone, e-mail e meios de contato junto a CONTRATANTE.

9. OBRIGACOES DA CONTRATANTE

9.1. Entregar os equipamentos, objeto do presente contrato, a CONTRATANTE,
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junto aos seus respectivos acessorios devidamente instalado e funcionando
plenamente, dentro do prazo acordado;

9.2. Emitir Nota de Empenho a crédito do fornecedor no valor total
correspondente ao material solicitado;

9.3. Impedir que pessoas ndo autorizadas pela CONTRATADA realizem a
entrega dos materiais;

9.4. Oferecer todas as condigdes e informacbes necessdrias para que a
CONTRATADA possa realizar os fornecimentos dos materiais dentro das
especificacOes exigidas, conforme este termo;

9.5. A CONTRATANTE, se reserva o direito de acompanhar e fiscalizar o
cumprimento das obrigacdes assumidas pela CONTRATADA através de um
representante da administracdo, especialmente designado, a quem cabera
registrar em livro, documento ou sistema proprio todas as ocorréncias
relacionadas com a entrega/fornecimento do objeto, determinando o que for
necessario a regularizacao das faltas, sendes ou defeitos observados;

9.6. Acompanhar e fiscalizar o perfeito fornecimento do presente instrumento,
através da comissdo ou servidor designado pela CONTRATANTE;

9.7. Solicitar a CONTRATADA a retificacdo de qualquer fornecimento cujo
padrdo de qualidade esteja fora das especificacGes contidas neste termo;

9.8. Comunicar a CONTRATADA, tdo logo constate casos de irregularidades,
defeitos, vicios ou incorrec@es, durante o fornecimento do objeto, para que a
mesma adote medidas indispensaveis ao bom andamento do que foi
solicitado, conforme objeto constante neste termo;

9.9. Rejeitar no todo ou em parte 0 objeto entregue em desacordo com as
especificacOes do objeto contratado;

9.10. Notificar, por escrito, a CONTRATADA, quando da ocorréncia de eventuais
imperfeicdes no curso do fornecimento do objeto, fixando prazo para sua

corregéao;
10. CONDICOES DE GARANTIA

10.1.A garantia dos produtos adquiridos devera seguir as legislacdes vigentes, ndo

podendo ser inferior aquelas especificadas pelo fabricante de cada item.
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Natal, 15 de outubro de 2025.

GILIANO GUERRA Assinado de forma digital por
GILIANO GUERRA
OLEGARIO:009882764 4 ¢aapio.00988276429

29 Dados: 2025.10.15 15:06:29 -03'00'

Giliano Guerra Olegério — 3°Sgt PM
Assistente da Unidade de Planejamento do GSI
Matricula 10.006-4
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