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TERMO DE REFERENCIA

1. OBJETO

1.1.

1.2.

Renovacao das licencas de uso e suporte técnico e a garantia da solucdo de
Firewall UTM, WatchGuard M470, atualmente em operacdo no ambiente do
TCE-RN, pelo periodo de até 06 (seis) meses.

A renovagdo contempla apenas as licengas de software e suporte, sem aquisi¢ao

de novos equipamentos e sem inclusdo de servigos adicionais ou treinamentos.

2. JUSTIFICATIVA DA RENOVACAO

2.1.

2.2.

2.3.

24.

2.5.

A renovacado visa garantir a continuidade da seguranga logica da infraestrutura de
rede do TCE-RN, por meio da renovagdo das licencas da solucdo de Firewall
UTM (Unified Threat Management) atualmente em operacao, composta por dois
(02) appliances em alta disponibilidade (ativa/passiva), assegurando a prote¢ao

perimetral, controle de trafego e defesa contra ameacas cibernéticas.

A necessidade de renovacdo ou aquisi¢do de nova licenca para a solucao de
Firewall UTM decorre do fato de que o processo licitatorio destinado a
contratagdo de uma solucdo de Firewall de Proxima Geragdo/Next Generation
Firewall - NGFW foi formalmente iniciado em 03 de julho de 2025, porém ainda

ndo foi concluido em razdo dos tramites internos do processo administrativo.

Considerando que as licengas atualmente em uso expiram em 02 de dezembro de
2025, e que o processo licitatério segue em andamento, torna-se imprescindivel
garantir a continuidade da operagdo e da seguranga da rede institucional, evitando

qualquer interrupg¢ao nos servigos de protecdo e filtragem de trafego de dados.

A opg¢do pela renovacdo da solucdo atual justifica-se, ainda, pelo fato de que os
equipamentos encontram-se em plenas condi¢des de funcionamento, atendendo
adequadamente as demandas atuais do TCE-RN. Dessa forma, a aquisicdo de
novas licencas, sem substituigdo de hardware, representa a alternativa mais
econdmica ¢ eficiente, em conformidade com o principio da economicidade

previsto na nova Lei de Licitagdes e Contratos - Lei n® 14.133/2021.

Destaca-se também que a equipe de infraestrutura de TI do TCE-RN ja possui

dominio técnico sobre a solugdo vigente, nao sendo necessario contratar servigos
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adicionais de implantacdo ou treinamento, o que reforca a pertinéncia da

renovacgao.

MODALIDADE
3.1. A contratacdo sera realizada por dispensa de licitagdo, com fundamento no art. 75,
inciso II, da Lei n°® 14.133/2021, tendo em vista que:
3.1.1. O valor estimado ¢ inferior ao limite legal para contratacao direta de bens
€ servicos comuns;
3.1.2. A urgéncia ¢ comprovada pela necessidade de continuidade da protecao de
rede e seguranga cibernética institucional.
3.1.3.  Seré instruido o respectivo processo de dispensa, com a devida pesquisa
de pregos de mercado e motivacao técnica conforme os arts. 72 ¢ 74 da

referida lei.
HABILITACAO DA EMPRESA

4.1. Para fins de habilitacio da empresa para contratar com o TCE/RN, devera ser
apresentada, juntamente com a proposta, obrigatoriamente, a seguinte

documentacao:
4.1.1.  Qualificacdo Econdmico-Financeira:

4.1.1.1.  Certidao Negativa de Faléncia ou Recuperacdo Judicial expedida

pelo Distribuidor da sede da Licitante.
4.1.2.  Regularidade Fiscal:

4.1.2.1. Comprovante de inscrigdo no Cadastro Nacional de Pessoas

Juridicas — CNPJ;

4.1.2.2.  Certidao de Regularidade do FGTS - CRF, emitida pela Caixa

Economica Federal;

4.1.2.3. Certiddo Conjunta Negativa de Débitos relativos aos Tributos

Federais e a Divida Ativa da Unido;

4.1.2.4. Certidao Negativa de Débito do Estado do domicilio ou sede do

licitante;

4.1.2.5.  Certidao Negativa de Débito do Municipio do domicilio ou sede
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do licitante.
4.1.3.  Certidao Negativa de Débitos Trabalhistas (CNDT):

4.1.3.1. Emitida pelo Tribunal Superior do Trabalho, nos termos da Lei n°

12.440/2011.
5. ALINHAMENTO ESTRATEGICO

5.1.  Nao se aplica.
6. DOS CRITERIOS DE SUSTENTABILIDADE

6.1. Em conformidade com o Art. 144 da Lei n° 14.133/2021, a Contratada devera

adotar praticas de sustentabilidade, incluindo, mas nao se limitando a:

6.1.1.  Realizar a separagdo de residuos reciclaveis e destind-los conforme

indicado pelo TCE-RN;
6.1.2.  Acondicionar adequadamente residuos sélidos para coleta seletiva;

6.1.3.  Racionalizar o uso de energia, agua e substancias potencialmente

poluentes;
6.1.4.  Promover o treinamento de seus empregados em boas praticas ambientais;

6.1.5. Gerenciar o descarte de materiais como pilhas e Dbaterias,
encaminhando-os aos fabricantes ou a rede de assisténcia técnica

autorizada para o devido tratamento.
7.  PRODUTO

7.1.  Os produtos, objetos deste termo de referéncia, correspondem aos itens

discriminados e devidamente especificados, conforme se segue:

Item Descrigao Un Qtd

Licenga de Seguranca e Garantia para Appliance WatchGuard
01 Unidade 1
M470 por até 06 (seis) meses (part number: XX).

Licenca de Garantia para Appliance WatchGuard M470 por até 06
02 Unidade 1
(seis) meses (part number: XX).
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8. ESPECIFICACAO TECNICA

8.1.

8.2.

ITEM 1: Licenca de Seguranca e Garantia para Appliance WatchGuard

M470 por até 06 meses:
8.1.1. A licenga devera ser associada ao appliance com numero de série
8010028C875EA;

8.1.2. A licenca devera contemplar os seguintes requisitos: controle de

aplicacdo, filtro de conteudo web, /PS, antispam e antivirus de gateway.
Prover suporte técnico, manutengdo/garantia e atualizagdo de firmware e

assinaturas por até 06 meses (cada unidade de licenga).

ITEM 2: Licenca de Garantia para Appliance WatchGuard M470 por até 06

meses:

8.2.1. A licenga devera ser associada ao appliance com com numero de série

8010028F9E528;

8.2.2. A Licenca devera contemplar os seguintes requisitos: Prover suporte

técnico, manutencdo/garantia e atualizacdo de firmware por até 06 meses

(cada unidade de licenga).

9. SUPORTE TECNICO

9.1.

9.2.

9.3.

94.

A contratada e o fabricante deverd realizar suporte técnico 24x7 durante as
vigéncias das licengas contratadas, de forma remota através de telefone/Email (1°

nivel) e on-site, quando necessario (2° nivel);

Numero de chamados ilimitados (remoto e on-site) durante a vigéncia da licenca

contratada;

A Contratada devera disponibilizar, no minimo, 1 (um) profissional técnico

certificado na solugdo.

Em caso de RMA (troca do equipamento em garantia), onde exceda em 5 dias
uteis o recebimento de um novo equipamento na sede do TCE-RN, a contratada
devera disponibilizar 01 (um) appliance de modelo igual ou, em caso, de modelo

superior, disponibilizar 02 (dois) appliances, de backup para instituicdo, sem



v/

9.5.

7 TRIBUNAL DE CONTAS DO ESTADO

custos adicionais, sendo a mesma informada para ser entregue em até 24 horas na

sede do TCE-RN, em Natal/RN.

Em caso de RMA (troca do equipamento em garantia) e os equipamentos licitados
entrarem em final de venda (EOS) ou final de vida 1util (EOL) de acordo com a
politica de final de vida util
(https://www.watchguard.com/br/wgrd-trust-center/end-of-life-policy), e
enquanto a vigéncia da licenga estiver valida, a contratada devera disponibilizar

dois (02) appliances de modelo superior ou equivalente.

10. OBRIGACOES DA CONTRATADA

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

Fornecer as licengas, produtos ou servicos no prazo e enderego citados neste

termo e atendendo a todas as especificacdes técnicas.

No caso de op¢do de download, entrar em contato com a Diretoria de Tecnologia
da Informacdo do TCE-RN, através dos numeros (84) 3642-7280 / 7282, para

saber qual € o contato do responsavel pelo licenciamento/produto.

A CONTRATADA devera entregar os produtos nas versdes indicadas, ou mais

recentes, se houver.

Responsabilizar-se por qualquer atraso ou problemas na entrega, mesmo que

ocasionados pela transportadora.

Entregar as licencas, ou as fornecidas por download, em até 30 (trinta) dias
corridos contados, a partir da data de recebimento da Ordem de Compra/Nota de

Empenho ou Autoriza¢ao/Ordem de Fornecimento.

Todos os itens constantes na Autorizacdo Fornecimento/Ordem de Compra tém
que ser entregue no mesmo momento, em dias e horarios de funcionamento do

TCE-RN.

Aguardar a conferéncia dos produtos no ato do recebimento. Havendo falta de
produto, todo o material serd devolvido (sera aceito somente se a licitante

encaminhar a solicitagdo de cancelamento do item faltante).

As propostas apresentadas ndo poderdo prever prazo de entrega acima do prazo

estabelecido neste Termo de Referéncia
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Substituir as licengas/produtos, objeto deste termo, que apresentarem qualquer
tipo de defeito ou que estiverem fora das especificagdes contidas na proposta de
precos, no prazo de até 10 (dez) dias uteis, apdés a comunicagdo formal do

TCE-RN.

Responder por quaisquer acidentes de que possam ser vitimas seus empregados,

quando em servico.

Arcar com todos os custos para cumprimento da garantia, inclusive no caso de

necessidade de transporte (técnicos ou equipamentos).

Cumprir o prazo de garantia de acordo com o especificado neste Termo de

Referéncia.
Arcar com os custos relativos a entregas realizadas em locais incorretos.

Os problemas apresentados durante o prazo de garantia devem ser solucionados

conforme prazo descrito nas especificagdes deste termo.

Responder pelas perdas e danos causados por seus empregados, ainda que
involuntariamente, as instalagdes do prédio, maquinas, equipamentos ¢ demais
bens do TCE-RN, durante a entrega dos produtos ou realizacdo de suporte,
substituindo os referidos bens por outros semelhantes, em prazo que lhe sera

expressamente combinado pela CONTRATANTE.

11. OBRIGACOES DA CONTRATANTE NA EXECUCAO E GESTAO DOS
SERVICOS

11.1.

11.2.

11.3.

11.4.

Proporcionar a Contratada as facilidades necessarias a fim de que possa

desempenhar normalmente o Contrato.

Prestar aos funcionarios da contratada todas as informagdes ¢ esclarecimentos
necessarios que eventualmente venham a ser solicitados para que possa

desempenhar normalmente o Contrato.

Aplicar as penalidades cabiveis, previstas no contrato, neste termo e respectivo

edital, garantindo a prévia defesa.

Efetuar o recebimento provisério no momento da entrega dos produtos, para

efeito de verificagdo de sua conformidade com as especificagdes exigidas, e em
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definitivo, no prazo de 10 (dez) dias corridos, ap6s o recebimento provisorio.

11.4.1.  Se apds o recebimento provisorio, constatar-se que o fornecimento foi

executado em desacordo com o especificado ou com a proposta, a
fiscalizagdo notificard a contratada, interrompendo-se os prazos de
recebimento e ficando suspenso o pagamento até que seja sanada a

situagao.

11.4.2.  Ocorrendo a hipotese acima, a fiscalizagdo notificard o contratado para

substituir, as suas expensas, o produto recusado, em um prazo de até 10

(dez) dias corridos, a contar da comunicacdo da CONTRATANTE.

Determinar as sangdes administrativas decorrentes da inexecugdo total ou parcial
das obrigagdes assumidas pela contratada, que incluirdo o registro de ocorréncia
junto ao SICAF e até restricdes quanto a contratacdo junto a Administraciao

Publica.

Enviar a contratada as Autoriza¢cdes Fornecimento/Ordens de Compra por e-mail,

assegurando-se de que a contratada recebeu o documento.

A fiscalizacao do contrato sera de responsabilidade da Diretoria de Tecnologia da

Informacao (DIN) do TCE-RN.

DAS PENALIDADES

12.1.

12.2.

12.3.

Pelo descumprimento total ou parcial das obrigagdes assumidas, o Tribunal
aplicard, respectivamente, multas de 10% e 5% sobre o valor da contratagdo, sem

prejuizo, quando cabivel, da multa de mora.

A inobservancia dos prazos acordados configura o descumprimento parcial das
obrigagdes, bem como multa didria a ser aplicada sobre o valor da contratagdo,

nos seguintes percentuais:

12.2.1. De 0,5%, do 1° ao 15° dia de atraso na entrega dos produtos contratados;

12.2.2.  De 1%, do 16° ao 30° dia de atraso na entrega dos produtos contratados.

O atraso que superar 30 (trinta) dias sera considerado descumprimento total das

obrigagdes assumidas, fazendo incidir a sang@o prevista anteriormente.

DA GARANTIA E SUPORTE
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A garantia e licenciamento do objeto deve ser de até 06 (seis) meses e o suporte

do produto devera obedecer ao estabelecido neste Termo de Referéncia.

14. CONDICOES E PRAZOS DE PAGAMENTO

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

O pagamento sera efetuado pelo CONTRATANTE em até 30 (trinta) dias,
contados do protocolo da Nota Fiscal, conforme disciplina estabelecida na

Resolucao n® 021/2016-TCE, de 06 de setembro de 2016.

O pagamento, a ser realizado pela CONTRATANTE, far-se-a mediante crédito em
conta corrente da CONTRATADA, através de Ordem Bancaria, mediante a
apresentacdo da fatura juntamente com a Nota Fiscal, emitidas de acordo com a

legislagdo fiscal vigente, apds o recebimento definitivo do objeto.

A Nota Fiscal/Fatura devera apresentar, de forma clara e individualizada, a
discriminacdo dos itens fornecidos, incluindo modelo e nimero de série dos
equipamentos, tipo e vigéncia das licencas de software e os servigos prestados,
em conformidade com o Termo de Referéncia e seus anexos, devendo conter,
ainda, data de emissdo, més de referéncia, valores unitarios e totais, além de

demais informacgdes necessarias a perfeita identificagao do objeto contratado.

A Nota Fiscal/Fatura sera emitida pela propria contratada, obrigatoriamente com
o numero do CNPJ da mesma, ndo se admitindo notas fiscais/faturas emitidas
com outros CNPJ, mesmo aqueles de filiais ou da matriz, sem rasuras, de forma
legivel ¢ em nome do TRIBUNAL DE CONTAS DO ESTADO DO RIO
GRANDE DO NORTE.

Havendo erro nos documentos héabeis de cobranca, ou circunstancias que
impecam o pagamento, aqueles serdo devolvidos e o pagamento ficara pendente
até que a contratada providencie as medidas saneadoras. Neste caso, o prazo para

pagamento iniciar-se-a ap6s a regularizacdo, sem 6nus para 0o CONTRATANTE.

Serdo retidos na fonte o Imposto sobre a Renda da Pessoa Juridica (IRPJ), bem
assim a Contribui¢ao Social sobre o Lucro Liquido (CSLL), a Contribuic¢ao para o
Financiamento da Seguridade Social (COFINS) e a Contribui¢do para o
PIS/PASEP sobre os pagamentos efetuados, utilizando-se as aliquotas previstas

para o objeto desta contratacdo, conforme legislacdo vigente.
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Nao haverd a retencdo na hipotese de a Contratada ser optante pelo Simples
Nacional, conforme disposto na Lei Complementar n°® 123/2006 (Estatuto
Nacional da Microempresa e Empresa de Pequeno Porte) e Instrugdo Normativa

SRF n.° 480/2004.

Os valores eventualmente devidos a contratada poderdo ser compensados com
despesas decorrentes de multas contratuais, indenizagdes a terceiros, seguros ou
quaisquer outras obrigagdes de sua responsabilidade, desde que devidamente

apuradas e formalmente reconhecidas pela Administragao.

Nenhum pagamento sera efetuado a contratada enquanto houver pendéncia de
liquidagdo de obrigagcdo financeira decorrente de inadimplemento contratual

verificado no ambito do presente contrato, até a devida regularizacao.

VIGENCIA E POSSIBILIDADE DE PRORROGACAO

15.1. O contrato terd vigéncia de até 06 (seis) meses, abrangendo o fornecimento dos
equipamentos, as licencas de uso e os servicos de suporte, atualizacdo e
manutengao associados.

15.2. O contrato ¢ improrrogéavel e podera ser extinto unilateralmente pelo TCE/RN em
decorréncia da conclusdo do procedimento licitatorio (Pregdo) antes do término
da vigéncia.

PRAZO DE ENTREGA

16.1.  Quando da solicitacdo de fornecimento, a entrega das licengas devera ocorrer em
at¢ 10 (dez) dias corridos, contados a partir da data de confirmagdo de
recebimento pelo fornecedor.

FORMA DE ENTREGA
17.1.  As licengas deverdo ser entregues preferencialmente por meio digital (e-mail ou

portal), com envio das chaves de acesso, links de download, comprovantes de
licenciamento e demais documentagdes pertinentes para o e-mail:
dti@tce.rn.gov.br, aos cuidados da Diretoria de Tecnologia da Informacgao (DTT),

conforme condi¢des de entrega abaixo.
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17.2.  Caso seja necessaria a entrega de midias fisicas ou documentagdo impressa, estas
deverdo ser entregues no enderego: Av. Getulio Vargas, 690, Petropolis, Natal/RN,
CEP: 59.012-360, Tribunal de Contas do Estado do Rio Grande do Norte, Edificio
Mucio Vilar Ribeiro Dantas, Diretoria de Tecnologia da Informacdo (DTI),

telefone (84) 3642-7282, conforme condic¢des de entrega abaixo.
18. CONDICOES DE ENTREGA
18.1.  Quando da solicitagdo de fornecimento, os licencas deverao ser entregues:

18.1.1. em dia e horario de expediente do TCE-RN, de segunda a sexta-feira, no

horario entre 8 e 12 horas.

18.1.2.  em conformidade com as quantidades solicitadas, obedecidas, outrossim,
obrigatoriamente, suas respectivas especificagdes e caracteristicas,
conforme definidas neste Termo de Referéncia, no Edital, e na(s)

proposta(s) de preco vencedora(s) correspondente; e

18.1.3.  em perfeitas condi¢cdes de uso e/ou funcionamento, assim como livres de
tributos, fretes, seguros, encargos sociais € quaisquer outras despesas que

incidam ou venham a incidir sobre o preco registrado.

18.2. A contratada devera fornecer instrugdes claras para ativagdo das licengas e

suporte técnico para eventuais dificuldades no processo.

18.3. A conformidade das licencas sera verificada pela Diretoria de Tecnologia da
Informagdo (DTI) por meio da validacdo das chaves de licenciamento e da

confirmacao da autenticidade do software.

18.4. O prazo para verificagdo da conformidade das licencas de software e aceite sera
de até 10 (dez) dias corridos, contados a partir da comunicagdo das chaves de
licenciamento pela contratada. Este prazo podera ser ajustado mediante

justificativa técnica da DTI.

18.4.1.  Apos verificagdo da conformidade com as quantidades solicitadas, bem

como com as suas especificagdes e caracteristicas previamente definidas,
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dar-se-a o recebimento do objeto do contrato, mediante recibo aposto no

anverso do documento fiscal correspondente.

18.4.2.  Os produtos serdao recebidos provisoriamente, no ato da entrega, para

posterior verificacdo de sua conformidade com as especificagdes.

18.4.3.  Definitivamente, no prazo acima, apos a verificacdo da qualidade e da

quantidade e consequente aceitacao.

18.5. A inadequagdo técnica de qualquer licenca entregue sujeitard a contratada a
substitui-la por outra que se adeque as condigdes deste Termo de Referéncia, do
Edital e da Ata de Registro de Precos, em no maximo 5 (cinco) dias uteis,
contados a partir da comunicagdo da recusa, sob pena de implicar o nao

pagamento do contrato de compra.

18.6. O recebimento ndo exime a contratada da responsabilidade civil pela

autenticidade, seguranga e funcionamento das licengas fornecidas.

18.7. Para quaisquer comunicagdes relacionadas a entrega das licengas, a
CONTRATADA devera entrar em contato com a Diretoria de Tecnologia da
Informagao (DTI) por meio do telefone (84) 3642-7282 ou e-mail:

dti@tce.r.gov.br.
Natal/RN, 09 de outubro de 2025.
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