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TRIBUNAL DE CONTAS DO ESTADO
RIO GRANDE DO NORTE

PREGAO ELETRONICO
10/2025

CONTRATANTE (UASG)
TRIBUNAL DE CONTAS DO ESTADO DO RIO GRANDE DO NORTE
(000925468)

OBJETO

Aquisicdo de uma Solucédo Firewall de Proxima Geracao (Next Generation Firewall —
NGFW) em alta disponibilidade, incluindo hardware, incluindo hardware, com
solucao para armazenamento e gerenciamento centralizado de logs e relatérios dos
firewalls incluindo licenciamento e servicos de instalacdo, configuracéo,
treinamento, migracdo das politicas de Firewall/lUTM existente e suporte técnico
continuo, destinados a atender as necessidades do TCE/RN.

VALOR TOTAL DA CONTRATACAO
RS 621.537,53

- Item 1 RS 496.111,53

- Item 2 RS 54.674,05

- Item 3 RS 70.751,95

DATA DA SESSAO PUBLICA
Dia 14/11/2025 as 09h (horério de Brasilia)

CRITERIO DE JULGAMENTO:
Menor preco por lote

MODO DE DISPUTA:
Aberto

PREFERENCIA ME/EPP/EQUIPARADAS
Sim

OBSERVACAO
Intervalo minimo entre lances: R$ 250,00 (duzentos e cinquenta
reais)

Baixe o APP Compras.gov.br
e apresente sua proposta!
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EDITAL
TRIBUNAL DE CONTAS DO ESTADO DO RIO GRANDE DO NORTE
PREGAO ELETRONICO N° 10/2025
(Processo Administrativo n°003081/2025)

Torna-se publico que o TRIBUNAL DE CONTAS DO RIO GRANDE DO NORTE - TCE/RN,
por meio da Coordenadoria de Licitagbes, sediado na Av. Getllio Vargas, 690, bairro Petrépolis, na cidade
de Natal/RN, CEP 59012-360, realizara licitacdo, na modalidade PREGAO, na forma ELETRONICA, com
critério de julgamento MENOR PRECO POR LOTE, nos termos da Lei n® 14.133, de 1° de abril de 2021, e
demais legislacéo aplicavel e, ainda, de acordo com as condicdes estabelecidas neste Edital.

DA SESSAO PUBLICA DO PREGAO ELETRONICO

Data da sessé&o: 14 de NOVEMBRO de 2025

Horério: 09 hrs (horéario de Brasilia)

Local: Portal de Compras do Governo Federal —www.compras.gov.br
UASG: 925468

Observacdo: Ocorrendo decretacé@o de feriado ou outro fato superveniente de carater publico,
gue impeca a realizagcdo do Pregdo na data acima marcada, a licitagcao ficar4 automaticamente prorrogada
para o primeiro dia Util subsequente, independentemente de nova comunicagéo.

1. DO OBJETO

1.1. O objeto da presente licitacdo é a aquisicdo de uma Solucédo Firewall de Proxima Geracao (Next
Generation Firewall — NGFW) em alta disponibilidade, incluindo hardware, incluindo hardware, com
solugdo para armazenamento e gerenciamento centralizado de logs e relatérios dos firewalls
incluindo licenciamento e servigos de instalagéo, configuracédo, treinamento, migragdo das politicas
de Firewall/lUTM existente e suporte técnico continuo, conforme condi¢des, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.

1.2. A licitagdo sera dividida em lote Unico, formado por 3 itens, conforme tabela constante do Termo de
Referéncia, devendo o licitante oferecer proposta para todos os itens que o compdem.

1.3. O critério de julgamento adotado sera o0 menor pre¢o por lote Unico, observadas as exigéncias
contidas neste Edital e seus Anexos quanto as especificagdes do objeto.

2. DA PARTICIPACAO NA LICITACAO

2.1. Poderdao participar deste Pregdo os interessados que estiverem previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo
Federal (www.gov.br/compras).

2.2. Os interessados deverdo atender as condicGes exigidas no cadastramento no Sicaf até o terceiro
dia Gtil anterior & data prevista para recebimento das propostas.

2.3. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente
ou por seu representante, excluida a responsabilidade do provedor do sistema ou do érgdo ou entidade
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promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda
gue por terceiros.

2.4, E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas
relacionados no item anterior e manté-los atualizados junto aos o6rgaos responsaveis pela informacao,
devendo proceder, imediatamente, a correcéo ou a alteracao dos registros tao logo identifique incorrecéo ou
agueles se tornem desatualizados.

2.5. A nado observancia do disposto no item anterior podera ensejar desclassificacdo no momento da
habilitacéo.

2.6. N&o poderéo disputar esta licitacao:
2.6.1.Aquele que nado atenda as condi¢cdes deste Edital e seu(s) anexo(s);
2.6.2.Sociedade que desempenhe atividade incompativel com o objeto da licitacéo;

2.6.3.Empresas estrangeiras que nao tenham representacdo legal no Brasil com poderes
expressos para receber citagdo e responder administrativa ou judicialmente;

2.6.4.Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
guando a licitacéo versar sobre servigos ou fornecimento de bens a ele relacionados;

2.6.5.Empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do projeto basico
ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente,
controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito
a voto, responsavel técnico ou subcontratado, quando a licitagdo versar sobre servigos ou
fornecimento de bens a ela necesséarios;

2.6.6.Pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de
participar da licitagdo em decorréncia de sang&o que Ihe foi imposta;

2.6.7.Aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do 6rgédo ou entidade contratante ou com agente publico
gue desempenhe fun¢éo na licitacdo ou atue na fiscaliza¢do ou na gestéo do contrato, ou
gue deles seja cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade,
até o terceiro grau;

2.6.8.Empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

2.6.9.Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho
infantil, por submiss@o de trabalhadores a condi¢cdes analogas as de escravo ou por
contratacdo de adolescentes nos casos vedados pela legislacdo trabalhista;

2.6.10. Organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicao;

2.6.11. Nao podera participar, direta ou indiretamente, da licitagdo ou da execucdo do
contrato agente publico do 6rgédo ou entidade contratante, devendo ser observadas as
situagBes que possam configurar conflito de interesses no exercicio ou apds o exercicio
do cargo ou emprego, nos termos da legislagdo que disciplina a matéria, conforme § 1°
do art. 9° da Lei n° 14.133, de 2021.

2.7. O impedimento de que trata o item 2.8.6 sera também aplicado ao licitante que atue em substituicéo
a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancéo a ela aplicada, inclusive a
sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizacdo
fraudulenta da personalidade juridica do licitante.
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2.8. A critério da Administracao e exclusivamente a seu servigo, o autor dos projetos e a empresa a que
se referem os itens 2.8.4. e 2.8.5. poderdo participar no apoio das atividades de planejamento da
contratacdo, de execucdo da licitacdo ou de gestdo do contrato, desde que sob supervisdo exclusiva de
agentes publicos do érgédo ou entidade.

2.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdmico.

2.10. O disposto nos itens 2.8.4. e 2.8.5. ndo impede a licitacdo ou a contratacdo de servico que inclua
como encargo do contratado a elaboracdo do projeto basico e do projeto executivo, nas contratacdes
integradas, e do projeto executivo, nos demais regimes de execucao.

2.11. Em licitacbes e contratacbes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperacdo estrangeira ou por organismo financeiro internacional com
recursos do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que
integre o rol de pessoas sancionadas por essas entidades ou que seja declarada inidébnea nos termos da
Lei n® 14.133/2021.

2.12. A vedacdo de que trata o item 2.8.11 estende-se a terceiro que auxilie a conducédo da contratacdo
na qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou representante
de empresa que preste assessoria técnica.

3. DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

3.1. Os licitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a proposta com o
preco, conforme o critério de julgamento adotado neste Edital, até a data e o horario estabelecidos para
abertura da sesséo publica.

3.2. No cadastramento da proposta inicial, o licitante declarar4, em campo préprio do sistema, que:

3.2.1.Esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de
gue a proposta apresentada compreende a integralidade dos custos para atendimento
dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas
normas infralegais, nas convencgdes coletivas de trabalho e nos termos de ajustamento de
conduta vigentes na data de sua entrega em definitivo e que cumpre plenamente o0s
requisitos de habilitacdo definidos no instrumento convocatério;

3.2.2.Nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e néo
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz,
nos termos do artigo 7°, XXXIIl, da Constituicao;

3.2.3.N&@o possui empregados executando trabalho degradante ou for¢ado, observando o
disposto nos incisos lll e IV do art. 1° e no inciso Il do art. 5° da Constituicdo Federal;

3.2.4.cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

3.3. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema
eletrbnico, que cumpre 0s requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 2021.

3.4. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo proprio do sistema eletrbnico, que cumpre 0s requisitos
estabelecidos no artigo 3° da Lei Complementar n°® 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos 88 1° ao 3° do art. 4°, da Lei n.°
14.133, de 2021.
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3.4.1.no item exclusivo para participacdo de microempresas e empresas de pequeno porte, a
assinalagéo do campo “ndo” impedira o prosseguimento no certame, para aquele item;

3.5. A falsidade da declaragdo de que trata os itens 3.2 ou 3.4 sujeitara o licitante as san¢8es previstas
na Lei n® 14.133, de 2021, e neste Edital.

3.6. Os licitantes poderdo retirar ou substituir a proposta ou, na hipétese de a fase de habilitacdo
anteceder as fases de apresentacdo de propostas e lances e de julgamento, os documentos de habilitacédo
anteriormente inseridos no sistema, até a abertura da sesséo publica.

3.7. N&o havera ordem de classificacdo na etapa de apresentacdo da proposta e dos documentos de
habilitacéo pelo licitante, 0 que ocorrera somente apés os procedimentos de abertura da sessao publica e
da fase de envio de lances.

3.8. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes
convocados para apresentacéo de propostas, apés a fase de envio de lances.

3.9. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor
final minimo quando do cadastramento da proposta e obedecera as seguintes regras:

3.9.1.a aplicagdo do intervalo minimo de diferenca de valores entre os lances, que incidira tanto
em relagdo aos lances intermediarios quanto em relacdo ao lance que cobrir a melhor
oferta; e

3.9.2.0s lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.

3.10. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor durante a fase
de disputa, sendo vedado valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o
critério de julgamento por menor preco.

3.11. O valor final minimo parametrizado na forma do item 3.9 possuird carater sigiloso para os demais
fornecedores e para o 6rgdo ou entidade promotora da licitagdo, podendo ser disponibilizado estrita e
permanentemente aos 6rgdos de controle externo e interno.

3.12. Caberad ao licitante interessado em participar da licitacdo acompanhar as operacdes no
sistema eletrénico durante o processo licitatério e se responsabilizar pelo 6nus decorrente da perda
de negécios diante da inobservancia de mensagens emitidas pela Administracdo ou de sua
desconexao.

3.13. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que
possa comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

3.14. No caso de haver divergéncia entre a descricdo do cddigo dos produtos no COMPRAS.GOV e o
disposto no Anexo | — Termo de Referéncia, o licitante deverd obedecer a este ultimo.

4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

4.1.1.Valor unitario do item, expresso em Reais (R$);
4.2. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

4.2.1.0 licitante ndo podera oferecer proposta em quantitativo inferior ao maximo previsto para
contratagao.
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4.3. Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugao do
objeto.

4.4, Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteracdo, sob alegacdo de
erro, omissao ou qualquer outro pretexto.

4.5, A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposicGes nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execucao contratual, promovendo, quando requerido, sua substituic&o.

4.6. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentacao.

4.7. Os licitantes devem respeitar os pre¢cos maximos estabelecidos.

4.8. A simples participacdo no certame implica aceitagdo de todas as condigbes estabelecidas no
Pregéo, em especial:

4.8.1.Compromisso da licitante de entregar o(s) item(ns) cotado(s) na sede do Tribunal de
Contas do Estado do Rio Grande do Norte - TCE/RN, pelo valor resultante de sua
proposta ou do lance que a tenha consagrado vencedora, conforme 0 caso e nos termos
do Termo de Referéncia deste Edital;

4.8.2.Prazo para entrega indicado no Termo de Referéncia.

5. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE LANCES

5.1. A abertura da presente licitacdo dar-se-a automaticamente em sesséo publica, por meio de sistema
eletronico, na data, horério e local indicados neste Edital.

5.2. Os licitantes poder&o retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o
caso, anteriormente inseridos no sistema, até a abertura da sesséo publica.

5.3. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.

5.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de
sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

5.5. O lance devera ser ofertado pelo valor do lote.

5.6. Os licitantes poderdo oferecer lances sucessivos, observando o horério fixado para abertura da
sessdo e as regras estabelecidas no Edital.

5.7. O licitante somente podera oferecer lance de valor inferior ao Gltimo por ele ofertado e registrado
pelo sistema.

5.8. O intervalo minimo de diferenca de valores entre os lances, que incidir4 tanto em relacdo aos
lances intermediarios quanto em relacdo a proposta que cobrir a melhor oferta devera ser de R$ 250,00
(duzentos e cinquenta reais).

5.9. O licitante poderd, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze
segundos apds o registro no sistema, na hipétese de lance inconsistente ou inexequivel.

5.10. O procedimento seguira de acordo com o modo de disputa aberto.
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5.11. No envio de lances no pregéo eletrdnico no modo de disputa “aberto”, os licitantes apresentarao
lances publicos e sucessivos, com prorrogacgoes.

5.11.1. A etapa de lances da sesséo publica tera duracéo de dez minutos e, apés isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois
minutos do periodo de duragdo da sesséo publica.

5.11.2. A prorrogacdo automatica da etapa de lances, de que trata o subitem anterior, sera
de dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse
periodo de prorrogacao, inclusive no caso de lances intermediarios.

5.11.3. N&o havendo novos lances na forma estabelecida nos itens anteriores, a sessao
publica encerrar-se-4 automaticamente, e o sistema ordenard e divulgara os lances
conforme a ordem final de classificacéo.

5.11.4. Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe
de apoio, podera admitir o reinicio da disputa aberta, para a definicdo das demais
colocacdes.

5.11.5. Apbs o reinicio previsto no item supra, os licitantes serdo convocados para
apresentar lances intermediarios.

5.12. Apobs o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os
lances segundo a ordem crescente de valores.

5.13. N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

5.14. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado, vedada a identificagcéo do licitante.

5.15. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o sistema
eletrdnico podera permanecer acessivel aos licitantes para a recepc¢do dos lances.

5.16. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo superior a dez
minutos, a sessdo publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas da
comunicacao do fato pelo Pregoeiro aos participantes, no sitio eletrdnico utilizado para divulgacéo.

5.17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

5.18. Em relagéo a itens ndo exclusivos para participagdo de microempresas e empresas de pequeno
porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita
Federal, do porte da entidade empresarial, caso a contratacdo ndo se enquadre nas vedacdes dos §§1° e 2°
do art. 4° da Lei n°® 14.133, de 2021. O sistema identificara em coluna prépria as microempresas e empresas
de pequeno porte participantes, procedendo a comparag¢do com os valores da primeira colocada, se esta for
empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts.
44 e 45 da Lei Complementar n® 123, de 2006, regulamentada pelo Decreto n°® 8.538, de 2015.

5.18.1. Nessas condi¢des, as propostas de microempresas e empresas de pequeno porte
gue se encontrarem na faixa de até 5% (cinco por cento) serdo consideradas empatadas
com a primeira colocada.

5.18.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar
uma Uultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira
colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apés a
comunicacao automatica para tanto.
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5.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista
ou ndo se manifeste no prazo estabelecido, ser8o convocadas as demais licitantes
microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5%
(cinco por cento), na ordem de classificagdo, para o exercicio do mesmao direito, no prazo
estabelecido no subitem anterior.

5.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens
anteriores, sera realizado sorteio entre elas para que se identifique aquela que primeiro
podera apresentar melhor oferta.

5.18.5. A obtencdo do beneficio a que se refere o item anterior fica limitada as
microempresas e as empresas de peqgueno porte que, no ano-calendario de realizacdo da
licitacdo, ainda ndo tenham celebrado contratos com a Administracdo Publica cujos
valores somados extrapolem a receita bruta méaxima admitida para fins de
enguadramento como empresa de pequeno porte.

5.18.6. S6 podera haver empate entre propostas iguais (ndo seguidas de lances).

5.18.6.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n® 14.133, de 2021, nesta ordem:

5.18.6.1.1. disputa final, hip6tese em que os licitantes empatados poderdo apresentar nova
proposta em ato continuo a classificacao;

5.18.6.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de
obrigacdes previstos nesta Lei;

5.18.6.1.3.  desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;

5.18.6.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientacfes
dos 6rgédos de controle.

5.18.6.1.5.  Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e
servicos produzidos ou prestados por:

5.18.6.1.6. empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgédo ou
entidade da Administragcdo Publica estadual ou distrital licitante ou, no caso de licitacédo realizada
por 6rgéo ou entidade de Municipio, no territrio do Estado em que este se localize;

5.18.6.1.7. empresas brasileiras;
5.18.6.1.8. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

5.18.6.1.9. empresas que comprovem a pratica de mitigacdo, nos termos da Lei n°® 12.187, de
29 de dezembro de 2009.

5.19. Esgotados todos os demais critérios de desempate previstos em lei, a escolha do licitante vencedor
ocorrera por sorteio, em ato publico, para o qual todos os licitantes serdo convocados, vedado qualquer
outro processo.

5.20. Encerrada a etapa de envio de lances da sessdo publica, na hipotese da proposta do primeiro
colocado permanecer acima do prego maximo definido para a contratacdo, o pregoeiro podera negociar
condi¢cdes mais vantajosas, apés definido o resultado do julgamento.

5.20.1. A negociacdo poderd ser feita com os demais licitantes, segundo a ordem de
classificacdo inicialmente estabelecida, quando o primeiro colocado, mesmo apos a
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negociacédo, for desclassificado em razdo de sua proposta permanecer acima do preco
maéaximo definido pela Administracgao.

5.20.2. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

5.20.3. O resultado da negociagdo seréa divulgado a todos os licitantes e anexado aos autos
do processo licitatdrio.

5.20.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo estabelecido
via sistema, envie a proposta adequada ao Ultimo lance ofertado apds a negociacéo
realizada, acompanhada, se for o caso, dos documentos complementares, quando
necessarios a confirmacéo daqueles exigidos neste Edital e ja apresentados.

5.20.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a seu critério ou a partir de
solicitagdo fundamentada feita no chat pelo licitante,sendo esta aceita pelo pregoeiro,
antes de findo o prazo.

5.21. Apébs a negociacdo do preco, o Pregoeiro iniciara a fase de aceitacdo e julgamento da proposta.

6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociacao, o pregoeiro verificara se o licitante provisoriamente classificado
em primeiro lugar atende as condi¢des de participagdo no certame, conforme previsto no art. 14 da Lei n°
14.133/2021, legislagéo correlata e no item 2.6 do edital, especialmente quanto a existéncia de sangdo que
impeca a participagdo no certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

6.1.1.SICAF;

6.1.2.Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Uniao (https://www.portaltransparencia.gov.br/sancoes/ceis); e

6.1.3.Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da
Uniéo (https://www.portaltransparencia.gov.br/sancoes/cnep).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sdcio
majoritario, por for¢a da vedacgédo de que trata o artigo 12 da Lei n°® 8.429, de 1992.

6.3. O pregoeiro verificara se o licitante provisoriamente classificado em primeiro lugar faz jus ao
beneficio de tratamento favorecido as ME/EPPs.

6.4. Sera desclassificada a proposta vencedora que:
6.4.1.contiver vicios insanaveis;
6.4.2.ndo obedecer as especifica¢des técnicas contidas no Termo de Referéncia;

6.4.3.apresentar precos inexequiveis ou permanecerem acima do pre¢co maximo definido para
a contratacao;

6.4.4.ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracao;

6.4.5.apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus
anexos, desde que insanavel.

6.5. No caso de bens e servigcos em geral, € indicio de inexequibilidade das propostas valores inferiores
a 50% (cinquenta por cento) do valor orcado pela Administracéo.

6.5.1.A inexequibilidade, na hipotese de que trata o caput, sO sera considerada apos diligéncia
do pregoeiro, que comprove:


https://www.portaltransparencia.gov.br/sancoes/ceis
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6.5.1.1. que o custo do licitante ultrapassa o valor da proposta; e
6.5.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.6. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

6.7. Para fins de andlise da proposta quanto ao cumprimento das especificacdes do objeto, podera ser
colhida a manifestacao escrita do setor requisitante do servico ou da area especializada no objeto.

6.8. O Termo de Referéncia pode exigir a apresentacdo de amostra, porém o pregoeiro podera
convocar o licitante para enviar documentos que contenham as caracteristicas do material ofertado,
a exemplo de catalogos ou folhetos, encaminhados por meio eletrénico, sob pena de ndo aceitacdo da
proposta.

6.8.1. A convocacdo terd o prazo estabelecido a critério do pregoeiro, via mensagem no
sistema, ndo sendo inferior ao prazo de 2 (duas) horas.

6.8.2.Caso a haja necessidade de envio, a Pregoeira exigird que o licitante classificado em
primeiro lugar apresente amostra, sob pena de ndo aceitacdo da proposta, no local a ser
indicado e dentro de 5 (cinco) dias Uteis contados da solicitagéo.

6.8.3.0 prazo estabelecido no item anterior para apresentacdo da amostra é improrrogavel,
portanto, ndo serdo aceitos quaisquer pedidos de prorrogacdo do mesmo, salvo a
comprovacdo do envio do produto por empresa transportadora ou Correio por meio de
funcionalidade disponivel no sistema.

6.9. Os resultados das avaliagBes serdo divulgados por meio de mensagem no sistema.

6.10. No caso de ndo haver entrega do(s) documento(s) solicitado(s) ou ocorrer atraso na entrega, sem
justificativa aceita pelo Pregoeiro, ou havendo entrega de documento(s) fora das especificagBes previstas
neste Edital, a proposta do licitante sera recusada.

6.11. Se o(s) documento(s) apresentado(s) pelo primeiro classificado ndo for(em) aceita(s), o Pregoeiro
analisara a aceitabilidade da proposta ou lance ofertado pelo segundo classificado. Seguir-se-4 com a
verificagdo do(s) documento(s) comprobatério(s) e, assim, sucessivamente, até a verificacdo de uma que
atenda as especificagdes constantes no Termo de Referéncia.

7. DA FASE DE HABILITACAO

7.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a
capacidade do licitante de realizar o objeto da licitacdo, serdo exigidos para fins de habilitacdo, nos termos
dos arts. 62 a 70 da Lei n® 14.133, de 2021.

7.1.1.A documentacdo exigida para fins de habilitacdo juridica, fiscal, social e trabalhista e
econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

7.1.2.E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos 6rgdos responsaveis pela informacgéo, devendo
proceder, imediatamente, a correcdo ou a alteracdo dos registros tdo logo identifique
incorrec@o ou aqueles se tornem desatualizados.

7.1.3.A ndo observancia do disposto no item anterior podera ensejar desclassificacdo no
momento da habilitagao.

7.2. A verificac@o pelo Pregoeiro, em sitios eletrbnicos oficiais de 6rgédos e entidades emissores de
certiddes constitui meio legal de prova, para fins de habilitagao.
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7.2.1.0s documentos exigidos para habilitacdo que ndo estejam contemplados no Sicaf serdo
enviados por meio do sistema, em formato digital, no prazo minimo de 2 (duas) horas,
contado da solicitagdo do Pregoeiro.

7.3. Ressalvado o disposto no item 7.1.1, os licitantes deverdo encaminhar, nos termos deste Edital, a
documentacao relacionada nos itens a seguir, para fins de habilitagc&o:

7.3.1.Habilitagdo Juridica
7.3.1.1. registro comercial, no caso de empresa individual (Requerimento de Empresario);

7.3.1.2. em se tratando de MICROEMPREENDEDOR INDIVIDUAL — MEI: Certificado da Condicao
de MICROEMPREENDEDOR INDIVIDUAL - CCMEI, cuja aceitacao ficara condicionada a verificacédo
da autenticidade no sitio www.portaldoempreendedor.gov.br;

7.3.1.3. no caso de sociedade empresaria ou empresa individual de responsabilidade limitada -
EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta
Comercial da respectiva sede, acompanhado de documento comprobatério de seus administradores;

7.3.1.4. inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbagdo no
Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

7.3.1.5. no caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicagao dos seus administradores;

7.3.1.6. no caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de
autorizacao;

7.3.2.Qualificacéo Técnica

7.3.2.1. Atestado de capacidade técnica — no minimo 01 (um) — exclusivamente em nome da
licitante, expedidos por pessoa juridica de direito publico ou privado, comprovando ja ter executado
ou estar prestando a contento, servicos compativeis com o objeto da licitacao.

7.3.3.Qualificacdo Econdmica-Financeira

7.3.3.1. Certiddo Negativa de Faléncia ou Recuperacdo Judicial expedida pelo Distribuidor da sede
da Licitante.

7.3.3.2. Balanco patrimonial e demonstra¢des contabeis do Ultimo exercicio social, j& exigiveis e
apresentados na forma da lei, que comprovem a boa situagéo financeira da empresa, vedada a sua
substituicdo por balancetes ou balangos provisérios, podendo ser atualizados por indices oficiais
guando encerrado ha mais de 3 (trés) meses da data de apresentagdo da proposta;

7.3.3.3. No caso de empresa constituida no exercicio social vigente, admite-se a apresentacao de
balango patrimonial e demonstracdes contabeis referentes ao periodo de existéncia da sociedade;

7.3.3.4. E admissivel o balango intermediario, se decorrer de lei ou contrato social/estatuto social.

7.3.3.5. Comprovacéo da situagdo financeira da empresa serd constatada mediante obtencdo de
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), resultantes da
aplicagdo das férmulas:

7.3.3.5.1. LG = Ativo Circulante + Realizavel a Longo Prazo / Passivo Circulante + Passivo
Né&o Circulante

7.3.3.5.2. SG = Ativo Total / Passivo Circulante + Passivo Nao Circulante

7.3.3.5.3. LC = Ativo Circulante / Passivo Circulante
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7.3.3.6. As empresas, cadastradas ou ndo no SICAF, que apresentarem resultado inferior ou igual a
1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), deverdo comprovar patriménio liquido ndo inferior a 10% do valor estimado da contratagcdo ou
do item pertinente.

7.3.4.Regularidade Fiscal e Trabalhista

7.3.4.1. Comprovante de Inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ, expedido
pela Receita Federal;

7.3.4.1.1. Certiddo de Regularidade do FGTS - CRF, emitido pela Caixa Econdmica Federal;

7.3.4.1.2. Certiddo Conjunta Negativa (ou positiva com efeito de negativa) de Débitos relativos
aos Tributos Federais e a Divida Ativa da Unido, emitida pela Procuradoria Geral da Fazenda
Nacional com a Receita Federal do Brasil;

7.3.4.1.3. Certiddo Negativa (ou positiva com efeito de negativa) de Débito do Estado do
domicilio ou sede do licitante;

7.3.4.1.4. Certiddo Negativa (ou positiva com efeito de negativa) de Débito do Municipio do
domicilio ou sede do licitante;

7.3.4.1.5. Certiddo Negativa de Débitos Trabalhistas, emitida pelo Tribunal Superior do
Trabalho, nos termos da Lei n® 12.440, de 07 de julho de 2011.

7.4. Seréa concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para o
agricultor familiar, o produtor rural pessoa fisica e para o0 microempreendedor individual - MEI, nos limites
previstos da Lei Complementar n°® 123, de 2006 e do Decreto n° 8.538, de 2015.

7.5. O licitante enquadrado como MICROEMPREENDEDOR INDIVIDUAL que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado
da apresentacdo do balanco patrimonial e das demonstra¢@es contdbeis do Ultimo exercicio.

7.6. Quando houver a participagdo de empresas estrangeiras que ndo funcionem no Pais, as exigéncias
de habilitagdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em tradugéo
livre.

7.7. Na hipétese de o licitante vencedor ser empresa estrangeira que ndo funcione no Pais, para fins de
assinatura do contrato ou da ata de registro de precos, os documentos exigidos para a habilitagéo seréo
traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n°® 8.660, de
29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados
ou embaixadas.

7.8. Quando houver a participacdo de consércio de empresas, a habilitagcdo técnica, quando exigida,
sera feita por meio do somatério dos quantitativos de cada consorciado e, para efeito de habilitacdo
econdmico-financeira, quando exigida, serd observado o somatério dos valores de cada consorciado.

7.8.1.Se o consoércio ndo for formado integralmente por microempresas ou empresas de
pequeno porte e o termo de referéncia exigir requisitos de habilitagdo econdmico-
financeira, havera um acréscimo de 10% a 30 %, para o consorcio em relagdo ao valor
exigido para os licitantes individuais.

7.9. Os documentos exigidos para fins de habilitacdo poderdo ser apresentados em original ou por
copia.
7.10. Os documentos exigidos para fins de habilitacdo poderdo ser substituidos por registro cadastral

emitido por 6rgdo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto na
Lei n°® 14.133/2021.
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7.11. Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de habilitacéo, e o
declarante respondera pela veracidade das informacdes prestadas, na forma da lei (art. 63, I, da Lei n°
14.133/2021).

7.12. A habilitacdo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

7.12.1. Somente havera a necessidade de comprovacdo do preenchimento de requisitos
mediante apresentacdo dos documentos originais ndo-digitais quando houver davida em
relacdo a integridade do documento digital ou quando a lei expressamente o exigir.

7.13. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-

los atualizados junto aos 6rgaos responsaveis pela informacdo, devendo proceder, imediatamente, a
correcao ou a alteracao dos registros téo logo identifique incorrecdo ou aqueles se tornem desatualizados.

7.13.1. A ndo observancia do disposto no item anterior podera ensejar desclassificacdo no
momento da habilitacao.

7.14. A verificagdo pelo pregoeiro, em sitios eletrénicos oficiais de 6rgdos e entidades emissores de
certiddes constitui meio legal de prova, para fins de habilitagcdo.

7.14.1. Os documentos exigidos para habilitagdo que n&o estejam contemplados no
Sicaf serdo enviados por meio do sistema, em formato digital, no prazo a critério do
pregoeiro, via mensagem no sistema, ndo sendo inferior ao prazo de 2 (duas)
horas.

7.15. A verificagdo no Sicaf ou a exigéncia dos documentos nele nao contidos somente serd feita em
relacéo ao licitante vencedor.

7.15.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia
somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento das
propostas, e apenas do licitante mais bem classificado.

7.16. Apdés a entrega dos documentos para habilitacdo, ndo serd permitida a substituicio ou a
apresentacéo de novos documentos, salvo em sede de diligéncia, para Lei 14.133/21, art. 64.

7.16.1. complementacdo de informag¢des acerca dos documentos ja apresentados pelos
licitantes e desde que necessdria para apurar fatos existentes a época da abertura do
certame; e

7.16.2. atualizacdo de documentos cuja validade tenha expirado ap6s a data de
recebimento das propostas;

7.17. Na analise dos documentos de habilitacdo, o pregoeiro podera sanar erros ou falhas, que néo
alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada
em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitagdo e classificagao.

7.18. Na hipétese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara a
proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuracdo de uma
proposta que atenda ao presente edital.

7.19. Somente serdo disponibilizados para acesso publico os documentos de habilitagédo do licitante cuja
proposta atenda ao edital de licitagdo, apos concluidos os procedimentos de que trata o subitem anterior.

8. DO CONTRATO

8.1. Apés a homologacdo da licitagdo, em sendo realizada a contratacdo, sera firmado Termo de
Contrato.
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8.2. O adjudicatario tera o prazo de 5 (cinco) dias Uteis, contados a partir da data de sua convocacéo,
para assinar o Termo de Contrato, sob pena de decair do direito a contratagcdo, sem prejuizo das sangfes
previstas neste Edital.

8.3. Alternativamente a convocacao para comparecer perante 0 6rgédo ou entidade para a assinatura do
Termo de Contrato, a Administracdo podera encaminha-lo para assinatura, mediante correspondéncia
postal com aviso de recebimento (AR) ou meio eletrénico.

8.4. Quando a licitante convocada ndo assinar o contrato, no prazo e nas condi¢des estabelecidas, outra
licitante podera ser convocada, respeitada a ordem de classificacdo, para celebrar a contratacdo, nas
condicdes propostas pela licitante vencedora.

8.4.1.Caso nenhuma das licitantes aceite a contratacdo nos termos descritos na condicao
acima, a Administragdo, observados o valor estimado e sua eventual atualizacdo nos
termos do edital de licitagcdo, poderd: Convocar as licitantes remanescentes para
negociacdo, na ordem de classificagdo, com vistas a obtencdo de preco melhor, mesmo
gue acima do prec¢o do adjudicatério;

8.4.2. Adjudicar e celebrar o contrato nas condicdes ofertadas pelas licitantes remanescentes,
atendida a ordem classificatoria, quando frustrada a negociacédo de melhor condigéo.

9. DOS RECURSOS

9.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagéo de
licitantes, & anulacdo ou revogacéao da licitagédo, observard o disposto no art. 165 da Lei n° 14.133, de 2021.

9.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimag&o ou de lavratura da ata.

9.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitacdo ou
inabilitacdo do licitante:

9.3.1.aintencao de recorrer devera ser manifestada imediatamente, sob pena de precluséo;
9.3.2.0 prazo para a manifestacdo da intencéo de recorrer sera de 10 (quinze) minutos.

9.3.3.0 prazo para apresentacao das razdes recursais serd iniciado na data de intimacéo ou de
lavratura da ata de habilitagdo ou inabilitagc&o;

9.4. Os recursos deverao ser encaminhados em campo préprio do sistema.

9.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisédo recorrida, a qual
podera reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar
recurso para a autoridade superior, a qual deverd proferir sua decisdo no prazo de 10 (dez) dias uteis,
contado do recebimento dos autos.

9.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

9.7. O prazo para apresentacao de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés) dias
Uteis, contados da data da intimag¢&@o pessoal ou da divulgagdo da interposi¢cdo do recurso, assegurada a
vista imediata dos elementos indispensaveis a defesa de seus interesses.

9.8. O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da deciséo recorrida até
gue sobrevenha deciséo final da autoridade competente.

9.9. O acolhimento do recurso invalida tdo somente 0s atos insuscetiveis de aproveitamento.

9.10. Os autos do processo permanecerdo com vista franqueada aos interessados no sitio eletrénico
https://www.tce.rn.gov.br
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10. DAS INFRACOES ADMINISTRATIVAS E SANCOES

10.1. Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

10.1.1. deixar de entregar a documentacdo exigida para o certame ou ndo entregar
gualguer documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

10.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

10.1.2.1. nao enviar a proposta adequada ao Ultimo lance ofertado ou apds a negociacao;
10.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel,

10.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
10.1.2.4. deixar de apresentar amostra;

10.1.2.5. apresentar proposta ou amostra em desacordo com as especificagfes do edital;

10.1.3. ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a
contratacéo, quando convocado dentro do prazo de validade de sua proposta;

10.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar
ou retirar o instrumento equivalente no prazo estabelecido pela Administracéo;

10.1.4. apresentar declaracdo ou documentagéo falsa exigida para o certame ou prestar
declaracao falsa durante a licitagéo

10.1.5. fraudar a licitagéo

10.1.6. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em
especial quando:

10.1.6.1. agir em conluio ou em desconformidade com a lei;

10.1.6.2. induzir deliberadamente a erro no julgamento;

10.1.6.3. apresentar amostra falsificada ou deteriorada;
10.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitagcao
10.1.8. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

10.2. Com fulcro na Lei n° 14.133, de 2021, a Administracdo podera, garantida a prévia defesa, aplicar
aos licitantes e/ou adjudicatarios as seguintes san¢des, sem prejuizo das responsabilidades civil e criminal:

10.2.1. adverténcia,;
10.2.2. multa;
10.2.3. impedimento de licitar e contratar e

10.2.4. declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem o0s
motivos determinantes da punicdo ou até que seja promovida sua reabilitagcdo perante a
prépria autoridade que aplicou a penalidade.

10.3. Na aplicacdo das sanc¢fes seréo considerados:
10.3.1. a natureza e a gravidade da infragdo cometida.
10.3.2. as peculiaridades do caso concreto

10.3.3. as circunstancias agravantes ou atenuantes
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10.3.4. os danos que dela provierem para a Administragcao Publica

10.3.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas
e orienta¢des dos 6rgdos de controle.

10.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado,
recolhida no prazo maximo de 15 (trinta) dias Gteis, a contar da comunicacao oficial.

10.4.1. Para as infrac®es previstas nos itens 10.1.1, 10.1.2 e 10.1.3, a multa sera de 0.5% a
15% do valor do contrato licitado.

10.4.2. Para as infracdes previstas nos itens 10.1.4, 10.1.5, 10.1.6, 10.1.7 e 10.1.8, a multa
sera de 15% a 30% do valor do contrato licitado.

10.5. As sancdes de adverténcia, impedimento de licitar e contratar e declaracdo de inidoneidade para
licitar ou contratar poderao ser aplicadas, cumulativamente ou néo, a penalidade de multa.

10.6. Na aplicacdo da sancdo de multa seré facultada a defesa do interessado no prazo de 15 (quinze)
dias Uteis, contado da data de sua intimagéo.

10.7. A sancéo de impedimento de licitar e contratar serd aplicada ao responsavel em decorréncia das
infracdes administrativas relacionadas nos itens 10.1.1, 10.1.2 e 10.1.3, quando ndo se justificar a
imposicao de penalidade mais grave, e impedird o responsavel de licitar e contratar no ambito da
Administracdo Publica direta e indireta do ente federativo a qual pertencer o érgéo ou entidade, pelo prazo
maximo de 3 (trés) anos.

10.8. Podera ser aplicada ao responsavel a sancdo de declaracdo de inidoneidade para licitar ou
contratar, em decorréncia da préatica das infragbes dispostas nos itens 10.1.4, 10.1.5, 10.1.6, 10.1.7 e
10.1.8, bem como pelas infragBes administrativas previstas nos itens 10.1.1, 10.1.2 e 10.1.3 que justifiguem
a imposicdo de penalidade mais grave que a san¢do de impedimento de licitar e contratar, cuja duragéo
observara o prazo previsto no art. 156, 85°, da Lei n.° 14.133/2021.

10.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco, ou em
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracdo, descrita no item
10.1.3, caracterizara o descumprimento total da obrigagdo assumida e o sujeitard as penalidades e a
imediata perda da garantia de proposta em favor do drgéo ou entidade promotora da licitagao.

10.10. A apuracgédo de responsabilidade relacionadas as sang¢8es de impedimento de licitar e contratar e de
declaracdo de inidoneidade para licitar ou contratar demandara a instauracdo de processo de
responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis, que
avaliard fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo de 15
(quinze) dias Gteis, contado da data de sua intimacao, apresentar defesa escrita e especificar as provas que
pretenda produzir.

10.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sanc¢8es de adverténcia, multa
e impedimento de licitar e contratar, contado da data da intimacdo, o qual sera dirigido a autoridade que
tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhara
0 recurso com sua motivacéo a autoridade superior, que deverd proferir sua decisdo no prazo maximo de 20
(vinte) dias uteis, contado do recebimento dos autos.

10.12. Cabera a apresentagdo de pedido de reconsideracdo da aplicagdo da sancdo de declaracdo de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da intimacao, e
decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

10.13. O recurso e o pedido de reconsideracéo terdo efeito suspensivo do ato ou da decisdo recorrida até
gue sobrevenha deciséo final da autoridade competente.
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10.14. A aplicacdo das sangfes previstas neste edital ndo exclui, em hipotese alguma, a obrigagdo de
reparacdo integral dos danos causados.

10.15. Para a garantia da ampla defesa e contraditorio dos licitantes, as notificagcbes serdo enviadas
eletronicamente para os enderegos de e-mail informados na proposta comercial, bem como os cadastrados
pela empresa no SICAF.

10.15.1. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no
Sicaf serdo considerados de uso continuo da empresa, ndo cabendo alegacdo de
desconhecimento das comunicacdes a eles comprovadamente enviadas.

11. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

11.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicagcdo da Lei
n® 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura do
certame.

11.2. A resposta a impugnacao ou ao pedido de esclarecimento sera divulgado em sitio eletronico oficial
no prazo de até 3 (trés) dias Uteis, limitado ao ultimo dia Gtil anterior a data da abertura do certame.

11.3. Aimpugnacéo e o pedido de esclarecimento poderéo ser realizados por forma eletrénica, pelo email
cpl@tcern.tc.br .

11.4. Asimpugnacdes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no certame.

11.4.1. A concesséo de efeito suspensivo a impugnacao é medida excepcional e devera ser
motivada pelo agente de contratacdo, nos autos do processo de licitacao.

11.5. Acolhida a impugnagéo, sera definida e publicada nova data para a realizag&o do certame.

12. DAS DISPOSICOES GERAIS

12.1. Sera divulgada ata da sessao publica no sistema eletrénico.

12.2. N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente,
no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em contrario, pelo
Pregoeiro.

12.3. Todas as referéncias de tempo no Edital, no aviso e durante a sesséo publica observaréo o horario
de Brasilia - DF.

12.4. A homologac¢édo do resultado desta licitagdo ndo implicara direito a contratagéo.

12.5. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administracdo, o principio da
isonomia, a finalidade e a seguranca da contratacéo.

12.6. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e a
Administracdo ndo serd, em nenhum caso, responsavel por esses custos, independentemente da condugdo
ou do resultado do processo licitatorio.

12.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do inicio e
incluir-se-a4 o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na Administracado.

12.8. O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse
publico.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
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12.9. Em caso de divergéncia entre disposicfes deste Edital e de seus anexos ou demais pec¢as que
compdem o processo, prevalecera as deste Edital.

12.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contrata¢des Publicas
(PNCP) e endereco eletronico https://www.gov.br/compras, bem como no site do TCE/RN e eletrdnico
https://www.tce.rn.gov.br.

12.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
12.11.1. ANEXO | - Termo de Referéncia
12.11.2. ANEXO Il — Minuta do Contrato

Natal, 03 de novembro de 2025.

assinado eletronicamente
Marise Magaly Queiroz Rocha
Secretaria de Administracdo do TCE/RN
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TERMO DE REFERENCIA
1. OBJETIVO

1.1. A contratacdo de empresa especializada para fornecimento de Solucdo de Firewall de
Proxima Geragao/Next Generation Firewall - NGFW, em alta disponibilidade,
incluindo hardware, com solugdo para armazenamento e gerenciamento centralizado
de logs e relatorios dos firewalls incluindo licenciamento e servigos de instalagao,
configuracdo, treinamento, migra¢do das politicas de firewall/lUTM existente e
suporte técnico continuo por 36 meses, visando garantir a confidencialidade,
integridade, disponibilidade dos ativos digitais do Tribunal de Contas do Estado do
Rio Grande do Norte (TCE/RN).

2.  JUSTIFICATIVA DA AQUISICAO

2.1. A presente contratacdo justifica-se pela necessidade premente de modernizar a
seguranc¢a de perimetro da rede do TCE/RN, conforme detalhado no Estudo Técnico
Preliminar (ETP). A solugdo atual, modelo Watchguard M470, encontra-se
tecnologicamente defasada e ao fim do suporte do fabricante, representando um risco

critico de paralisagdo dos servigos e de vazamento de dados sensiveis.

2.2. A aquisi¢do de uma solugdo de Firewal/NGFW com recursos de alta disponibilidade
e gerenciamento unificado de ameagas ¢, portanto, essencial para mitigar riscos
cibernéticos e garantir a continuidade das atividades finalisticas do Tribunal,

preservando o interesse publico.
3. MODALIDADE DA LICITACAO E CRITERIO DE JULGAMENTO

3.1. A presente contratacdo serd realizada por meio de Pregao Eletronico, do tipo menor

preco por lote, em conformidade com a legislacdo aplicavel.
4. RESULTADOS ESPERADOS
4.1. Espera-se com a contratacao:

4.1.1. Substituir o equipamento legado (Watchguard M470) com continuidade dos

servigos de rede;

Este documento é a cépia do original. Em conformidade com a MP n° 2.200-2/2001.
Assinado digitalmente por FERNANDO ANTONIO TEIXEIRA LEAO em 04/09/2025 as 15:36.
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4.1.2. Aumentar a seguranga, disponibilidade e desempenho da infraestrutura de rede
do TCE/RN;
4.1.3. Melhorar o monitoramento ¢ a gestdo por meio de relatorios e interface
unificada;
4.1.4. Capacitar a equipe técnica para administragdo da nova solugao;
4.1.5. Reduzir riscos de falhas, ataques cibernéticos e vazamento de dados.
5. ALINHAMENTO ESTRATEGICO
5.1. A presente demanda estd alinhada ao Plano de Acdes Estratégicas da Diretoria de
Tecnologia da Informagdo (DTI) para o biénio 2025/2026 ¢ tem como objetivo
fortalecer a gestao da infraestrutura de TIC.
6. PRODUTO E ESPECIFICACAO TECNICA
LOTE UNICO
ITEM DESCRICAO QTD | TOTAL
1 Solugdo de Firewall de Proxima Geracao (NGFW) em alta 2 2
disponibilidade, incluindo hardware e licenciamento por 36
meses.
2 Solugdo para armazenamento e gerenciamento centralizado de 1 1
logs e relatdrios dos firewalls incluindo licenciamento e suporte
por 36 meses.
3 Servicos de instalacdo, configuragdo, treinamento, migracao das 1 1
politicas de firewall existentes e suporte técnico continuo.
6.1. O agrupamento dos itens em lote Unico justifica-se pela interdependéncia técnica e

Este documento é a cépia do original.

operacional entre os equipamentos, os servigos de instalagdo, migracao, treinamento e

Em conformidade com a MP n° 2.200-2/2001.

Assinado digitalmente por FERNANDO ANTONIO TEIXEIRA LEAO em 04/09/2025 as 15:36.
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suporte técnico, cuja execucdo integrada ¢ essencial para garantir a seguranga, a

continuidade e a efetividade da solu¢do contratada.

7. ESPECIFICACOES GERAIS:

7.1.

7.1.1.

7.2.

7.2.1.

7.2.2.

7.2.3.

7.2.4.

Requisitos de negdcio

Prover solu¢do de NGFW para protecao da infraestrutura de rede do TCE/RN,
implementando controles de seguranga avangados que garantam a protegao

integral da rede corporativa;

Implementar solu¢do de seguranca avangada que defenda os sistemas contra
ameacas cibernéticas, prevenindo invasdes, ataques e intrusdes, com capacidade

de protecdo em multiplas camadas de rede;

Garantir disponibilidade ininterrupta dos sistemas criticos, estabelecendo
configuragdo de alta disponibilidade que elimine riscos de indisponibilidade e

assegure o funcionamento continuo dos servigos de fiscalizagdo e controle;

Aprimorar a Politica de Seguranga da Informagdo do TCE/RN, garantindo
consonancia com o marco legal de protecdo digital, especialmente a Lei Geral de
Protecao de Dados (LGPD), por meio de controles que fortalecam a integridade,

confidencialidade e disponibilidade dos ativos institucionais;

Mitigar vulnerabilidades cibernéticas, preservar a integridade dos sistemas de
informagdo e proteger ativos digitais sensiveis contra potenciais ameacas,

reduzindo riscos de comprometimento de dados armazenados no TCE/RN.

Requisitos técnicos

A solugdo devera ser do mesmo fabricante (itens 1 e 2);

Os equipamentos devem possuir certificado da ANATEL e deve ser apresentado

junto com a proposta comercial as comprovacdes, quando aplicavel ao hardware;
A solugdo devera utilizar a tecnologia de firewall Stateful Packet Inspection;

A solugdo devera ser baseada em appliance, onde nao serdo permitidas solugdes

baseadas em PC ou Servidores com sistemas operacionais como Windows,

Este documento é a cépia do original. Em conformidade com a MP n° 2.200-2/2001.
Assinado digitalmente por FERNANDO ANTONIO TEIXEIRA LEAO em 04/09/2025 as 15:36.
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7.2.6.

7.2.7.

7.2.8.

7.2.9.

7.2.10.

7.2.11.

7.2.11.1.
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FreeBSD e GNU/Linux;

Todos os equipamentos, produtos, pecas ou software ofertados deverao ser novos
e de primeiro uso e ndo constar, no momento da apresentacdo da proposta, em
listas de end-of-sale, end-of- support ou end-of-life do fabricante, ou seja, nao
deverdo ter previsdo de descontinuidade de servigo, suporte ou vida, devendo
estar em linha de producdo do fabricante e cobertos por contratos de suporte e

atualizac¢do de versao do fabricante pelo periodo de 36 (trinta e seis) meses;

A solucdo de Next Generation Firewall - NGFW e relatorios devem possuir
garantia pelo periodo de 36 (trinta e seis) meses, compreendendo a reposicao de
pecas/equipamentos, suporte técnico, atualizagdes do sistema operacional do

equipamento e demais software e das assinaturas de protecao da solugao;

Durante o prazo de garantia, deve ser possivel realizar a atualizagdo de sistema
operacional dos equipamentos para obter novas funcionalidades e corre¢ao de

bugs;

Os chamados poderdo ser abertos diretamente com o fabricante ou fornecedor da

solucdo;

As funcionalidades de IPS, Antivirus e Controle de Aplicagdo devem operar em
carater permanente, podendo ser utilizadas por tempo indeterminado, mesmo que
ndo subsista o direito de receber atualizagdes ou que ndo haja contrato de

garantia de software com o fabricante;

A contratante tera a liberdade de escolher durante o contrato administrativo se
deseja implementar os Firewalls em modo Ativo/Ativo ou Ativo/Passivo, nao
sendo permitido o fornecimento de licengas que obrigue o funcionamento dos

Firewalls somente em modo Ativo/Passivo;

A solucao deve consistir no modelo de solugdo do tipo appliance de protecao de

rede, com funcionalidades licenciadas por todo periodo de garantia, tais como:

Reconhecimento e identificagdo e controle de aplicacgdes;

Este documento é a cépia do original. Em conformidade com a MP n° 2.200-2/2001.
Assinado digitalmente por FERNANDO ANTONIO TEIXEIRA LEAO em 04/09/2025 as 15:36.
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Identificagdo de usuarios através de LDAP e RADIUS;

Prevencdo contra ameacas de virus spywares ¢ malwares desconhecidos

(Zero Day);

IPS (Intrusion Prevention System);
Filtro de URL (Web);

VPN;

Inspecdo de SSL e SSH;

Filtro de DNS.

Recursos de Rede

Deve possuir funcionalidade de politicas baseada em rotas, permitindo que

se defina uma rota estatica a uma interface de rede;

Possuir sistema de seguranga com aplicacao de filtros de pacotes baseados
em regras, estados de conexdo e inspec¢do profunda de pacotes, licenciadas

por todo periodo de garantia;

Deve customizar para a CONTRATANTE todas as paginas web que

porventura interajam com 0 USuario.

As imagens e textos necessarios serdo fornecidos pela equipe técnica da

CONTRATANTE;

Deve permitir o controle e a priorizagdo do trafego, priorizando e
garantindo banda para as aplicagdes (inbound/outbound) através da
classificagdo dos pacotes ou baseado em usudrios ou grupo de usudrios

(traffic shaping);
Emitir alertas via correio eletronico, syslog e traps SNMP;

Deve possuir MIB propria contemplando, no minimo, indicadores de estado

do hardware e interfaces WAN e performance do equipamento;

Possuir, no minimo, suporte a SNMP v2 e v3;

Este documento é a cépia do original. Em conformidade com a MP n° 2.200-2/2001.
Assinado digitalmente por FERNANDO ANTONIO TEIXEIRA LEAO em 04/09/2025 as 15:36.
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Deve suportar, no proprio firewall, autenticagdo de usuarios locais e
integracdo com servigos de autenticagdo de diretorio LDAP, Microsoft

Active Directory e RADIUS;
Suportar e efetuar a captura de pacotes e exportagao no formato PCAP;

Prover servidor DHCP interno suportando no minimo um escopo por

interface e a funcionalidade de DHCP Relay;

Prover mecanismo de conversdo de enderegos NAT (Network Address

Translation) e PAT (Port Address Translation);
Possuir suporte a redes [Pv6 e [Pv4;

Possuir o gerenciamento de trafego de entrada e saida por servigos,
enderegos IP e regra de firewall, permitindo definir banda minima garantida

e maxima permitida;

Implementar os servigos de Provedor VPN baseado no protocolo IPsec e

SSL, com certificagao digital;

Nao serdo permitidas solugdes baseadas em redirecionamento de trafego

para dispositivos externos ao appliance para andlise de arquivos ou pacotes.

Deve possuir recursos de automacdo, com a finalidade de facilitar a
operacdo didria dos firewalls. Suportar, pelo menos, a tomada de acdes
como execu¢do de scripts, envio de e-mails, notificagdes via webhooks e
APIs mediante hosts comprometidos, agendamentos, mudancas de

configuracdo e ocorréncia de eventos de rede e seguranga pré-definidos

Deve possuir o recurso de agregagao de links conforme padrio IEEE
802.3ad (LACP) permitindo o agrupamento de interfaces fisicas de rede em

um link agrupado virtualmente (LAG — Link Aggregation Group);

Suportar, no minimo, os protocolos de roteamento dinamico OSPF v3 e
BGP, bem como as funcionalidades de roteamento estatico e roteamento

policy-based;

Este documento é a cépia do original. Em conformidade com a MP n° 2.200-2/2001.
Assinado digitalmente por FERNANDO ANTONIO TEIXEIRA LEAO em 04/09/2025 as 15:36.
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Deve permitir o envio de logs para sistemas de monitoracdo externos
utilizando o padrdo syslog, bem como o envio de forma segura através do
protocolo SSL/TLS ou outro protocolo que implementa seguranca na

transferéncia dos arquivos;

Deve implementar controle por politicas/regras de firewall capaz de

permitir ou bloquear o trafego de rede por:
Porta e protocolo;

Aplicacdes, grupos estaticos de aplicagdes, por grupos dindmicos de

aplicagdes baseados em caracteristicas e comportamento das aplicagoes;
Usuarios e grupos de usudrios;

Enderecos IP e faixas de enderecos IP e por pais de origem e destino do

trafego;

Deve possuir a capacidade para realizar a decriptografia do trafego SSL e
SSH permitindo o controle e inspecao tanto do trafego de entrada quanto de
saida. A de criptografia deve ser realizada com base em politicas/regras de

acordo com a origem e destino do trafego;

Deve possuir recurso de QoS — Quality of Service com suporte a DSCP —
Differentiated Services Code Point. Deve permitir também definir, baseado
em politicas/regras, a prioridade e o limite méximo de largura de banda de
um determinado tipo de trafego. As definigdes de prioridade e limite de
largura de banda devem ser baseadas no endereco IP de origem e destino,

no usudario e na aplicacgao;

A solucdo de NGFW deve possuir integragio com LDAP, MS Active
Directory e RADIUS para identificacdo dos usudrios e grupos da rede para

uso nas politicas/regras baseadas por usuarios e grupo de usuarios;

Deve ter a integracdo com LDAP, MS Active Directory e RADIUS para

identificagdo dos usuarios e grupos da rede para implementacdo de Single
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sign-on (SSO).

Deve ser possivel criar perfis de acesso a interface de gerenciamento com
permissdes granulares como acesso de escrita, acesso de leitura, criagdo de

usudrios, alteracao de configuragdes entre outros;

Deve permitir realizar o backup das configuracdes do equipamento e a

restauracdo da configuracao salva através de interface de gerenciamento;

Por cada equipamento que compde a solugdo de seguranca, entende-se o

hardware e as licencas de softwares necessarias para o seu funcionamento;

Deve possuir a capacidade de reconhecer aplicacdes diferentes tais como
redes sociais, compartilhamento de arquivos, e-mail, atualizacdo de
softwares, acesso remoto, VoIP, dudio e video, peer-to-peer, sistemas de

mensagem instantanea, etc, sendo esta uma lista ndo exaustiva;

O reconhecimento da aplicacdo se dard, independentemente de porta e

protocolo, através de, no minimo, os seguintes métodos:

baseado na assinatura da aplicacdo conhecida pelo fabricante da solugdo de
NGFW ou através da decodificagdo de protocolos para detectar aplicagdes
encapsuladas dentro do protocolo ou identificacdo através de analise
heuristica a fim de detectar aplicagdes através de analise comportamental do

trafego analisado;

Deve permitir a diferenciagdo e controle de partes da aplicagdo como, por
exemplo, em uma aplicagdo de mensagem instantanea permitir a troca de
mensagens de texto e bloquear a transferéncia de arquivos por dentro da

aplicagdo;

Deve permitir bloquear sessdes TCP que utilizarem variagdes do three-way

handshake, prevenindo assim possiveis trafegos maliciosos;

Deve permitir bloquear conexdes que contenham dados no payload dos

pacotes TCP SYN e TCP SYN-ACK durante o three-way handshake;
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A solucdo de NGFW deve possuir funcionalidades de IPS, antivirus e
anti-spyware que permita o bloqueio de vulnerabilidades e exploits
conhecidos e protecdo contra virus e spywares baseado em assinaturas de

ameacas conhecidas;

A solucao deve efetuar restricdo de acesso a tenants/dominios especificos de
aplicagdes SaaS, como Office 365 ¢ Google Workspace, interceptando as
solicitagdes de acesso dos usudrios e inserindo cabegalhos que indiquem ao
servico SaaS aplicar restricdes de a tenants/dominios conforme uma lista

pré-aprovada em cada servigo;

Deve permitir realizar o bloqueio de virus realizando a inspe¢do em, no
minimo, os protocolos HTTP, FTP, SMB, SMTP e POP3. Serd permitido o
uso de appliance externo para o bloqueio de virus caso a solucdo de NGFW
ofertada ndo realize nativamente a inspecdo em algum dos protocolos

solicitados;

Deve possuir a capacidade de detectar e prevenir ameagas em trafego

HTTP/2;

Deve possuir protecdo contra ataques de negacgao de servigo (DoS) capaz de
impedir ataques de SYN Flood, ICMP Flood, UDP Flood, etc e deve
também bloquear port scans, bloquear ataques de buffer overflow e

identificar e bloquear comunicacao com botnets;

Para cada ameaca detectada pela solugdo deve ser realizado o registro nos
logs do sistema das informagdes de data e hora, tipo da ameaga, origem e
destino da comunicagdo e a agdo tomada (se permitiu ou bloqueou o

trafego);

A solugdo de NGFW deve possuir funcionalidade de filtro URL que permita
a criagdo de politicas/regras para controle do acesso a websites baseado em
categorias de URL devendo o fabricante da solugdo disponibilizar a base de
dados de URL categorizadas para consulta por parte da solucdo. As

politicas/regras que permitem ou bloqueiam o acesso a determinada

9
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categoria de URL devem ser com base no usuario e grupos de usuarios e por

enderegos IP e faixas de enderecos IP;

Deve permitir a criacdo de categoria de URL customizada permitindo

inserir uma lista de URLSs especificas;

Deve permitir a customizacdo da pagina de bloqueio exibida ao usudrio
quando o mesmo tentar realizar um acesso a um website pertencente a uma

categoria de URLs bloqueada;

A solucdo de NGFW deve possuir recurso de portal de autenticagdo prévia
(Captive Portal) para identificacdo dos usuarios que realizam o acesso a
internet, sem a necessidade de instalacdo de software cliente ou agente no
computador. O portal de autenticagdo deve ser exibido antes de o usuario

Iniciar a navegacao pela internet;

A solugdo de NGFW deve possuir o recurso de VPN — Virtual Private
Network dos tipos site-to-site e client-to-site e suportar IPSEc — Internet

Protocol Security e SSL — Secure Sockets Layer;

A solugdo de NGFW deve possuir o recurso de VPN IPsec site-to-site

dial-up;

O recurso de VPN SSL deve permitir que o usudrio remoto se conecte
através de um software cliente de VPN instalado no sistema operacional do
equipamento do usuario sendo possivel a atribui¢do de enderecos IP fixos e

atribuicdo de DNS ao mesmo;

Deve suportar a autenticagao dos usuarios remotos que se conectam a VPN
via LDAP, MS Active Directory, RADIUS e através de base de usuarios
local no equipamento da solucio de NGFW. Deve suportar também a

autenticacao via certificado;

Deve ser disponibilizado o software cliente de VPN do mesmo fabricante da
solucdo de NGFW ofertada compativel para instalagdo em computadores

com sistema operacional, MS Windows 10, MacOS e Linux e para

10
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instalacdo em dispositivos méveis Android e 10S;

A solucdo de NGFW deve possuir console de gerenciamento do
equipamento acessada através de interface grafica web, ou aplicagdo
cliente-servidor do proprio fabricante para acesso a console de
gerenciamento, permitindo realizar as configuracdes da solugdo como criar
¢ administrar as politicas/regras de firewall e controle de aplicagdes, criar e
administrar as politicas de IPS, antivirus e anti-spyware, criar € administrar

as politicas de filtro URL, monitorar e investigar os registros de logs de

eventos e demais configuragdes.

Permitir o bloqueio de programas exploradores de vulnerabilidades

(exploits) conhecidos;
Incluir protegdo contra ataques de negacao de servicos (DoS);

Possuir assinaturas especificas para a mitigacdo de ataques negagdo de

servicos (DoS e DDoS);

Deve ser possivel através de interface ou console de gerenciamento do
equipamento visualizar um resumo grafico das aplicacdes utilizadas e
ameacgas vistas, principais aplicagdes por utilizacdo de largura de banda,
atividades de um usudrio ou grupo de usudrios especificos incluindo
aplicagdes e URLs acessadas e permitir a criagdo de relatorios
personalizados ou o envio de informagdes para solugcdo de relatorios

personalizados;

Deve ser exibida na interface grafica de gerenciamento do equipamento
informagdes em tempo real, atualizadas de forma automatica, as principais
aplicacdes acessadas, o risco das principais aplicagdes, numero de sessodes

simultaneas, status das interfaces de rede e uso de CPU;

Deve permitir configurar o agendamento das politicas/regras de firewall

para habilitar ou desabilitar tais politicas/regras em horarios pré-definidos;

Devem estar licenciadas, para todo periodo de garantia, as funcionalidades
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de prevencdo contra ameacgas de virus, spywares e malwares desconhecidos

(Zero Day), IPS, filtro de URL, controle de aplicacdes.

Devem estar licenciadas, para todo periodo de garantia, as quantidades
minimas de Tuneis IPsec VPN e Tuneis SSL-VPN concorrentes exigidos

neste termo de referéncia.

Caso sejam necessarios licenciamentos para execucdo de arquivos no
ambiente controlado (sandbox), os mesmos devem ser fornecidos em sua

totalidade, sem custos adicionais para a CONTRATANTE;
A solugdo para analise de malwares modernos (Sandbox) deve:

Possuir funcionalidades, embarcadas no proprio appliance ou entregue em
composi¢do com outra solugdo virtual de mesmo fabricante, para andlise de

Malwares nao conhecidos;

Ser capaz de enviar arquivos trafegados de forma automatica para analise
em nuvem ou local, onde o arquivo sera executado e simulado em ambiente

controlado;

Possibilitar a selegdo, através de politicas granulares, de quais tipos de
arquivos sofrerdo a analise, incluindo, mas ndo limitado a: endereco IP de
origem/destino,  usudrio/grupo do AD/LDAP, aplicagdo, porta,
URL/categoria de URL de destino, tipo de arquivo e todas estas opcdes

simultaneamente;

Recursos de SD-WAN

A solugao deve prover recursos de roteamento inteligente, definindo,
mediante regras pré-estabelecidas, o melhor caminho a ser tomado para uma

aplicagao;

Suportar o balanceamento de no minimo trés circuitos(links)
simultaneamente, implementando balanceamento de carga, sendo possivel

definir o percentual de trafego que serd escoado por cada um dos links;
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Deve ser possivel criar politicas que definam os seguintes critérios para

match por enderegos de origem e grupos de usuarios;

Enderecos de destino;

DSCP;

Aplicacdo de camada 7 utilizada (0365 Exchange, AWS, Dropbox e etc);

Deve ser capaz de monitorar e identificar falhas mediante a associagdo de
health check, permitindo testes de resposta por ping, http, tcp/udp echo, dns,

tcp-connect € twamp;

Deve balancear o trafego das aplicagdes entre multiplos links

simultaneamente;

Deve permitir a configuragdo e uso de varias interfaces SD-WAN, cada uma

com seus links;

Deve analisar o trafego em tempo real e realizar o balanceamento dos

pacotes de um mesmo fluxo (sessdo) entre multiplos links simultaneamente;

Deve possuir suporte ao MOS (Mean Opinion Score), para calcular a
qualidade de chamadas de voz, considerando jitter, perda de pacote e codec

utilizado;

Deve ser permitida a criagdo de politicas de roteamento com base nos
seguintes critérios: laténcia, jitter, perda de pacote, banda ocupada ou todos

a0 mesmo tempo;

Deve possibilitar o uso de tineis VPN dindmicos, entre pontas remotas,
para aplicacdes sensiveis. Uma vez que as pontas se trocam informagdes

entre si, € feito by-pass do hub;

Deve permitir a segmentagdo de varias VRFs sobre um tnico thnel

SD-WAN;

Deve permitir a duplicagdo de pacotes entre dois ou mais links, de forma

seletiva, objetivando uma melhor experiéncia de uso de aplicacdes de

13
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negdcio;
Deve permitir a defini¢do do roteamento para cada aplicacao;

Diversas formas de escolha do link devem estar presentes, incluindo:
melhor link, menor custo e definicdo de niveis maximos de qualidade a
serem aceitos para que tais links possam ser utilizados em um determinado

roteamento de aplicagao;
Deve possibilitar a defini¢cdo do link de saida para uma aplicagdo especifica;
Deve implementar balanceamento de link por hash do IP de origem,;

Deve implementar balanceamento de link por hash do IP de origem e

destino;

Deve implementar balanceamento de link por peso. Nesta op¢do deve ser
possivel definir o percentual de trafego que serd escoado por cada um dos

links.
Deve suportar o balanceamento de, no minimo, trés links;

Deve implementar balanceamento de links sem a necessidade de criacdo de

zonas ou uso de instancias virtuais;
Deve possuir suporte a Policy based routing ou policy based forwarding;
Para IPv4, deve suportar roteamento estatico e dindmico (BGP e OSPF);

E desejavel que a solugdo possua recurso de correcio de erro (FEC), com
capacidade de reduzir perdas de pacotes e aplicar tais ajustes de forma

seletiva para aplicagdes sensiveis;

Deve permitir a customizacao dos timers para deteccdo de queda de link,
bem como tempo necessario para retornar com o link para o balanceamento

apos restabelecido;

Deve permitir a criagdo de tuneis IPsec/SSL com ambientes de nuvem

publica, como AWS, Azure e GCP, de forma a garantir conectividade segura

14
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entre os ambientes on-premise € em nuvem;

Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser
excessivo, (como youtube, Facebook, etc), impactando no bom uso das
aplicagdes de negbcio, se requer que a solugdo, além de poder permitir ou
negar esse tipo de aplicacdes, deve ter a capacidade de controld-las por
politicas de shaping. Dentre as tratativas possiveis, a solucao deve

contemplar:

Suportar a criagdo de politicas de QoS e Traffic Shaping por endereco
de origem, endereco de destino, usuario e grupo de usudrios,

aplicagdes e porta;

O QoS deve possibilitar a definicdo de trafego com banda garantida.

Ex: banda minima disponivel para aplicagdes de negocio;

O QoS deve possibilitar a definicdo de trafego com banda maxima.
Ex: banda maxima permitida para aplicagdes do tipo best-effort/nao

corporativas, tais como Youtube, Facebook etc;

Deve ainda possibilitar a marcagdo de DSCP, a fim de que essa
informacao possa ser utilizada ao longo do backbone para fins de

reserva de banda;
O QoS deve possibilitar a defini¢ao de fila de prioridade;

Além de possibilitar a definigdo de banda méaxima e garantida por
aplicacdo, deve também suportar o match em categorias de URL, IPs

de origem e destino, logins e portas;

A capacidade de agendar intervalos de tempo em que as politicas de
shaping/QoS serdo validas ¢ mandatoria. Ex: regra de controle de

banda mais permissivas durante o horario de almocgo;

Deve possibilitar a definicdo de bandas distintas para download e

upload;
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Deve prover estatisticas em tempo real a respeito da ocupagdo de banda
(upload e download) e performance do health check (packet loss, jitter e

laténcia);
Deve suportar health check ativo, passivo e misto:

Ativo: criacdo manual de health check, definindo o destino a ser

medido e o protocolo;
Passivo: uso do trafego real para as medicdes;

Misto: Passivo quando hd trafego do usudrio e, na auséncia dele,

chaveamento para o método ativo;
Deve suportar [Pv6;

Deve possibilitar roteamento distinto a depender do grupo de usuério

selecionado na regra de SD-WAN;
Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;
Deve possuir servigo de Firewall Stateful;

Deve fornecer criptografia AES de 128 bits ou AES de 256 bits em sua
VPN;

Deve simplificar a implantagdo de tuneis criptografados de site para site;
Deve ser capaz de bloquear acesso as aplicagdes;

Deve suportar NAT dindmico bem como NAT de saida;

Deve suportar balanceamento de trafego por sessao e pacote;

Deve suportar VPN IPSec Site-to-Site;

A VPN IPSEC deve suportar criptografia 3DES, AES128, AES192 e
AES256 (Advanced Encryption Standard);

A VPN IPSEc deve suportar Autenticagdo MDS5, SHA1, SHA256, SHA384
e SHAS12;

A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e
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Group 14, Group 15 até 21 e Group 27 ate 32;

A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e
v2);

A VPN IPSEc deve suportar Autenticagdo via certificado IKE PKI;

Deve suportar o uso de DDNS, para casos em que uma ou ambas as pontas

possuam IPs dinamicos;
O recurso de DDNS deve suportar [Pv4 e [Pvo6;

Deve suportar VPN dial up, no caso da ponta remota nao possui IP estatico

na WAN;

Deve possuir suporte e estar licenciamento para uso de VRFs, em IPv4 e

IPv6;

A solucdao de SD-WAN pode ser fornecida em composi¢cao com o firewall,

desde que atenda aos mesmos requisitos de performance;

- Soluc¢ao de Firewall de Préoxima Geracdo (NGFW) em alta

disponibilidade, incluindo hardware e licenciamento por 36 meses:

7.3.1.

7.3.1.1.

7.3.1.2.

7.3.1.3.

7.3.14.

Requisitos de Infraestrutura do Equipamento:

Interfaces de rede: Possuir, no minimo, 2 portas Gigabit Ethernet (RJ45 ou
SFP) para gerenciamento/HA, 4 portas Gigabit Ethernet (RJ45), 4 interfaces
Gigabit (SFP/SFP+);

Flexibilidade de conexdo e suporte a diferentes tipos de enlaces de
comunicagao;
Fonte de alimentacdo redundante, com sele¢do automatica nas tensdes

110/220V;

Total compatibilidade com a infraestrutura de rede existente no TCE/RN,
permitindo integracdo sem necessidade de alteragdes significativas na

topologia atual;
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7.3.1.5. Capacidade de empilhamento e interoperabilidade com equipamentos de

rede existentes (se aplicavel a arquitetura proposta);

7.3.1.6. Gerenciamento centralizado, facilitando administracdo, monitoramento e

configuragdo da solugdo de seguranca.
7.3.2. Requisitos de Desempenho

7.3.2.1. A solugdo proposta deve demonstrar capacidade de processamento de alto
desempenho, sendo adequada para ambientes com alto volume de trafego e
multiplas funcionalidades de seguranga ativadas simultaneamente. Os

requisitos minimos de desempenho sao:

7.3.2.1.1. Deve suportar mais de 8 milhdes de conexdes simultaneas (TCP) e
iniciar 310.000 novas conexdes por segundo, atendendo a redes com

muitos usuarios e aplicagoes;

7.3.2.1.2. Firewall Throughput (udp 1518) de, no minimo, 30 Gbps;
7.3.2.1.3. Threat Protection Throughput de, no minimo 6 Gbps;
7.3.2.1.4. NGFW Throughput de, no minimo, 7 Gbps;
7.3.2.1.5. Performance de IPS de, no minimo, 9 Gbps;
7.3.2.1.6. Performance de VPN IPSec (512 byte) de, no minimo, 12 Gbps;
7.3.2.1.7. Performance de inspe¢do HTTPS (SSL) de, no minimo, 2 Gbps;
7.3.2.1.8. Suportar 2.000 VPNs Site-to-Site no padrdo IPsec;
7.3.2.1.9. Suportar 2.000 VPNs Client-to-Site no padrao IPsec;
7.3.2.2. A proposta técnica deve apresentar dados de desempenho validados por

testes independentes ou documentacao oficial do fabricante, que
demonstrem a capacidade do NGFW de manter a performance mesmo sob

carga maxima;

7.3.2.3. O NGFW deve permitir a atualizagdo automadtica e transparente das

assinaturas de seguranga, sem interrup¢ao dos servigos. Isso garante a
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protecao proativa e continua contra as mais recentes ameacas cibernéticas,

mantendo a rede segura e atualizada.

7.3.3. Conformidade e Seguranca

7.3.3.1.

7.3.3.1.1.

7.3.3.1.2.

7.3.3.1.3.

7.3.3.2.

7.3.3.3.

O NGFW deve comprovar a conformidade com as principais normas e
regulamentagdes de seguranga da informacdo, como ISO 27001, NIST,

LGPD (Lei Geral de Prote¢ao de Dados), através da apresentacdo de:

Certificados de conformidade emitidos por oOrgdos certificadores

independentes;

Declaragdes técnicas do fabricante sobre as medidas de seguranca

implementadas no produto;

Laudos de seguranca e testes de penetracdo realizados por empresas

especializadas;

O NGFW deve garantir a confidencialidade das informagdes sensiveis e a
protecao dos dados armazenados e processados. A proposta técnica deve
detalhar os mecanismos de criptografia, controle de acesso e auditoria

implementados para garantir a seguranca dos dados;

Deve ser fornecida documentagdo completa e atualizada sobre a arquitetura
de seguranca do NGFW, os controles implementados e os procedimentos

para a gestdo de incidentes de seguranca.

7.3.4. Métricas de Qualidade e Monitoramento

7.3.4.1.

7.3.4.2.

Fornecer visibilidade abrangente sobre o trafego de rede, ameacas
detectadas e acdes tomadas, com dashboards e relatorios personalizaveis
com KPIs relevantes (ex: taxa de bloqueio de ameagas, tempo de resposta
do firewall/IPS, utilizagdo de recursos, volume de trafego por

funcionalidade);

Os indicadores de desempenho devem ser comprovaveis através de

relatorios técnicos e testes de performance.
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Gestao de Continuidade

Suportar configuragdes de alta disponibilidade (HA) em modo

ativo/passivo, com redundancia de hardware e failover automatico;

Mecanismos de backup e restauragdo da configuragdo para recuperacao
rapida;
Documentagdo detalhada sobre procedimentos de recuperacao de desastres,

incluindo Recovery Time Objective - RTO e Recovery Point Objective -
RPO estimados.

Servicos Profissionais Associados

Como parte integrante da solucdo, deverdo ser previstos no Termo de
Referéncia os servicos de instalagdo, configura¢do, migracao das politicas
de seguranga, treinamento da equipe técnica e suporte técnico continuo, a
serem realizados por profissionais qualificados, conforme condicdes e

prazos que serdo detalhados no instrumento convocatorio.

7.4. Item 2 - Solucido para armazenamento e gerenciamento centralizado de logs e

relatorios dos firewalls incluindo licenciamento e suporte por 36 meses.:

7.4.1.

7.4.2.

7.4.3.

7.4.4.

7.4.5.

7.4.6.

A solugdo deve estar licenciada e com suporte pelo periodo de 36 (trinta e seis);

A solugdo deve ser fornecida como Virtual Appliance e possuir suporte do

fabricante para implantacdo em ambiente de virtualizagio VMware vSphere.
Deve ter a capacidade de receber pelo menos 10 GBytes de logs diarios.
Deve suportar o acesso via SSH, WEB (HTTPS) para gerenciamento da solugao

Possuir comunicagao e autenticagao criptografada com usuario e senha para obter
relatorios, na interface grafica (GUI) e via linha de comando no console de

gerenciamento.

Permitir acesso simultaneo a administragdo, bem como criar pelo menos 2 (dois)

perfis para administragdo e monitoramento.
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Possuir suporte para SNMP versado 2 e 3.

Permitir a virtualizagdo do gerenciamento e administragao dos dispositivos, onde

cada administrador tem acesso apenas aos equipamentos autorizados.

Deve permitir a criagdo de um administrador geral, que tenha acesso geral a

todas as instancias de virtualizagdo da solugao.

Deve permitir ativar e desativar para cada interface da plataforma, as permissdes

de acesso HTTP, HTTPS, SSH

Suporte a autenticacdo de usuarios de acesso a plataforma via LDAP;
Suporte a autenticagdo de usudrios de acesso a plataforma via Radius;
Suporte a autenticacdo de usuarios de acesso a plataforma via TACACS +;

Suporte a geragdo de relatorios de trafego em tempo real, em formato de mapa

geografico;

Suporte a geracdo de relatdrios de trafego em tempo real, com visualizagdes
graficas que permitam a analise intuitiva das informagdes de rede, aplicagdes e

usuarios, conforme as funcionalidades nativas da solugao;

Suporte a geragdo de relatorios de trafego em tempo real, em formato de tabela

grafica;

Suporte a definicdo de perfis de acesso ao console com permissdo granular,
como: acesso de gravacdo, acesso de leitura, criagdo de novos usudrios e

alteragdes nas configuragdes gerais;

Deve conter um assistente grafico para adicionar novos dispositivos, usando seu

endereco IP, usuario e senha.

Deve ser possivel ver a quantidade de logs enviados de cada dispositivo

monitorado;
Deve possuir mecanismos de remocao automatica para logs antigos.

Permitir importacao e exportagdo de relatorios;
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Deve ter a capacidade de criar relatorios em formato PDF, XML ou CSV,
conforme os recursos nativos da solu¢do, de forma a possibilitar o arquivamento,

analise externa ou integracdo com outras ferramentas;

Deve permitir a exportacdo dos logs em formato CSV ou Excel, conforme os

recursos nativos da solucao;

Deve permitir a geracdo de logs de auditoria, com detalhes da configuragdo

efetuada, o administrador que efetuou a alteragdo e seu horario;

Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos
servidores da plataforma, mas a solu¢ao também deve oferecer a possibilidade de

usar um servidor Syslog externo ou similar;
A solucdo deve ter relatérios predefinidos;

Deve permitir o envio automdtico dos logs para um servidor FTP externo a

solucao;
A duplicagao de relatorios existentes deve ser possivel para edigdo posterior.

Deve permitir centralmente a exibicdo de logs recebidos por um ou mais
dispositivos, incluindo a capacidade de usar filtros para facilitar a pesquisa nos

logs;

Os logs de auditoria das regras e alteragdes na configuragdo do objeto devem ser

exibidos em uma lista diferente dos logs relacionados ao trafego de dados;

Deve ter a capacidade de personalizar graficos em relatorios, como barras, linhas

e tabelas;

Deve ter um mecanismo de "pesquisa detalhada" ou "Drill-Down" para navegar

pelos relatdrios em tempo real;

Deve permitir que os arquivos de log sejam baixados da plataforma para uso

externo;
Deve ter a capacidade de gerar e enviar relatdrios periddicos automaticamente;

Permitir a personalizacdo de qualquer relatorio pré-estabelecido pela solucdo,

22

Este documento é a cépia do original. Em conformidade com a MP n° 2.200-2/2001.
Assinado digitalmente por FERNANDO ANTONIO TEIXEIRA LEAO em 04/09/2025 as 15:36.



v/

7.4.36.
7.4.37.
7.4.38.
7.4.39.

7.4.40.

7.4.41.
7.4.42.
7.4.43.
7.4.44.

7.4.45.

7.4.46.

7.4.47.

Liretoria

7 TRIBUNAL DE CONTAS DO ESTADO

de lecnalogis da informagac

exclusivamente pelo Administrador, para adota-lo de acordo com suas

necessidades;

Deve permitir o agendamento e envio automatico de relatorios por e-mail, com

possibilidade de definir destinatarios, periodicidade e escopo do conteudo;

Deve permitir que o relatério seja enviado por email para o destinatario

especifico;

Permitir a programacdo da geracdo de relatorios, conforme calendario definido

pelo administrador.

Permitir a exibicao graficamente e em tempo real da taxa de geragao de logs para

cada dispositivo gerenciado;
Deve permitir o uso de filtros nos relatorios;

Deve permitir definir o design dos relatdrios, incluir graficos, adicionar texto e

imagens, alinhamento, quebras de pagina, fontes, cores, entre outros;

Gerar alertas automaticos via e-mail, SNMP e Syslog, com base em eventos

especiais em logs, gravidade do evento, entre outros;

Deve permitir o envio automatico de relatdrios para um servidor SFTP ou FTP

externo;

Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs,

para uso em graficos e tabelas em relatérios;

Possibilidade de exibir nos relatorios da GUI as informagdes do sistema, como
licengas, memoria, disco rigido, uso da CPU, taxa de log por segundo recebido,

total de logs didrios recebidos, alertas do sistema, entre outros;

Deve ter uma ferramenta que permita analisar o desempenho na geragdo de

relatorios, com o objetivo de detectar e corrigir problemas na geracao deles.

A solucao deve permitir importar arquivos com logs de dispositivos compativeis
conhecidos ¢ nao conhecidos pela plataforma, para geragdo posterior de

relatorios.
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Deve ser possivel definir o espaco que cada instancia de virtualizagdo pode usar

para armazenamento de log.

Deve fornecer as informagdes da quantidade de logs armazenados e as

estatisticas do tempo restante armazenado.

Deve ser compativel com a autenticagdo de fator duplo (token) para usudrios do

administrador da plataforma.

Deve permitir aplicar politicas para o uso de senhas para administradores de

plataforma, como tamanho minimo de caracteres permitidos
Deve permitir visualizar em tempo real os logs recebidos.
Deve permitir o encaminhamento de log no formato syslog.

Deve permitir o encaminhamento de log no formato CEF (Common Event

Format).

A solugdo deve permitir a geragdo de relatoérios em tempo real para visualizacao

das origens e destinos do trafego na instituigao;

Deve prover visualizagdo sumarizada e geracdo de relatérios sobre todas as
ameagas detectadas (IPS, antivirus, anti-malware) e aplicacdes trafegadas pelos

firewalls gerenciados;

Deve permitir a criacdo de dashboards customizados para visualizacdo do trafego
de aplicagdes, usudrios, ameacas identificadas pelo IPS, antivirus, malwares

"Zero Day" detectados em sandbox (quando aplicavel) e trafego bloqueado;

A solucdo deve permitir a geracdo de alertas baseados em eventos a partir dos
logs recebidos, diretamente pela propria solu¢ao ou por meio de integragao com

sistemas externos de correlacdo e notificacdo de eventos de seguranca;

Item 3: Servicos de instala¢do, configuracio, treinamento, migracao das politicas

de firewall existentes e suporte técnico continuo.:

Requisitos do servico de Implantacao:
A CONTRATADA serd responsavel pela instalacdo, configuracdo e
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migracao das regras e controles atuais (modelo Watchguard M470) para a

nova solu¢do de NGFW adquirida pelo TCE/RN;

7.5.1.2. A CONTRATADA devera realizar o servi¢o instalacdo, configuracdo e
migra¢ao nas dependéncias da Sede do TCE/RN, localizada em Natal/RN;

7.5.1.3. A CONTRATADA deverd disponibilizar 3 (trés) dias uteis on-site de
operagdo assistida, acompanhando o funcionamento da solu¢ao por um

técnico certificado na solugdo, apds migragao.

7.5.1.4. Todas as despesas necessdrias a prestagdo do servigo, inclusive com
deslocamento e hospedagem de profissionais da CONTRATADA, sdo de
exclusiva responsabilidade da CONTRATADA;

7.5.1.5. O servigo deverd ser realizado por técnico certificado na solucao.
7.5.2. Requisitos do Servi¢o de Treinamento:
7.5.2.1. A CONTRATADA devera disponibilizar capacitagao oficial sobre a solu¢ao

de Next Generation Firewall ofertada, para at¢ 10 (dez) servidores da
CONTRATANTE, no prazo de até 30 (trinta) dias apds a assinatura do

contrato.

7.5.2.2. A capacitacdo podera ser oferecida em formato presencial ou remoto,
mediante participacdo em curso oficial promovido ou reconhecido pelo
fabricante, desde que atenda ao conteudo programatico oficial da solugao

ofertada.

7.5.2.3. A CONTRATADA deveri realizar os servicos de instala¢do, configuragdo e
migracao da solucdo nas dependéncias da CONTRATANTE, incluindo a
configuracdo e integracdo da solugdo de Logs e Relatdrios (item 2) e testes

de funcionamento antes da entrada em producao.

7.5.2.4. Apo0s a conclusdao da migracao, a CONTRATADA devera disponibilizar 5
(cinco) dias consecutivos de operagdo assistida, acompanhando o

funcionamento da solu¢do a partir de sua entrada em producdo, com o
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objetivo de apoiar ajustes e garantir estabilidade operacional.

A CONTRATADA devera disponibilizar suporte técnico 24x7, remoto ou
on-site, conforme conveniéncia da CONTRATANTE, com chamados
ilimitados, durante a vigéncia das licencas da solugdo ofertada, incluindo

auxilio em chamados escalados ao fabricante.

A CONTRATADA devera disponibilizar, quando solicitado pela
CONTRATANTE durante a vigéncia das licengas, suporte técnico
consultivo, para: revisdo das regras de seguranga; esclarecimento de davidas
técnicas; avaliagdo do ambiente quanto as boas praticas da solucdo; e
quando aplicavel, atualizagdo de firmware e demonstracdo de novas

funcionalidades relevantes.

Esse suporte podera ser prestado de forma presencial ou remota, conforme
conveniéncia da CONTRATANTE, podendo ser ajustada conforme a

complexidade da demanda.

Todas as despesas necessarias a prestacdo dos servigos, inclusive aquelas
relacionadas a deslocamento, didrias e hospedagem dos profissionais da

CONTRATADA, serao de responsabilidade exclusiva da CONTRATADA.

7.5.3. Requisitos do Servico de Suporte:

7.5.3.1.

7.5.3.2.

7.5.3.3.

8. GARANTIA

Suporte Técnico para eventuais duvidas referente a configuragdo, resolugdo

de problemas e incidentes de seguranca envolvendo o NGFW;
Atendimento Remoto e quando necessario on-site;

Numero de chamados ilimitados;

8.1. As licencgas de software, os equipamentos de seguranca (firewalls) e a solucdo de

gerenciamento de logs fornecidos deverdo incluir garantia e suporte técnico integral

pelo periodo de 36 (trinta e seis) meses, abrangendo o direito de acesso a atualizagdes

de versoes, patches de seguranga, correcdes de vulnerabilidades e demais melhorias
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disponibilizadas pelos fabricantes, sem Onus adicional ao CONTRATANTE. O
suporte devera estar disponivel por meio de canal oficial do fabricante, em
conformidade com os Acordos de Nivel de Servico (SLA) estabelecidos,
contemplando, no minimo: atendimento remoto, resposta a incidentes, orientagdes

técnicas e suporte operacional continuo.

Além da garantia de equipamentos e licencas, a CONTRATADA devera assegurar,
durante a vigé€ncia contratual, suporte técnico complementar relativo a implantagdo da

solucao, incluindo:
instalacdo, configuragdo e migragao;
treinamento da equipe técnica;
operacao assistida;
apoio consultivo e corretivo, conforme previsto neste Termo de Referéncia.

Esse suporte poderd ser prestado de forma remota ou presencial, de acordo com a

complexidade da demanda e a conveniéncia do CONTRATANTE.

9. MODELO DE EXECUCAO DO OBJETO

9.1.

A contratagdo serd realizada na modalidade de fornecimento de bens com prestacao
de servicos acessorios, consistindo na entrega de equipamentos tipo appliance
NGFW, devidamente licenciados, acompanhados de servigos de instalagdo, migragao,
operacdo assistida, treinamento e suporte técnico especializado, conforme

detalhamento neste Termo de Referéncia.

10. CONDICOES E PRAZOS DE PAGAMENTO

10.1.

10.2.

O pagamento sera efetuado pelo CONTRATANTE em até 30 (trinta) dias, contados
do protocolo da Nota Fiscal, conforme disciplina estabelecida na Resolu¢do n°

021/2016-TCE, de 06 de setembro de 2016.

O pagamento, a ser realizado pela CONTRATANTE, far-se-4 mediante crédito em
conta corrente da CONTRATADA, através de Ordem Bancaria, mediante a

apresentacdo da fatura juntamente com a Nota Fiscal, emitidas de acordo com a
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legislagao fiscal vigente, apOs o recebimento definitivo do objeto.

10.3. A Nota Fiscal/Fatura deverd apresentar, de forma clara e individualizada, a
discriminacao dos itens fornecidos, incluindo modelo ¢ nuimero de série dos
equipamentos, tipo e vigéncia das licencas de software e os servigos prestados, em
conformidade com o Termo de Referéncia e seus anexos, devendo conter, ainda, data
de emissao, més de referéncia, valores unitarios ¢ totais, além de demais informacoes

necessarias a perfeita identificacdo do objeto contratado.

10.4. A Nota Fiscal/Fatura serd emitida pela propria contratada, obrigatoriamente com o
numero do CNPJ da mesma, ndo se admitindo notas fiscais/faturas emitidas com
outros CNPJ, mesmo aqueles de filiais ou da matriz, sem rasuras, de forma legivel e
em nome do TRIBUNAL DE CONTAS DO ESTADO DO RIO GRANDE DO
NORTE.

10.5. Havendo erro nos documentos habeis de cobranga, ou circunstancias que impeg¢am o
pagamento, aqueles serdo devolvidos € o pagamento ficard pendente até que a
contratada providencie as medidas saneadoras. Neste caso, o prazo para pagamento

iniciar-se-a apds a regularizagdo, sem 6nus para 0o CONTRATANTE.

10.6. Serdo retidos na fonte o Imposto sobre a Renda da Pessoa Juridica (IRPJ), bem assim
a Contribui¢do Social sobre o Lucro Liquido (CSLL), a Contribui¢do para o
Financiamento da Seguridade Social (COFINS) e a Contribui¢do para o PIS/PASEP
sobre os pagamentos efetuados, utilizando-se as aliquotas previstas para o objeto

desta contratagdo, conforme legislacdo vigente.

10.7. Nao havera a reteng@o na hipotese de a Contratada ser optante pelo Simples Nacional,
conforme disposto na Lei Complementar n°® 123/2006 (Estatuto Nacional da
Microempresa ¢ Empresa de Pequeno Porte) e Instru¢do Normativa SRF n.°

480/2004.

10.8. Os valores eventualmente devidos a contratada poderdo ser compensados com
despesas decorrentes de multas contratuais, indenizacdes a terceiros, seguros ou

quaisquer outras obrigagdes de sua responsabilidade, desde que devidamente
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apuradas e formalmente reconhecidas pela Administracgao.

10.9. Nenhum pagamento sera efetuado a contratada enquanto houver pendéncia de
liquidacdo de obrigacdo financeira decorrente de inadimplemento contratual

verificado no ambito do presente contrato, até a devida regularizagao.
11.  VIGENCIA E POSSIBILIDADE DE PRORROGACAO

11.1. O contrato terd vigéncia inicial de 36 (trinta e seis) meses, abrangendo o
fornecimento dos equipamentos, as licencas de uso e os servicos de suporte,

atualizagdo ¢ manutengao associados.

11.2. Nos termos do art. 107 da Lei n® 14.133/2021, o contrato podera ser prorrogado por
periodos sucessivos, desde que haja previsao no edital e se mantenham as condi¢des e

precos vantajosos para a Administragdo, até o limite maximo de 10 (dez) anos.
12. PRAZO DE ENTREGA

12.1. Quando da solicitagdo de fornecimento, a entrega dos produtos devera ocorrer em até
90 (noventa) dias corridos, contados a partir da data de confirmagao de recebimento

pelo fornecedor.
13. LOCAL DE ENTREGA
13.1. Os bens deverao ser entregues no endereco:

13.1.1. Tribunal de Contas do Estado do Rio Grande do Norte, Edificio Mucio Vilar
Ribeiro Dantas, Av. Getulio Vargas, 690, Petropolis, Natal/RN, CEP: 59.012-360,
Setor de Almoxarifado — Subsolo, Telefone: (84) 3642-7382, aos cuidados do

responsavel pelo Setor.
14. CONDICOES DE ENTREGA
14.1. Quando da solicitagdo de fornecimento, os bens deverao ser entregues:

14.1.1. Em dia e horério de expediente do TCE/RN, de segunda a sexta-feira, no horario

entre 8 e 12 horas. Fone (84) 3642-7382.

14.1.2. Em conformidade com as quantidades solicitadas, obedecidas, outrossim,

obrigatoriamente, suas respectivas especificacdes e caracteristicas, conforme
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definidas neste Termo de Referéncia, no Edital, e na(s) proposta(s) de preco

vencedora(s) correspondente; e

14.1.3. Em perfeitas condigdes de uso e/ou funcionamento, assim como livres de

tributos, fretes, seguros, encargos sociais € quaisquer outras despesas que

incidam ou venham a incidir sobre o prego registrado.

14.2. A inadequacdo técnica de qualquer produto entregue sujeitara o contratado a

substitui¢ao do item, no prazo maximo de 5 (cinco) dias tuteis, contados a partir da

comunicagdo formal da recusa, por outro que atenda integralmente as condigdes

estabelecidas neste Termo de Referéncia, no Edital e na proposta vencedora

apresentada no sistema eletronico. O descumprimento desta obrigagdo podera ensejar

a glosa do pagamento correspondente, sem prejuizo da aplicacdo das demais sangdes

previstas no contrato e na Lei n® 14.133/2021.

14.3. O recebimento ndo exime a empresa fornecedora da responsabilidade civil pela

solidez, seguranca e funcionamento de cada objeto fornecido.

14.4. Os materiais serdo recebidos provisoriamente, no ato da entrega, para posterior

verificagdo de sua conformidade com as especificacdes.

Natal/RN, 15 de julho de 2025.
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(MINUTA DO) TERMO DE CONTRATO N° 000/2025 - TC

TERMO DE CONTRATO QUE CELEBRAM
ENTRE SI O TRIBUNAL DE CONTAS
DO ESTADO DO RIO GRANDE DO NORTE

O TRIBUNAL DE CONTAS DO ESTADO DO RIO GRANDE DO NORTE, inscrito no CNPJ/MF sob o
n? 12.978.037/0001-78, com sede na avenida Getllio Vargas, 690, Petrdpolis, em Natal/RN, CEP
59.012-360, doravante denominado CONTRATANTE, representado, neste ato, pela sua Secretéaria de
Administracao, MARISE MAGALY QUEIROZ ROCHA, inscrita no CPF/MF sob o n? 523.220.334-72,
conforme competéncia atribuida pelo art. 19, V, “c” da Portaria n? 002/2025-GP/TCE, de 02.01.2025,
publicada no Diédrio Eletronico do TCE/RN, edicdo de 03.01.2025, € 8 .vveevriverrsssnssnsmsmnsmmmeeeereeeenneeesen
........................................ , inscrita no CNPJ/MF sob o n2 00.000.000/0000-00, com sede na Rua
.......................................................................................................................................... , representada,
neste ato, por seu SOCIO-AAMINISEIATOr, i sneaee e , inscrito no
CPF/MF sob o n® 000.000.000-00, resolvem celebrar o presente Contrato, decorrente do
Pregéo Eletrénico n.2 000/2025-TC, em conformidade com os atos do verificados no processo
n.2 3081/2025-TC, sujeitando-se as demais disposi¢cdes da Lei n? 14.133/2021, e com a devida
observancia das cldusulas e condi¢des a seqguir enunciadas:

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento é a aquisicdo de uma Solugdo Firewall de Préxima
Geracao (Next Generation Firewall — NGFW) em alta disponibilidade, incluindo hardware,
incluindo hardware, com solugdo para armazenamento e gerenciamento centralizado de logs e
relatérios dos firewalls incluindo licenciamento e servicos de instalagdo, configuragao,
treinamento, migracao das politicas de Firewall/UTM existente e suporte técnico continuo,
conforme condicdes e exigéncias estabelecidas no Termo de Referéncia.

1.2. Este Termo de Contrato vincula-se, independentemente de transcricdo, ao Edital da licitacdo
e seus anexos, em especial o Termo de Referéncia, e a proposta apresentada pela CONTRATADA,
que estao dispostos nos autos do processo identificado no predmbulo do presente instrumento.

2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia da contratacdo é de 36 (trinta e seis) meses, a contar da data de sua
assinatura, isto é, de XX.XX.2025 a XX.XX.2028, na forma dos artigos 105 da Lei n? 14.133/2021.

2.2. A CONTRATADA ndo tem direito subjetivo a prorrogacao contratual.
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3. CLAUSULA TERCEIRA - PREGO

3.1. O valor global da contratacdo é de R$ 00,00 (...), observados os parametros estabelecidos na
tabela abaixo:

- VALOR VALOR
ITEM DESCRICAO QUANT. .
UNITARIO TOTAL
Solucdo de Firewall de Proxima Geracao
01 (NGFW) em alta disponibilidade, incluindo 2 R$ (...) R$ (...)
hardware e licenciamento por 36 meses
Solucéo para armazenamento e
gerenciamento centralizado de logs e
02 - : : , 1 R$ (...) R$ (...)
relatérios dos firewalls incluindo
licenciamento e suporte por 36 meses
Servicos de instalacao, configuracao,
03 treinamento, migracdo das politicas de 1 R$ (...} R$ (...)
firewall existentes e suporte técnico continuo

3.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da

execucao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, bem como taxas de licenciamento, administracao, frete, seguro e

outros necessarios ao cumprimento integral do objeto da contratacao.

4. CLAUSULA QUARTA - DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratacdo estdo programadas em dotacdo orcamentéria
prépria, prevista no orcamento do TCE/RN, para o exercicio de 2025, na classificacao abaixo:

Orgao/Unidade

02.101 - Tribunal de Contas do RN

Fungao/Sub-Funcdo/Programa

01.122.0100 - Programa de Gestao, Manutencao e Servigos

Subacdo (ref.: item 1)

186301 - Aparelhamento e reaparelhamento do TCE

Subacao (ref.: itens 2 e 3)

202101 - Manutencao e Funcionamento

Natureza da Despesa
(ref.: item 1)

3.3.90.40 - Equipamentos de Material Permanente

Natureza da Despesa
(ref.: itens 2 e 3)

3.3.90.40 - Servicos de Tecnologia da informacao e Comunicacao — Pj
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Fonte de Recursos 0.500 - Recursos nao Vinculados de Impostos

4.2. No(s) exercicio(s}) seguinte(s}), correrdo a conta dos recursos préprios para atender as
despesas da mesma natureza, cuja alocacao serd feita no inicio de cada exercicio financeiro.

5. CLAUSULA QUINTA - PAGAMENTO

5.1. Serdo observadas, naquilo que for cabivel, quanto aos pagamentos e procedimentos

relacionados a matéria, as disposicdes da Resolucdo n.2 021/2016-TCE, de 06.09.2016, bem
como o disposto no Termo de Referéncia, ao qual os itens desta cldusula sdo complementares.

5.2. Havendo erro na apresentacao da nota fiscal ou instrumento de cobranca equivalente,
ou circunstancia que impeca a liquidacdo da despesa, esta ficard sobrestada até que a
CONTRATADA providencie as medidas saneadoras, reiniciando-se o prazo apés a comprovacao
da regularizacao da situacao, sem 6nus aoc CONTRATANTE;

5.3. A nota fiscal ou instrumento de cobranca equivalente deverd ser obrigatoriamente
acompanhado da comprovacao da regularidade fiscal, constatada por meio de consulta on-line
ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrénicos oficiais ou a documentacdo mencionada no art. 68 da Lei n.2 14.133/2021.

5.4. A Administracdo deverd realizar consulta ao SICAF para: a) verificar a manutencdo das
condicdes de habilitacdo exigidas; b) identificar possivel razdo que impeca a contratacdo no
ambito do érgdo ou entidade, tais como a proibicdo de contratar com a Administracdo ou com o
Poder Pablico, bem como ocorréncias impeditivas indiretas.

5.5. Constatando-se, junto ao SICAF, a situacdo de irregularidade da CONTRATADA, serd
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize
sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma
vez, por igual periodo, a critério do CONTRATANTE.

5.6. Néo havendo regularizacdo ou sendo a defesa considerada improcedente, o CONTRATANTE
dara ciéncia aos 6rgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia
da CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado, para que
sejam acionados 0s meios pertinentes e necessérios para garantir o recebimento de seus créditos.

5.7. Persistindo a irregularidade, o CONTRATANTE devera adotar as medidas necessarias a rescisao
contratual nos autos do processo correspondente, assegurada a CONTRATADA a ampla defesa.

5.8. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normaimente, até que
se decida pela rescisdo do contrato, caso a CONTRATADA ndo regularize sua situacdo no SICAF.

5.9. O pagamento seré realizado por meio de ordem bancéria para crédito em banco, agéncia e
conta corrente indicados pela CONTRATADA.
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5.10. Serd considerada como data do pagamento o dia em que constar como emitida a ordem
bancéria para pagamento.

5.11. Quando do pagamento, serd efetuada a retencdo tributéria prevista na legislacdo aplicavel.

5.12. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n.2 123/2006, nao sofrerd a retencédo tributaria quanto aos impostos e
contribuicdes abrangidos por aguele regime. No entanto, o pagamento ficard condicionado a
apresentacao de comprovacao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

5.13. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacdo
financeira devida pelo CONTRATANTE, entre a data do vencimento e ¢ efetivo adimplemento da
parcela, é calculada mediante a aplicacdo da seguinte férmula:

EM =1 x N x VP, sendo:
EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VP = Valor da parcela a ser paga.

| = indice de compensacéo financeira = 0,00016438, assim apurado:

I = I = (6/100 i=0,00016438
(TX) 365 TX = Percentual da taxa anual = 6%

6. CLAUSULA SEXTA — REAJUSTE

6.1. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado
da data do orcamento estimado.

6.2. Apds o interregno de um ano, a pedido da CONTRATADA, os precos iniciais serdo
reajustados, mediante a aplicacdo, pelo contratante, do indice de Precos ao Consumidor
Amplo - IPCA, mantido pela Fundacdo Instituto Brasileiro de Geografia Estatistica - IBGE,
exclusivamente para as obrigacdes iniciadas e concluidas ap6s a ocorréncia da anualidade.

6.3. Nos reajustes subseqlentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do Ultimo reajuste.

6.4. No caso de atraso ou ndo divuigacao do indice de reajustamento, o contratante pagara ao
contratado a importéncia calculada pela Ultima variacdo conhecida, liquidando a diferenca
correspondente tdo logo seja divulgado o indice definitivo.
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6.5. Nas afericdes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

6.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma
ndo possa mais ser utilizado, serd adotado, em substituicdo, o que vier a ser determinado pela
legislacdo entdo em vigor.

6.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

6.8. O reajuste serd realizado por apostilamento.

7. CLAUSULA SETIMA - MODELOS DE GESTAO E EXECUGAO CONTRATUAIS

7.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n.2 14.133/2021, e cada parte respondera pelas conseqiéncias
de sua inexecucao total ou parcial.

7.2. As comunicacdes entre o 6rgao ou entidade e a CONTRATADA devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, salvo a devida justificativa, admitindo-se o uso
de mensagem eletrénica para esse fim.

7.3. O 6rgdo ou entidade poderd convocar representante da empresa para adocdo de
providéncias que devam ser cumpridas de imediato.

7.4. A CONTRATADA designard formalmente o preposto da empresa, antes do inicio da
prestacdo dos servicos, indicando no instrumento os poderes e deveres em relacdo a execucao
do objeto contratado.

7.5. O CONTRATANTE poderd recusar, desde que justificadamente, a indicacdo do preposto da
empresa, hipdtese em que a CONTRATADA designard outro para o exercicio da atividade.

7.6. A execucao do contrato deverd ser acompanhada e fiscalizada pelo fiscal do contrato, ou
pelos respectivos substitutos.

7.7. O fiscal do contrato acompanhard a execucado contratual, para que sejam cumpridas
todas as condicdes estabelecidas para aquela contratacdo, de modo a assegurar os melhores
resultados para a Administracao.

7.8. Identificada qualquer inexatidao ou irregularidade, o fiscal do contrato emitira notificacfes
para a correcao da execucao do contrato, determinando prazo para a correcdo.

7.9. O fiscal do contrato informard ao gestor do contrato, em tempo hébil, a situacdo que
demandar decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as
medidas necessérias e saneadoras, se for o caso.

7.10. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas
aprazadas, o fiscal do contrato comunicard o fato imediatamente ao gestor do contrato.

7.11. O fiscal do contrato comunicard ao gestor do contrato, em tempo hébil, o término do
contrato sob sua responsabilidade, com vistas a tempestiva renovacao ou prorrogacao.
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7.12. O fiscal do contrato verificard a manutencdo das condicdes de habilitacdo da CONTRATADA
e acompanhard: empenho; pagamento; garantias; glosas; apostilamentos e termos aditivos.
Além disso, solicitard quaisquer documentos comprobatdrios pertinentes, caso necessario.

7.13. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal do contrato atuard
tempestivamente na solucdo do problema, reportando ao gestor do contrato para gue tome as
providéncias cabiveis, quando uitrapassar a sua competéncia.

7.14. Os servicos serao recebidos provisoriamente, no prazo de até 07 (sete) dias, pelo fiscal do
contrato, quando verificado o cumprimento das exigéncias de carater técnico e administrativo.
7.15. O prazo da disposicac acima sera contado do recebimento de comunicacao de cobranca
oriunda do contratado com a comprovacao da prestacao dos servicos a que se referem a
parcela a ser paga.

7.16. O fiscal do contrato realizard o recebimento provisério do objeto do contrato mediante
termo detalhado que comprove o cumprimento das exigéncias técnicas e administrativas.

7.17. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal do
contrato ird apurar o resultado das avaliacdes da execucdo do objeto e, se for o caso, a analise
do desempenho e qualidade da prestacdo dos servicos realizados em consonéncia com os
indicadores previstos, gue poderd resultar no redimensionamento de valores a serem pagos a
CONTRATADA, registrando em relatério a ser encaminhado ao gestor do contrato.

7.17.1. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem
vicios, defeitos ou incorrecBes resultantes da execucdo ou materiais empregados,
cabendo a fiscalizacdo n&o atestar a Ultima e/ou Unica medicdo de servicos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisério.

7.17.2. A fiscalizacdo ndo efetuard o ateste da Ultima e/ou Unica medicdo de servicos
até que sejam sanadas todas as eventuais pendéncias que possam vir a ser
apontadas no Recebimento Provisdrio.

7.17.3. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em
desacordo com as especificacbes constantes neste Termo de Referéncia e na
proposta, sem prejuizo da aplicacao das penalidades.

7.18. Os servigos serao recebidos definitivamente no prazo de 07 (sete) dias, contados do
recebimento provisério, por servidor ou comissao designada pela autoridade competente, apés
a verificacdo da qualidade e quantidade do servico e consegliente aceitacao.

7.19. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e
guantidade, deverd ser observado o teor do art. 143 da Lei n.2 14.133/2021, comunicando-se a
empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execucdo do
objeto, para efeito de liqguidacdo e pagamento.

7.20. Nenhum prazo de recebimento ocorrerd enguanto pendente a solucdo, pela CONTRATADA,
de inconsisténcias verificadas na execucdo do objeto ou no instrumento de cobranca.
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7.21. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e
pela seguranca do servico nem a responsabilidade ético-profissional pela execucdo do contrato.

7.22. As disposicdes consignadas nesta cldusula ndo prejudicam e, sim, complementam aquelas
estabelecidas no Termo de Referéncia a respeito da gestdo e fiscalizacdo da contratacao.

8. CLAUSULA OITAVA - OBRIGAGCOES DO CONTRATANTE

8.1. Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de acordo com
o Termo de Referéncia e Proposta Comercial;

8.2. Notificar a CONTRATADA, por escrito, sobre vicios, defeitos incorrecdes, imperfeicdes,
falhas ou irregularidades verificadas na execucdo do objeto contratual, fixando prazo para gue
seja substituido, reparado ou corrigido, total ou parcialmente, as suas expensas, certificando-se
de gue as solucdes por ele propostas sejam as mais adequadas;

8.3. Acompanhar e fiscalizar a execucado contratual e o cumprimento das obrigacoes;

8.4. Efetuar o pagamento a CONTRATADA do valor correspondente a execucdo do objeto, no
prazo, forma e condicdes estabelecidos no Termo de Referéncia;

8.5. Aplicar a CONTRATADA, guando for o caso, as sancdes previstas na lei e neste contrato;

8.6. Explicitamente emitir decisdo sobre todas as solicitacbes e reclamacfes relacionadas a
execucao contratual, ressalvados os requerimentos manifestamente impertinentes, meramente
protelatérios ou de nenhum interesse para a boa execucdo do ajuste.

8.7. A Administracdo ndo responderd por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda qgue vinculados a execucdo do objeto contratual, bem como
por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus
empregados, prepostos ou subordinados.

8.8.As obrigacdes previstas nesta cldusula ndo prejudicam e, sim, complementam aquelas
estabelecidas no Termo de Referéncia da contratacao.

9. CLAUSULA NONA - OBRIGACOES DA CONTRATADA

9.1. A CONTRATADA deve cumprir todas as obrigacdes constantes do Termo de Referéncia, na
sua Proposta Comercial e neste Termo de Contrato, assumindo como exclusivamente seus o0s
riscos e as despesas decorrentes da boa e perfeita execucao do objeto;

9.2. Atender as determinacdes regulares emitidas pelo fiscal do contrato ou autoridade superior
e prestar todo esclarecimento ou informacao por eles solicitados;

9.3. Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, de acordo com
o Cédigo de Defesa do Consumidor (Lei n® 8.078, de 1990}, bem como por tedo e qualquer danc
causado a Administracdo ou terceiros, naoc reduzindo essa responsabilidade a fiscalizacdo ou o
acompanhamento da execucao contratual pelo CONTRATANTE, que ficard autorizado a
descontar dos pagamentos devidos o valor correspondente aos danos sofridos;
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9.4. Ndo contratar, durante a vigéncia da contratacdo, cénjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do CONTRATANTE ou do
fiscal ou gestor contratuais, nos termos do artigo 48, pardgrafo Unico, da Lei n® 14.133/2021;

9.5. Quando ndo for possivel a verificacdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, a CONTRATADA deverd entregar ao setor responsavel pela fiscalizacdo
contratual, até o dia trinta do més seguinte ac da prestacao dos servicos, os seguintes documentos:

1.1.1.1. prova de regularidade relativa a Seguridade Social;
1.1.1.2. certidéo conjunta relativa aos tributos federais e a Divida Ativa da Uni&o;

1.1.1.3. certidbes que comprovem a regularidade perante a Fazenda Municipal ou
Distrital do domicilio ou sede do Contratado;

1.1.1.4. Certiddo de Reqgularidade do FGTS - CRF; e
1.1.1.5. Certiddo Negativa de Débitos Trabalhistas - CNDT;

9.6. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencao,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pela contratacao, por
todas as obrigacles trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em
legislacao especifica, cuja inadimpiéncia néo transfere a responsabilidade ao CONTRATANTE;

9.7. Comunicar ao Fiscal, no prazo de 24 (vinte e quatro) horas, qualguer ocorréncia anormal ou
acidente que se verifigue no local dos servicos.

9.8. Cumprir as normas de protecdo ao trabalho, inclusive aquelas relativas a seguranca e a
salde no trabalho;

9.9. Manter durante toda a vigéncia da contratacdo, em compatibilidade com as obrigacoes
assumidas, todas as condi¢des exigidas para habilitacdo na licitacao, ou para a qualificacdo, na
contratacao direta;

9.10. Guardar sigilo sobre todas as infoermacdes obtidas em decorréncia da execucao do objeto;

9.11. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca do CONTRATANTE;

9.12. As obrigacbes previstas nesta cldusula ndo prejudicam e, sim, complementam aquelas
estabelecidas no Termo de Referéncia a respeito da gestdo e fiscalizacdo da contratacao.

10. CLAUSULA DECIMA - OBRIGAGOES PERTINENTES A LGPD

10.1. As partes deverao cumprir a Lei n? 13.709/2018 (LGPD} quanto a todos os dados pessoais
a que tenham acesso em razao do contrato ora firmado, a partir da apresentacdo da proposta
no procedimento de contratacao, independentemente de declaracado ou de aceitacdo expressa.
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10.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu
acesso e de acordo com a boa-fé e com os principios do art. 62 da LGPD.

10.3. E vedado o compartilhamento dos dados obtidos fora das hipéteses permitidas em Lei.

10.4. A Administracao deverd ser informada no prazo de 5 (cinco) dias Uteis sobre todos os
contratos de suboperacao firmados ou que venham a ser celebrados pela CONTRATADA.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever da CONTRATADA
elimina-ios, com excecdo das hipéteses do art. 16 da LGPD, incluindo aquelas em que houver
necessidade de guarda de documentacdo para fins de comprovacdo do cumprimento de
obrigacdes legais ou contratuais e somente enquanto nao prescritas essas obrigacoes.

10.6. E dever da CONTRATADA orientar e treinar seus empregados sobre os deveres, requisitos
e responsabilidades decorrentes da LGPD.

10.7. A CONTRATADA deverd exigir de suboperadores e subcontratados o cumprimento dos
deveres desta clausula, permanecendo integralmente responsavel por garantir sua observancia.

10.8. O CONTRATANTE podera realizar diligéncia para aferir o cumprimento dessa clausula,
devendo o Contratado atender prontamente eventuais pedidos de comprovacao formulados.

10.9. A CONTRATADA deverd prestar, no prazo fixado pelo CONTRATANTE, prorrogavel
justificadamente, quaisquer informac6es acerca dos dados pessoais para cumprimento da LGPD,
inclusive quanto a eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqgueles
que se proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual
controlado, com registro individual rastredvel de tratamentos realizados {(LGPD, art. 37}, com
cada acesso, data, horario e registro da finalidade, para efeito de responsabilizacdo, em caso de
eventuais omissdes, desvios ou abusos.

10.11. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim
de garantir a reutilizacdo desses dados pela Administracéo nas hipdteses previstas na LGPD.

10.12. O contrato estd sujeito a ser alterado nos procedimentos pertinentes ao tratamento de
dados pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de
opinides técnicas ou recomendacdes, editadas na forma da LGPD.

11. CLAUSULA DECIMA PRIMEIRA - GARANTIA DE EXECUCAO

11.1. N3o haverd exigéncia de garantia contratual da execucéo.

12. CLAUSULA DECIMA SEGUNDA - SUBCONTRATACAO

12.1. Ndo serd admitida a subcontratacdo do objeto deste Termo de Contrato.
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13. CLAUSULA DECIMA TERCEIRA - INFRAGOES E SANGOES ADMINISTRATIVAS

13.1. Comete infracdo administrativa, nos termos da Lei n? 14.133/2021, a CONTRATADA que:

a) der causa a inexecucao parcial do contrato;

b) der causa a inexecucao parcial do contrato que cause grave dano a Administracao ou ao
funcionamento dos servicos publicos ou ao interesse coletivo;

¢} der causa a inexecucao total do contrato;

d} ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo sem
motivo justificado;

e} apresentar documentacdo falsa ou prestar declaracdo falsa durante a execucdo do
contrato;

f)  praticar ato fraudulento na execucdo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h} praticar ato lesivo previsto no art. 52 da Lei n® 12.846/2013.

13.2. Serdo aplicadas a CONTRATADA gue incorrer nas infracdes acima descritas as seguintes
sancdes:

a) Adverténcia, quando a CONTRATADA der causa a inexecugdo parcial do contrato,
sempre gue nao se justificar a imposicao de penalidade mais grave;

b) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas
“b”, “c”" e “d"” do subitem acima deste Contrato, sempre gue nao se justificar a imposicéo
de penalidade mais grave;

c) Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nas alineas “e”, “f”, “g” e “h"” do subitem acima deste Contrato, bem como nas
alineas “b", “c” e “d”, que justifiquem a imposicdo de penalidade mais grave;

d) Multa:

d.1.) Moratéria de 5% (cinco por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 10 (dez) dias;

d.2) O atraso superior a 10 (dez) dias autoriza a Administracdo a promover a extincao
do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme
dispde o inciso | do art. 137 da Lei n. 14.133/2021.

d.3) Compensatéria, para as infracdes descritas nas alineas “e” a “h” do subitem 12.1,
de 10% a 20% do valor do Contrato

d.4) Compensatdria, para a inexecucdo total do contrato prevista na alinea “c” do
subitem 12.1, de 10% a 20% do valor do Contrato.

d.5) Para infracdo descrita na alinea “b” do subitem 12.1, a multa serd de 15% a 30%
do valor do Contrato.

d.6) Para infracOes descritas na alinea “d” do subitem 12.1, a multa sera de 15% a 30%
do valor do Contrato.
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d.7) Para a infracdo descrita na alinea “a” do subitem 12.1 a multa serd de 15% a 30%
do valor do Contrato.
13.3. A aplicacdo das sancOes previstas neste Contrato ndo exclui, em hipétese alguma, a
obrigacdo de reparacao integral do dano causado ao CONTRATANTE.
13.4. Todas as sancbes previstas neste Contrato poderao ser aplicadas cumulativamente com a
multa (art. 156, §72, da Lei n2 14.133/2021).
13.4.1. Antes da aplicacdo da multa serd facultada a defesa do interessado no prazo
de 15 (quinze) dias Uteis, contado da data de sua intimacao;
13.4.2.Se a multa aplicada e as indenizacbes cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo CONTRATANTE a CONTRATADA, além da perda
desse valor, a diferenca serd descontada da garantia prestada ou serd cobrada
judicialmente;
9.4.3.Previamente ao encaminhamento a cobranca judicial, a multa poderd ser
recolhida administrativamente no prazo méximo de 5 (cinco) dias Uteis, a contar da
data do recebimento da comunicacao enviada pela autoridade competente.
13.5. A aplicacdo das sancbes realizar-se-& em processo administrativo que assegure o
contraditério e a ampla defesa a CONTRATADA, observando-se o procedimento previsto no caput
e paragrafos do art. 158 da Lei n©? 14.133/2021, para as penalidades de impedimento de licitar e
contratar e de declaracdo de inidoneidade para licitar ou contratar.
13.6. Na aplicacéo das sancles serao considerados (art. 156, §12, da Lei n? 14.133/2021):
a) a natureza e a gravidade da infracdo cometida;

b} as peculiaridades do caso concreto;

¢} as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o CONTRATANTE;

e} a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientacfes dos érgados de controle.

13.7. Os atos previstos como infracdes administrativas na Lei n? 14.133/2021, ou em outras leis
de licitacldes e contratos da Administracdo Publica que também sejam tipificados como atos
lesivos na Lei n® 12.846/2013, serdao apurados e julgados conjuntamente, nos mesmos autos,
observados o rito procedimental e autoridade competente definidos na referida Lei {art. 159}.

13.8. A personalidade juridica da CONTRATADA podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos
neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das
sancdes aplicadas a pessoa juridica serdo estendidos aos seus administradores e sécios com
poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com

relacdo de coligacao ou controle, de fato ou de direito, com a CONTRATADA, observados, em
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todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de anélise juridica prévia
(art. 160 da Lei n2 14.133/2021).

13.9. As sancbes de impedimento de licitar e contratar e declaracéo de inidoneidade para licitar
ou contratar sao passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133/2021.

13.10. Os débitos do contratado para com a Administracdo contratante, resultantes de multa
administrativa e/ou indenizacdes, ndo inscritos em divida ativa, poderdo ser compensados, total
ou parciaimente, com os créditos devidos pelo referido 6rgdo decorrentes deste mesmo contrato
ou de outros contratos administrativos que o contratado possua com o CONTRATANTE.

14. CLAUSULA DECIMA QUARTA - DA EXTINCAO CONTRATUAL

14.1. O contrato serd extinto quando vencido o prazo nele estipulado, independentemente de
terem sido cumpridas ou néo as obrigacbes de ambas as partes contraentes.

14.2. O contrato poderd ser extinto antes do prazo nele fixado, sem 6nus para o CONTRATANTE,
guando este ndo dispuser de créditos orcamentérios para sua continuidade ou quando entender
gue o contrato ndo mais lhe oferece vantagem.

14.3. A extincdo nesta hipdtese ocorrerd na préxima data de aniversario do contrato, desde que
haja a notificacédo da CONTRATADA pelo CONTRATANTE nesse sentido com pelo menos 2 (dois)
meses de antecedéncia desse dia.

14.4. Caso a notificacdo da nao-continuidade do contrato de que trata este subitem ocorra com
menos de 2 (dois) meses da data de aniversério, a extincdo contratual ocorrerd apés 2 (dois)
meses da data da comunicacao.

14.5. O contrato poderd ser extinto antes de cumpridas as obrigacfes nele estipuladas, ou antes
do prazo nele fixado, por algum dos motivos previstos no artige 137 da Lei n? 14.133/2021, bem
como amigavelmente, assegurados o contraditério e a ampla defesa.

14.5.1. Nesta hipétese, aplicam-se também os artigos 138 e 139 da mesma Lei.

14.5.2. A alteracdo social ou a modificacdo da finalidade ou da estrutura da empresa nao
ensejard a extincdo se ndo restringir sua capacidade de concluir o contrato.

14.5.3. Se a operacao implicar mudanca da pessoa juridica contratada, deverd ser
formalizado termo aditivo para alteracao subjetiva.

14.6. O termo de extincdo, sempre que possivel, serd precedido:
14.6.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
14.6.2. Relacdo dos pagamentos jé efetuados e ainda devidos;

14.6.3.Indenizacdes e multas.
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14.7. A extincdo do contrato ndo configura 6ébice para o reconhecimento do desequilibrio
econdmico-financeiro, hipétese em que serd concedida indenizacdo por meio de termo
indenizatdrio (art. 131, caput, da Lei n.2 14.133/2021).

14.8. O contrato podera ser extinto caso se constate que a CONTRATADA mantém vinculo de
natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do dérgao
CONTRATANTE ou com agente publico gue tenha desempenhado funcdo na licitacéo ou atue na
fiscalizacdo ou na gestdo do contrato, ou que deles seja cOnjuge, companheiro cu parente em
linha reta, colateral ou por afinidade, até o terceiro grau (art. 14, IV, da Lei n.2 14.133/2021).

15. CLAUSULA DECIMA QUINTA - ALTERACOES

15.1. Eventuais alteracbes contratuais devem obedecer as disposicdes do artigo 124 e
seguintes da Lei n? 14.133/2021.

15.2. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢fes contratuais, os acréscimos
ou supressdes gue se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

15.3. As alteracbes contratuais deverdo ser promovidas mediante celebracdo de termo aditivo,
submetido a prévia aprovacdo da consultoria juridica do contratante, salvo nos casos de
justificada necessidade de antecipacdo de seus efeitos, hipdtese em que a formalizacdo do
aditivo deverd ocorrer no prazo maximo de 1 {(um) més (art. 132 da Lei n® 14.133/2021).

15.4. Registros que nao caracterizam alteracao do contrato podem ser realizados por simples
apostila, dispensada a celebracdo de termo aditivo, na forma do art. 136 da Lei n® 14.133/2021.

16. CLAUSULA DECIMA SEXTA — CASOS OMISSOS

16.1. Os casos omissos serao decididos pelo contratante, segundo as disposicoes contidas na
Lei n? 14.133/2021, e demais normas federais aplicdveis e, subsidiariamente, segundo as
disposictes contidas na Lei n2 8.078/1990 e normas e principios gerais dos contratos.

17. CLAUSULA DECIMA SETIMA — PUBLICACAO

17.1. Incumbird ao CONTRATANTE divulgar o presente instrumento no Portal Nacional de
Contratacdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133/2021, bem como no
respectivo sitio oficial na Internet, em atencdo ao art. 91, caput, da Lei n.2 14.133/2021.

18. CLAUSULA DECIMA OITAVA — ASSINATURA DO CONTRATO

18.1. As partes signatéarias, isto é, CONTRATANTE e CONTRATADA, declaram que o presente
instrumento poderd ser assinado eletronicamente, com fundamento na MP n2 2200-2/2001 e no
Decreto n? 10.278/2020, sendo as assinaturas consideradas vélidas, vinculantes e executdveis.
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18.2. A assinatura com Certificado Digital e/ou Eletrénica tem a mesma validade juridica de um
registro e autenticacdo em cartério, mediante utilizacdo de certificados e-CPF, e-CNP} e/ou NF-e.

18.3. As partes signatéarias, isto ¢, CONTRATANTE e CONTRATADA, renunciam a possibilidade
de exigir a troca, envio ef/ou entrega das vias originais (ndo-eletrénicas) assinadas do
presente instrumento, bem como renunciam ao direito de recusar e/ou contestar a validade das
assinaturas eletrOnicas, na medida méxima permitida pela legislacao aplicavel ao caso.

18.4. Na hipétese de utilizacdo de assinatura com Certificado Digital e/ou Eletrénica, o presente
instrumento prescinde da assinatura de testemunhas para sua constituicdo como titulo executivo
extrajudicial, nos termos do art. 784, § 42, da Lei n? 13.105/2015 (Cdédigo de Processo Civil).

18.5. Na hipétese de utilizacdo de assinatura com Certificado Digital e/ou Eletrénica, o documento
sera considerado como efetivamente assinado na data da assinatura do seu Ultimo signatario.

19. CLAUSULA DECIMA NONA - FORO

19.1. O Foro para solucionar os litigios que decorrerem da execucdo deste Termo de Contrato
serd o da Justica Estadual, Comarca de Natal, Estado do Rio Grande do Norte, com a exclusdo de
qualguer outros, por mais privilegiado gue seja.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado e, depois
de lido e achado em ordem, assinado pelos representantes legais das partes contraentes.

Natal/RN, XX de XXXXXXXXXX de 2025

Representante legal do CONTRATANTE

Representante legal da CONTRATADA
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