= TRIBUNAL DE CONTAS DO ESTADO

: Comissao Permanente de Licitacao

) EDITAL
PREGAO ELETRONICO N° 12/2017-TCE/RN

O TRIBUNAL DE CONTAS DO ESTADO DO RIO GRANDE DO NORTE, localizado
na Av. Getulio Vargas, 690, Petrdpolis, Natal/RN, por intermédio de sua Pregoeira, designada
pela Portaria n°® 005/2017-GP/TCE, de 17 de fevereiro de 2016, publicada no Diario Eletrdnico
do TCE/RN, edicdo de 18 de fevereiro de 2016, comunica aos interessados que realizara
licitacdo na modalidade PREGAO, na forma ELETRONICA, do tipo MENOR PRECO POR
ITEM, as 9 (nove) horas do dia 03 de AGOSTO de 2017 (horéario de Brasilia), através do
sitio www.comprasnet.gov.br, conforme Processo Administrativo n® 6933/2017-TC, nos termos
da Lei n° 10.520, de 17 de julho de 2002, da Lei Complementar n° 123/06, da Resolugéo n°
007/2007-TCE/RN, de 19 de julho de 2007, da Resolucdo n° 009/2008-TCE/RN, de 17 de julho
de 2008, das normas constantes da Lei n° 8.666, de 21 de junho de 1993, com as devidas
alteracdes, de modo subsidiario, e pelas condices constantes neste Edital.

Observacdo: Ocorrendo decretacdo de feriado ou outro fato superveniente de carater publico, que
impeca a realizacdo do Pregdo na data acima marcada, a licitacdo ficard automaticamente
prorrogada para o primeiro dia util subsequente, independentemente de nova comunicacéo.

1. DO OBJETO

1.1 - A presente licitacdo tem como objeto o Registro de Precos para eventual aquisi¢do de 800
(oitocentas) licencas do software Kaspersky Endpoint Security for Business Advanced para
estacOes de trabalho (desktops e laptops) e servidores, com criptografia de dados, seguranca
movel, gerenciamento de dispositivos mdveis e gerenciamento de sistemas, com atualizaces
para 36 meses, destinadas a atender as necessidades das Unidades Administrativas pertencentes
ao TCE/RN, conforme especificagdes constantes no Anexo | deste Edital — Termo de Referéncia.

1.2 — Integram o presente Edital como se nele transcritos fossem:

Anexo | — Termo de Referéncia;

Anexo Il — Minuta da Ata de Registro de Precos;

Anexo Il — Minuta de Ordem de Servico.

Anexo IV — Modelo de Declaracdo de Inexisténcia de Trabalhador Menor (inciso XXXII1 do
Art. 7° da Constituicdo Federal);

Anexo V — Modelo da Proposta;

2. DAS DISPOSICOES PRELIMINARES

2.1 — O Pregéo Eletronico sera realizado por meio de sistema eletronico, mediante condic¢Ges de
seguranca, utilizando-se de recursos de criptografia e de autenticacdo que viabilizem condicbes
adequadas de seguranca em todas as etapas do certame.

2.2 — Os trabalhos serdo conduzidos pela Pregoeira, mediante a inser¢do e monitoramento de
dados gerados ou transferidos para o aplicativo constante da péagina eletrbnica do
COMPRASNET, no enderego, www.comprasnet.gov.br.
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2.3 — A solicitagdo de esclarecimento a respeito de condicGes deste Edital e de outros assuntos
relacionados a presente licitagdo devera ser efetuada através do site do COMPRASNET, no
email pregaotce@gmail.com ou pelo telefone (084) 3642-7336, no prazo de até 2 (dois) dias
Uteis que anteceder a data estabelecida no preambulo deste instrumento convocatério para a
sessdo de recebimento das propostas de precos, conforme o art. 16 da Res. n.° 009/2008-TCE.

2.4 — A resposta da Pregoeira ao pedido de esclarecimento formulado serd divulgada mediante
publicacdo de nota no COMPRASNET e no endereco eletrénico www.tce.rn.gov.br, opc¢éo
“Licitagdes”. Nestas condi¢des, cabe aos interessados acessa-los para a obtencdo das
informacdes prestadas.

2.5 — Todas as referéncias de tempo neste Edital observardo o horario de Brasilia/DF.

2.6 — A licitante devera observar, rigorosamente, as datas e o horario limite para o recebimento e
a abertura das propostas, bem como para o inicio da disputa.

3. DAS CONDICOES PARA PARTICIPACAO

3.1 — Poderao participar deste Pregdo Eletrdnico as empresas que atendam as condigdes deste
Edital e seus anexos, inclusive quanto a documentagdo, e estejam devidamente credenciadas
perante 0 Comprasnet, para acesso ao sistema eletrénico.

3.2 - Para ter acesso ao sistema eletrdnico, os interessados em participar deste Pregdo deverao
dispor de chave de identificacdo e senha pessoal, obtidas junto ao provedor do sistema, onde
também deverdo se informar a respeito do seu funcionamento e regulamento e receber instrucées
detalhadas para sua correta utilizagao.

3.3 - O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacdo por ela efetuada diretamente, ou por seu representante, ndo cabendo ao
provedor do sistema ou ao TCE/RN responsabilidade por eventuais danos decorrentes do uso
indevido da senha, ainda que por terceiros.
3.4 - Ndo poderdo participar deste Pregéo:

a) consorcio de empresa, que ndo atendam os requisitos disciplinados pelos art. 33 da Lei n°
8.666/93, art. 17 do Decreto n° 3.555/00 e o art. 16 do Decreto n° 5.450/05.

b) empresa suspensa de licitar e impedida de contratar com a Administracdo Publica, bem como
0s elencados na Lei n° 8.666/1993, art. 9°.

c) empresa que esteja declarada inidénea para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos da puni¢do ou até que seja promovida a reabilitacdo perante a
prépria autoridade que aplicou a penalidade;

d) empresa cujo objeto social ndo seja pertinente e compativel com o objeto deste Pregéo;

e) empresas com faléncia, recuperacdo judicial, concordata ou insolvéncia, judicialmente
decretadas, ou em processo de recuperacdo extrajudicial;

) empresas em dissolucdo ou em liquidac&o.
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3.5 - Como requisito para participacdo neste Pregdo, a licitante deverd declarar, em campo
préprio do sistema eletrdnico, que esta ciente e concorda com as condic¢des contidas no Edital e
seus Anexos e que cumpre plenamente os requisitos de habilitagdo definidos neste Edital.

3.6 - A declaracdo falsa relativa ao cumprimento dos requisitos de habilitacdo e a proposta
sujeitara a licitante as san¢des previstas neste Edital.

4. DO CREDENCIAMENTO

4.1 - O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha, pessoal e
intransferivel, para acesso ao sistema eletrdnico no site: www.comprasnet.gov.br.

4.2 - O credenciamento junto ao provedor do sistema implica responsabilidade legal da licitante
ou de seu representante legal e presuncdo de sua capacidade técnica para realizacdo das
transagdes inerentes ao pregao eletronico.

4.3 - O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacdo diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou
ao TCE/RN responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda
que por terceiros.

5. DA PROPOSTA

5.1 — A licitante deverd, na forma expressa no sistema eletrdnico, consignar os valores unitario e
total, em moeda corrente nacional (R$), e a especificagdo do objeto ofertado, observado o
disposto na Resolucdo 007/2007-TCE, art. 6°, 1lI.

5.2 — Nos precos ofertados deverdo ja estar consideradas e inclusas todas as despesas incidentes
sobre o objeto licitado, tais como: impostos, fretes, encargos e outras despesas incidentes sobre o
fornecimento do objeto.

5.3 — Qualquer elemento que possa identificar a licitante importa a desclassificacdo da proposta.

5.4 — A simples participagdo no certame implica aceitagdo de todas as condigOes estabelecidas no
Pregéo, em especial:

a) que a proposta devera ser mantida durante toda a vigéncia da Ata de Registro de Precos;

b) compromisso da licitante de entregar o(s) item(ns) cotado(s) na sede do Tribunal de Contas do
Estado do Rio Grande do Norte - TCE/RN, pelo valor resultante de sua proposta ou do lance que
a tenha consagrado vencedora, conforme o caso e nos termos do Anexo | deste Edital;

e) prazo para entrega de 30 (trinta) dias corridos, contados a partir da data de recebimento da
Ordem de Servigo/Nota de Empenho por parte do licitante vencedor;

f) Caso a proposta seja omissa, considerar-se-a que as suas especificacdes serdo as que constam
do Anexo | deste Edital.

5.5 — Os precos apresentados e levados em consideracdo para efeito de julgamento serdo de
exclusiva e total responsabilidade da licitante, ndo lhe cabendo, neste caso, o direito de pleitear
qualquer alteracdo.
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5.6 — N&o sera aceita a proposta que contenha pregco com valores unitarios acima daqueles
encontrados na média da Pesquisa de prego constante no processo, salvo se houver
justificativa expressa devidamente aceita pela Pregoeira, mediante consulta ao Setor
Demandante.

5.7 — Os guantitativos a serem cotados sdo aqueles constantes no Termo de Referéncia e no
modelo de proposta.

6. DO ENVIO DA PROPOSTA ELETRONICA DE PRECOS
6.1 — A licitante deverd encaminhar proposta exclusivamente por meio do sistema eletrénico, até
a data e horario marcados para abertura da sessdo, quando, entdo, encerrar-se-a4 automaticamente

a fase de recebimento de propostas.

6.2 — Até a data e hora estabelecidos para a abertura da sessdo, a licitante podera retirar ou
substituir a proposta anteriormente encaminhada.

7. DA ABERTURA DA SESSAO PUBLICA

7.1 — A abertura da sessao publica deste Pregdo, conduzida pela Pregoeira, ocorrera na data e na
hora indicadas no predmbulo deste Edital, no site www.comprasnet.gov.br.

7.2 — A comunicacdo entre a Pregoeira e as licitantes ocorrerd exclusivamente mediante
mensagens em campo proprio do sistema eletrénico.

7.3 — Cabe a licitante acompanhar as operacdes no sistema eletrénico durante a sessdo publica do
Pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia
de qualquer mensagem emitida pelo sistema ou de sua desconex&o.

8. DA CLASSIFICACAO DAS PROPOSTAS

8.1 — A pregoeira verificara as propostas apresentadas e desclassificara, motivadamente, aquelas
gue ndo estiverem em conformidade com os requisitos estabelecidos neste Edital.

8.2 — Serdo desclassificadas as propostas de pregos que:
a) ndo atenderem as exigéncias deste Edital;
b) apresentarem, apos a fase de lances ou negociacao, valores superiores a média de precos da

pesquisa de mercado.

8.3 — A desclassificacdo de proposta serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

8.4 — Somente as licitantes com propostas classificadas participardo da fase de lances.
8.5 — Os erros, equivocos e omissdes havidos nas cotacOes serdo de inteira responsabilidade do

proponente, ndo lhe cabendo, em caso de classificagdo, eximir-se do fornecimento do objeto da
presente licitagéo.
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9. DA FORMULAGCAO DE LANCES E DA ACEITABILIDADE DA PROPOSTA

9.1 — A etapa competitiva ser& aberta na data e na hora indicada no primeiro paragrafo deste
edital, a partir da qual as licitantes classificadas poderdo encaminhar lances, exclusivamente por
meio do sistema eletronico, sendo imediatamente informadas do recebimento e respectivo
horério de registro e valor.

9.2 — As licitantes poderdo oferecer lances sucessivos, ndo sendo aceitos dois ou mais lances de
mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar pelo sistema.

9.3 — A licitante somente podera oferecer lance inferior ao ltimo por ela ofertado e registrado no
sistema.

9.4 — Durante o transcurso da sessao, as licitantes serdo informadas, em tempo real, do valor do
menor lance registrado, vedada a identificagdo da ofertante.

9.5 — Os lances apresentados e levados em consideragdo para efeito de julgamento serdo de
exclusiva e total responsabilidade da licitante, ndo lhe cabendo o direito de pleitear qualquer
alteracdo.

9.6 — Durante a fase de lances, a Pregoeira podera excluir, justificadamente, lance cujo valor for
considerado inexequivel.

9.7 — A etapa de lances da sesséo publica seré encerrada por decisdo da Pregoeira mediante aviso
de fechamento iminente.

9.8 — O sistema eletrénico encaminhara aviso de fechamento iminente dos lances, apds o que
transcorrera periodo de tempo de até 30 (trinta) minutos, aleatoriamente determinado pelo
sistema, findo o qual sera automaticamente encerrada a recepc¢do de lances.

9.9 — Se ocorrer a desconexao da Pregoeira no decorrer da etapa de lances e o sistema eletrdnico
permanecer acessivel as licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos
realizados.

9.10 — No caso da desconexdo da Pregoeira persistir por tempo superior a 10 (dez) minutos, a
sessdo do Pregdo serd suspensa automaticamente e terd reinicio somente apds comunicacao
expressa aos participantes no sitio www.comprasnet.gov.br.

9.11 — Apds o encerramento da etapa de lances, a Pregoeira poderd encaminhar contraproposta
diretamente a licitante que tenha apresentado o lance mais vantajoso, para que seja obtida melhor
proposta, observado o critério de julgamento e o valor estimado para a contratagdo, ndo se
admitindo negociar condi¢des diferentes das previstas neste Edital.

9.12 — A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelas demais
licitantes.
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9.13 — Encerrada a etapa de lances e concluida a negociacdo, quando houver, a Pregoeira
examinara a proposta classificada em primeiro lugar quanto a compatibilidade do preco em
relacdo ao valor estimado para a contratagdo, consoante média de pregos da pesquisa
mercadologica.

9.13.1 - Néo sera aceita a proposta que contenha preco unitdrio com valor acima daquele
encontrado na média da Pesquisa de Preco constante no processo, salvo se houver justificativa
expressa devidamente aceita pela Pregoeira, mediante consulta ao Setor Demandante.

9.14 — Nao se considerara qualquer oferta de vantagem ndo prevista neste Edital.

9.15 — Seré rejeitada a proposta que apresentar valores irrisorios ou de valor zero, incompativeis
com os precos de mercado acrescidos dos respectivos encargos.

9.16 — A Pregoeira podera solicitar parecer de técnicos pertencentes ao quadro de pessoal do
TCE/RN ou, ainda, de pessoas fisicas ou juridicas estranhas a ele, para verificar a aceitabilidade
das propostas caso tenha alguma ddvida.

9.17 — Havendo aceitacdo da proposta classificada em primeiro lugar quanto a compatibilidade
de preco, a Pregoeira solicitara da respectiva licitante o encaminhamento dos documentos de
habilitacéo.

9.18 — Se a proposta ndo for aceitavel ou se a licitante ndo atender as exigéncias habilitatorias, a
Pregoeira examinard a proposta subsequente e, assim, sucessivamente, na ordem de
classificacdo, até a apuracdo de uma proposta que atenda a este Edital.

9.19 — A Pregoeira podera solicitar documentos que comprovem o enquadramento da licitante na
categoria de microempresa ou empresa de pequeno porte.

9.20 — Quanto a parte do objeto ndo exclusiva para ME/EPP, apds a fase de lances e da
negociacdo, se a proposta mais bem classificada ndo tiver sido ofertada por microempresa ou
empresa de pequeno porte e houver proposta apresentada por microempresa ou empresa de
pequeno porte igual ou até 5% (cinco por cento) superior a melhor proposta, proceder-se-a da
seguinte forma:

a) a microempresa ou empresa de pequeno porte mais bem classificada podera, no prazo de
5 (cinco) minutos apds a convocacdo, apresentar nova proposta inferior aquela considerada
vencedora do certame, situacdo em que serd adjudicado em seu favor o objeto deste Pregéo;

b) nédo ocorrendo a contratacdo da microempresa ou empresa de pequeno porte, na forma do
subitem anterior, serdo convocadas as licitantes remanescentes que porventura se enquadrem na
hipotese desta Condicdo, na ordem classificatéria, para o exercicio do mesmo direito;

C) no caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nesta Condigdo, serd realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta;

d) a microempresa ou empresa de pequeno porte mais bem classificada sera convocada para
apresentar nova proposta no prazo maximo de 5 (cinco) minutos ap6s a solicitacdo da Pregoeira,
sob pena de precluséo;

e) a Pregoeira podera solicitar documentos que comprovem o enquadramento da licitante na
categoria de microempresa ou empresa de pequeno porte.
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9.21 — Na hip6tese da ndo-contratacdo nos termos previstos na condi¢do anterior, o objeto
licitado sera adjudicado em favor da proposta originalmente vencedora do certame.

10. DAS AMOSTRAS

10.1 - O Tribunal de Contas reserva-se o direito de solicitar amostra do produto para analise e 0
licitante vencedor se obriga a encaminhé-la no prazo méximo de 05 (cinco) dias Uteis contados a
partir da notificagdo encaminhada pela pregoeira;

10.2 - O prazo estabelecido no item anterior para apresentacdo da amostra é improrrogavel,
portanto, ndo serdo aceitos quaisquer pedidos de prorrogacdo do mesmo, salvo a comprovagao
do envio do produto por empresa transportadora ou Correio.

10.3 - As amostras dos itens licitados serdo analisadas pelo setor competente, utilizando-se por
base os critérios objetivamente definidos no termo de referéncia para aceitagdo do objeto, o qual
emitird o Relatério de Andlise de Material, informando a aceitacdo ou recusa dos mesmos,
resguardado o direito dos concorrentes de acompanharem todos os procedimentos respectivos,
em data e hora informada pela Pregoeira para a divulgacédo do resultado;

10.3.1 - O prazo para analise e apresentacdo do resultado das amostras sera informado pela
Pregoeira no momento da solicitacdo das amostras.

10.4 - As amostras aprovadas permanecerdo em poder da Administracdo, sob sua guarda e
responsabilidade, até a primeira compra realizada por este Orgéo ao licitante vencedor.

10.5 - As amostras recusadas deverao ser retiradas pelo licitante no prazo maximo de 5 (cinco)
dias uteis, no prédio Sede do Tribunal de Contas, apds recebimento de notificacao.

10.6 - As amostras que ndo forem retiradas dentro do prazo estabelecido serdo destruidas.
11. DA HABILITACAO

11.1 — Para fins de habilitacdo no presente certame se faz necessaria a apresentacdo dos
seguintes documentos:

11.1.1 - HABILITACAO JURIDICA:

a) registro comercial, no caso de empresa individual (Requerimento de Empresario);

b) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando
de sociedades comerciais, €, no caso de sociedades por a¢Oes, acompanhado de documentos de
eleicdo de seus administradores. No caso de alteracdes, serd admitido o estatuto ou o contrato
social consolidado e aditivos posteriores (se houver);

¢) inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria
em exercicio;

d) decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacao para funcionamento expedido pelo 6rgao
competente, quando a atividade assim o exigir.



= TRIBUNAL DE CONTAS DO ESTADO

: Comissao Permanente de Licitacao

11.1.2 — QUALIFICACAO TECNICA:

a) atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado, que comprove(m)
que a empresa prestou ou esta prestando, a contento, o fornecimento de objeto em caracteristicas
compativeis ao deste Pregéo.

11.1.3 - QUALIFICACAQO ECONOMICA-FINANCEIRA:

a) Certiddo Negativa de Faléncia ou Recuperacdo Judicial expedida pelo Distribuidor da sede da
Licitante.
b) Balanco patrimonial e demonstracdes contabeis do Gltimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa, vedada a sua
substituicdo por balancetes ou balangos provisérios, podendo ser atualizados por indices oficiais
quando encerrado hd mais de 3 (trés) meses da data de apresentacdo da proposta;
b.1) no caso de empresa constituida no exercicio social vigente, admite-se a apresentacdo de
balanco patrimonial e demonstracdes contabeis referentes ao periodo de existéncia da sociedade;
c) Comprovacao da situacdo financeira da empresa sera constatada mediante obtencdo de indices
de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), resultantes da
aplicacdo das formulas:

LG = Ativo Circulante + Realizavel a Longo Prazo

Passivo Circulante + Passivo N&o Circulante

SG = Ativo Total
Passivo Circulante + Passivo N&o Circulante

LC = Ativo Circulante
Passivo Circulante

d) As empresas, cadastradas ou ndo no SICAF, que apresentarem resultado inferior ou igual a
1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), deverdo comprovar patriménio liquido ndo inferior a 10% do valor estimado da
contratagéo ou do item pertinente.

11.1.4 - REGULARIDADE FISCAL

a) Comprovante de Inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ, expedido pela
Receita Federal;

b) Certidao de Regularidade do FGTS - CRF, emitido pela Caixa Econémica Federal;

c) Certiddo Conjunta Negativa (ou positiva com efeito de negativa) de Débitos relativos aos
Tributos Federais e a Divida Ativa da Unido, emitida pela Procuradoria Geral da Fazenda
Nacional em conjunto com a Receita Federal do Brasil,;

d) Certiddao Negativa (ou positiva com efeito de negativa) de Débito do Estado do domicilio ou
sede do licitante;

11.1.5 - DECLARACAQ DO MENOR:

a) Declaragéo da licitante de que ndo possui em seu quadro de pessoal empregado(s) com menos
de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e de 16 (dezesseis) anos em
qualquer trabalho, salvo na condicdo de aprendiz, a partir de 14 (quatorze) anos, nos termos do
inciso XXXIII do art. 7° da Constituicdo Federal.
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11.1.6 - CERTIDAO NEGATIVA DE DEBITOS TRABALHISTAS:

a) Certiddo Negativa de Débitos Trabalhistas, emitida pelo Tribunal Superior do Trabalho, nos
termos da Lei n° 12.440, de 07 de julho de 2011.

11.2 — Sob pena de inabilitacdo, todos os documentos apresentados para habilitacdo deverdo
estar em nome da licitante e, preferencialmente, com nimero do CNPJ e enderego respectivo,
observando-se que:

a) se a licitante for a matriz, todos os documentos deverdo estar em nome da matriz; ou

b) se a licitante for a filial, todos os documentos deverao estar em nome da filial,

c) serdo dispensados da filial aqueles documentos que, pela prépria natureza, comprovadamente,
forem emitidos somente em nome da matriz.

11.3 — A proposta ajustada ao lance final da licitante vencedora e os documentos exigidos para
habilitacdo, inclusive quando houver necessidade de envio de anexos, deverdo ser remetidos via
fac-simile, para o nimero (84) 3642-7336, ou para 0 endereco eletrdnico pregaotce@rn.gov.br e
pregaotce@gmail.com, no prazo de 60 (sessenta) minutos, contados da solicitacdo da Pregoeira.
Este prazo pode ser prorrogado pela Pregoeira de acordo com a necessidade e mediante
justificativa.

11.4 — A proposta final, os documentos para habilitacdo e os anexos remetidos via fac-simile ou
por meio eletrdnico deverdo ser encaminhados em original ou por copia autenticada, no prazo de
3 (trés) dias uteis, contados da solicitacdo da Pregoeira, ao Setor de LicitacOes, na sede do
Tribunal, 2° andar.

11.5 — Os modelos anexados a este Edital servem apenas como orientacdo, ndo sendo motivo de
impedimento ou desclassificacdo, a apresentacdo de declaracdes que sejam elaboradas de forma
diferente e que contenham os elementos essenciais.

11.6 — As empresas que integram o Sistema de Cadastramento Unificado de Fornecedores —
SICAF ficam desobrigadas de apresentarem os documentos exigidos nos itens 11.1.1 e 11.1.4
desta clausula, cuja verificacdo far-se-a através de consulta on-line ao referido sistema.

11.6.1 — Apds a consulta no SICAF, sera impresso pela Pregoeira e integrard a documentacgéo de
habilitagdo dos licitantes o(s) documento(s) referente(s) a “situacao do fornecedor”.

11.7 — Sera inabilitada a licitante que apresentar na consulta ao SICAF documento fora do prazo
de validade, salvo se sanada a situagdo na sessdo publica de processamento deste Pregdo, por
meio da apresentacdo via fax, no prazo estabelecido no item 11.3, dos documentos por parte da
licitante e/ou verificacdo efetuada por meio eletrdnico habil de informacbes (internet),
oportunidade também, que serd concedida as demais licitantes ndo cadastradas.

11.8 — A verificagdo de que trata o item anterior sera de forma imediata, na propria sessao,
certificada pela Pregoeira e o0s respectivos documentos anexados aos autos, salvo
impossibilidade de verificagdo devidamente justificada.

11.9 — O TCE/RN néo se responsabilizara pela eventual indisponibilidade dos meios eletrénicos,
no momento da verificagdo da habilitagdo. Ocorrendo essa indisponibilidade e ndo sendo
apresentados os documentos alcancados pela verificacao, a licitante sera inabilitada.
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11.10 — As licitantes que deixarem de apresentar quaisquer dos documentos exigidos para
habilitacdo na presente licitagdo, ou os apresentarem em desacordo com o estabelecido neste
edital ou com irregularidades serdo inabilitadas, salvo se sanada a situagéo, conforme previsto no
item 11.7.

11.11 — Os documentos exigidos e apresentados para habilitacdo, obtidos através de sites,
poderdo ter sua autenticidade verificada via internet, no momento da fase de habilitacéo.

11.12 — Havendo alguma restricdo na comprovacgéo da regularidade fiscal, as microempresas e
empresas de pequeno porte terdo prazo adicional de 5 (cinco) dias Uteis, contado da decisdo da
Pregoeira que declarar a empresa vencedora do certame, para a regularizacdo da documentacao,
pagamento ou parcelamento do débito, e emissdo de eventuais certiddes negativas ou positivas
com efeito de certiddo negativa, prorrogavel por igual periodo a critério da administracao.

11.13 — A ndo regularizacdo da documentagdo, no prazo previsto no item anterior, implicard na
inabilitacdo da licitante, sem prejuizo das sancBes previstas neste Edital, sendo facultado ao
TCE/RN convocar as licitantes remanescentes, na ordem de classificacdo, para a assinatura do
contrato, ou propor a revogacdo deste Pregdo.

12. DA IMPUGNACAO DO EDITAL E DO RECURSO

12.1 — Até 2 (dois) dias Uteis antes da data fixada para recebimento das propostas, qualquer
pessoa podera impugnar o ato convocatério do pregdo. Cabera a Pregoeira decidir sobre a
peticdo no prazo de até 24 (vinte e quatro) horas. Acolhida a peticdo contra o ato convocatorio,
sera designada nova data para a realizacdo do certame.

12.2 — Declarado o vencedor, a Pregoeira abrira prazo de 30 (trinta) minutos, durante o qual
qualquer licitante poderd, de forma imediata e motivada, em campo préprio do sistema,
manifestar sua intencdo de recorrer.

12.3 — A Pregoeira fara juizo de admissibilidade da intencdo de recorrer manifestada, aceitando-a
ou, motivadamente, rejeitando-a, em campo proprio do sistema, bem como fara o recebimento, o
exame e a decisdo dos recursos, conforme previsto na Resolu¢do n°® 009/2008-TCE, art. 12, inc.
VI, remetendo - o, de oficio, a Autoridade Competente para decisao final.

12.3.1 — Os recursos serdo decididos de acordo com o regramento constante da referida
Resolucao.

12.4 — A recorrente que tiver sua intencdo de recurso aceita devera registrar as razdes do recurso,
em campo proprio do sistema, no prazo de 3 (trés) dias, ficando as demais licitantes, desde logo,
intimadas a apresentar contrarrazfes, também via sistema, em igual prazo, que comecara a correr
do término do prazo da recorrente, sendo-lhes assegurada vista imediata dos elementos
indispensaveis a defesa dos seus interesses.

12.5 — A falta de manifestacdo imediata e motivada da intengéo de interpor recurso, no momento
da sessdo publica deste Pregédo, implica decadéncia desse direito, ficando a Pregoeira autorizado
a adjudicar o objeto a licitante vencedora.

12.6 — O acolhimento do recurso importard invalidacdo apenas dos atos insuscetiveis de
aproveitamento.
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12.7 — Qualquer recurso contra a decisdo da Pregoeira terd, em regra, efeito suspensivo.
13. DA ADJUDICACAO E HOMOLOGACAO

13.1 — A Pregoeira, caso ndo haja recurso ao julgamento do certame, adjudicara o objeto a
licitante vencedora cuja proposta for considerada mais vantajosa a administracdo publica.

13.2 — Concluidos os trabalhos, a Pregoeira encaminhara o processo, devidamente instruido, a
apreciagdo da Excelentissima Senhor Secretario Geral do Tribunal de Contas do Estado do Rio
Grande do Norte, para expedicdo e publicacdo do ato homologatdrio.

13.3 — Apds decididos os recursos, quando houver, e constatada a regularidade dos atos
procedimentais, o Secretdrio Geral adjudicara o objeto ao vencedor do certame e, em
consequéncia, homologara a presente licitacéo.

14. DOS PROCEDIMENTOS PARA O REGISTRO DE PRECOS

14.1 — Homologado o resultado da licitacdo, a Comissdo de Gerenciamento do Sistema de
Registro de Precos do TCE/RN formalizard a Ata de Registro de Precos com o fornecedor
primeiro classificado e, se for o caso, com os demais classificados, obedecida a ordem de
classificacdo e os quantitativos propostos.

14.2 — O Setor Gerenciador do TCE/RN convocara o fornecedor a ser registrado, que tera prazo
de até 05 (cinco) dias Uteis, contados da convocagdo, salvo motivo justificado e devidamente
aceito, para a assinatura da Ata de Registro de Precos.

14.3 — Como condicdo para assinatura da Ata de Registro de Precos, bem como para as
aquisicbes dela resultantes, a licitante vencedora deverd manter todas as condi¢des de
Habilitacdo, de acordo com o inciso XIII do art. 55 da Lei n° 8.666/93 (Estatuto de Licitacdes e
Contratos).

14.4 — No caso do fornecedor primeiro classificado, depois de convocado, ndo comparecer ou se
recusar a assinar a Ata de Registro de Precos, sem prejuizo das punicdes previstas neste Edital,
serdo registrados os demais licitantes, mantido a ordem de classificacéo.

14.5 — A partir da publicacdo da Ata de Registro de Pregos no Diario Eletronico Tribunal de
Contas do Estado do Rio Grande do Norte, a licitante se obriga a cumprir, na sua integra, todas
as condicOes estabelecidas, ficando sujeita as penalidades pelo descumprimento de quaisquer de
suas clausulas.

14.6 — A Ata de Registro de Precos tera validade de 12 (doze) meses, contada da assinatura.

14.7 — A existéncia de precos registrados ndo obriga o0 TCE/RN a firmar as contratagdes que
deles poderdo advir, facultando-se a realizagdo de licitacdo especifica para a aquisicdo
pretendida, sendo assegurado ao beneficiario do registro preferéncia de fornecimento em
igualdade de condigdes.

14.8 — Comprovada a reducdo dos precos praticados no mercado nas mesmas condi¢des do
registro, e, definido o novo prego maximo a ser pago pelo TCE/RN, o fornecedor registrado sera
convocado pela Comissdo de Gerenciamento do Sistema de Registro de Precos do TCE/RN para
a devida alteracdo do valor registrado na Ata de Registro de Pregos.
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14.9 — O Fornecedor tera seu registro cancelado quando:

a) nao cumprir as exigéncias do instrumento convocatorio que deu origem ao registro de precos;
b) ndo assinar o Ata de Registro de Pregos decorrente ou n&o retirar, no prazo estabelecido pelo
Tribunal, o instrumento equivalente, dentre os previstos no art. 62 da Lei n° 8.666/93, salvo se
aceita sua justificativa,;

€) ndo aceitar reduzir o preco registrado, na hipotese de este se tornar superior aqueles praticados
no mercado;

d) der causa a rescisao administrativa de contrato decorrente do registro de precos;

e) ocorrer qualquer das hipdteses de inexecucdo total ou parcial de contrato, relativamente a
contratacdo decorrente do registro de precos por ele formalizada;

f) tiver presentes razdes de interesse publico, devidamente fundamentadas, ou houver hipdtese
prevista em lei; e

g) mediante solicitagdo sua, por escrito, quando comprovar a impossibilidade de cumprimento da
perfeita execucao contratual, decorrente de caso fortuito ou de for¢a maior.

14.10 — O cancelamento de registro nas hipdteses previstas nas alineas “a” a “f” do item anterior,
assegurado o contraditério e a ampla defesa, sera formalizado por despacho da autoridade
competente da Diretoria de Administragcdo Geral do TCE/RN.

14.11 — A Ata de Registro de Precos sera cancelada automaticamente:

a) por decurso de prazo de vigéncia;

b) quando néo restarem fornecedores registrados.

15. DO CONTRATO

15.1 — Conforme preceitua o art. 62, paragrafo 4° da Lei Complementar n° 8.666/93, o termo de
contrato sera substituido pela a Ordem de Servico.

16. DO PRAZO

16.1 — O objeto desta licitacdo devera ser entregue no prazo maximo de 30 (trinta) dias corridos,
contados do recebimento da respectiva Ordem de Servico/Nota de Empenho.

17. DO PAGAMENTO

17.1- Conforme preceitua o item 6 da Ata de Registro de Precos.

18. DAS SANCOES ADMINISTRATIVAS

18.1 — As sancdes administrativas estdo elencadas no item 9 da Ata de Registro de Precos.

19. DAS DISPOSICOES FINAIS
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19.1 — O Secretério Geral do TCE/RN, na defesa do interesse do servico publico e de acordo
com a legislacdo vigente, reserva-se ao direito de anular ou revogar, no todo ou em parte, a
presente licitagdo.

19.2 — Decaird do direito de impugnar os termos deste Edital, apontando as falhas ou
irregularidades que o viciarem, a licitante que néo o fizer até o segundo dia Util que anteceder a
entrega da proposta, hipdtese em que tal comunicagdo ndo tera efeito de recurso.

19.3 — A participacédo nesta licitagdo implica aceitacdo plena e irrevogavel das normas constantes
do presente ato de convocacdo, independentemente de declaracdo expressa.

19.4 — Na contagem dos prazos deste Edital, sera excluido o dia de inicio e incluido o dia do
vencimento, considerando-se o expediente normal desta Corte de Contas, o qual compreende o
horéario das 8 as 18 horas, de segunda a quinta-feira, e das 7 as 13 horas, na sexta-feira.

19.5 — A Pregoeira, no interesse da Administracdo, podera relevar omissdes puramente formais
observadas na documentacdo e na proposta de preco, desde que ndo contrariem a legislagdo
vigente e ndo comprometam a lisura da licitacdo, sendo possivel a promocdo de diligéncia
destinada a esclarecer ou a convalidar a instrugcdo do processo.

19.6 — Os casos omissos serdo dirimidos pela Pregoeira, com observancia da legislacdo vigente,
em especial a Lei n° 10.520, de 17 de julho de 2002, a Lei Complementar n® 123/2006, a
Resolucao n° 007/2007-TCE/RN, de 19 de julho de 2007, a Resolucdo n° 009/2008-TCE/RN, de
17 de julho de 2008, e, subsidiariamente, as normas constantes da Lei n° 8.666, de 21 de junho
de 1993, com as devidas alteraces.

Natal (RN), 22 de junho de 2017.

VANESSA DE SOUSA MENEZES UBARANA
Pregoeira do TCE/RN
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PREGAO ELETRONICO N° 012/2017 —- TCE/RN
ANEXO | - TERMO DE REFERENCIA
1. OBJETIVO

A formacdo de Ata de Registro de Precos (ARP) para posterior aquisicdo de 800
(oitocentas) licencas do software Kaspersky Endpoint Security for Business Advanced para
estacOes de trabalho (desktops e laptops) e servidores, com criptografia de dados, seguranca
movel, gerenciamento de dispositivos moveis e gerenciamento de sistemas, com atualizacfes
para 36 meses, destinadas a atender as necessidades das Unidades Administrativas pertencentes
ao TCE/RN.

2. JUSTIFICATIVA DA AQUISICAO

Proteger o sigilo, a integridade e a disponibilidade das informagbes por meio da
prevencao contra a contaminacdo por virus, malwares e suas variantes nos computadores da
instituicdo. Estas aquisices diminuirdo possiveis transtornos na area de seguranca,
possibilitando um maior desempenho das estacdes de trabalho e, por conseguinte, uma melhor

condicdo aos técnicos na realizagdo de suas atividades.
3. PRODUTO E ESPECIFICACAO TECNICA

Os produtos, objeto da composicdo do registro de precos em referéncia, correspondem

aos itens discriminados e devidamente especificados, conforme se segue:
3.1.Servidor de Administracdo e Console Administrativa:
3.1.1.Compatibilidade:
3.1.1.1.Microsoft Windows Server 2003 SP2 (Todas edi¢es);
3.1.1.2. Microsoft Windows Server 2003 x64 SP2 (Todas edigdes);
3.1.1.3. Microsoft Windows Server 2008 (Todas edicGes);
3.1.1.4.Microsoft Windows Server 2008 x64 SP1 (Todas edic6es);
3.1.1.5.Microsoft Windows Server 2008 R2 (Todas edi¢es);

3.1.1.6.Microsoft Windows Server 2012 (Todas edic¢des);
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3.1.1.7.Microsoft Windows Server 2012 R2 (Todas edi¢es);
3.1.1.8.Microsoft Windows Small Business Server 2003 SP2 (Todas edicdes);
3.1.1.9.Microsoft Windows Small Business Server 2008 (Todas edicdes);
3.1.1.10.Microsoft Windows Small Business Server 2011 (Todas edi¢des);
3.1.1.11.Microsoft Windows XP Professional SP2 ou superior;
3.1.1.12. Microsoft Windows XP Professional x64 SP2 ou superior;
3.1.1.13.Microsoft Windows Vista Business / Enterprise / Ultimate SP1 ou posterior;
3.1.1.14.Microsoft Windows Vista Business / Enterprise / Ultimate SP1 x64 ou posterior;
3.1.1.15.Microsoft Windows 7 Professional / Enterprise / Ultimate;
3.1.1.16.Microsoft Windows 7 Professional / Enterprise / Ultimate x64;
3.1.1.17.Microsoft Windows 8 Professional / Enterprise;
3.1.1.18.Microsoft Windows 8 Professional / Enterprise x64;
3.1.1.19.Microsoft Windows 8.1 Professional / Enterprise;
3.1.1.20.Microsoft Windows 8.1 Professional / Enterprise x64.
3.1.2.Caracteristicas:
3.1.3. A console deve ser acessada via WEB (HTTPS) ou MMC;
3.1.4. Console deve ser baseada no modelo cliente/servidor;

3.1.5. Compatibilidade com Windows Failover Clustering ou outra solucdo de alta
disponibilidade;

3.1.6. Deve permitir a atribuicdo de perfis para os administradores da Solucdo de

Antivirus;

3.1.7. Console deve ser totalmente integrada com suas fungdes e mddulos caso haja a
necessidade no futuro de adicionar novas tecnologias tais como, criptografia, Patch
management e MDM;

3.1.8.As licencas deverdo ser perpétuas, ou seja, expirado a validade da mesma o
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produto devera permanecer funcional para a protecdo contra codigos maliciosos

utilizando as defini¢des até 0 momento da expiracdo da licenca;

3.1.9. Capacidade de remover remotamente e automaticamente qualquer solucdo de

antivirus (prépria ou de terceiros) que estiver presente nas estacdes e servidores;

3.1.10. Capacidade de instalar remotamente a solucdo de antivirus nas estacdes e
servidores Windows, atraves de compartilhamento administrativo, login script e/ou GPO
do Active Directory;

3.1.11.Deve registrar em arquivo de log todas as atividades efetuadas pelos

administradores, permitindo execucdo de analises em nivel de auditoria;

3.1.12.A solugdo de geréncia deve permitir, atraves da console de gerenciamento,

visualizar o nimero total de licencas gerenciadas;

3.1.13.Através da solucdo de geréncia, deve ser possivel verificar qual licenca esta

aplicada para determinado computador;

3.1.14.Capacidade de instalar remotamente a solucdo de seguranca em smartphones e
tablets de sistema iOS, Android e Windows;

3.1.15.Capacidade de instalar remotamente qualquer “app” em smartphones e tablets de

sistema iOS;

3.1.16.A solucdo de geréncia centralizada deve permitir gerar relatorios, visualizar

eventos, gerenciar politicas e criar painéis de controle;

3.1.17.Devera ter a capacidade de criar regras para limitar o trafego de comunicacédo

cliente/servidor por subrede com os seguintes parametros: KB/s e horario;

3.1.18. Capacidade de gerenciar estacGes de trabalho e servidores de arquivos (tanto

Windows como Linux e Mac) protegidos pela solucéo antivirus;

3.1.19. Capacidade de gerenciar smartphones e tablets (Windows Phone, Android e iOS)

protegidos pela solucéo de seguranga;

3.1.20.Capacidade de gerar pacotes customizados (auto executaveis) contendo a licenca e
configuragdes do produto;

3.1.21.Capacidade de atualizar os pacotes de instalagdo com as ultimas vacinas;
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3.1.22. Capacidade de fazer distribuicdo remota de qualquer software, ou seja, deve ser
capaz de remotamente enviar qualquer software pela estrutura de gerenciamento de

antivirus para que seja instalado nas maquinas clientes;

3.1.23.A comunicacdo entre o cliente e o servidor de administracdo deve ser

criptografada;

3.1.24.Capacidade de desinstalar remotamente qualquer software instalado nas méaquinas

clientes;

3.1.25.Deve permitir a realocagdo de maquinas novas na rede para um determinado

grupo sem ter um agente ou endpoint instalado utilizando os seguintes parametros:
3.1.25.1.1.Nome do computador;
3.1.25.1.2.Nome do dominio;
3.1.25.1.3.Range de IP;
3.1.25.1.4.Sistema Operacional;
3.1.25.1.5.Méquina virtual.

3.1.26.Capacidade de importar a estrutura do Active Directory para descobrimento de

maquinas;

3.1.27.Deve permitir, por meio da console de gerenciamento, extrair um artefato em
quarentena de um cliente sem a necessidade de um servidor ou console de quarentena

adicional;

3.1.28.Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas

novas para serem adicionadas a protecdo;

3.1.29.Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de
trabalho que forem criados na rede, a fim de encontrar maguinas novas para serem

adicionadas a protecdo;

3.1.30.Capacidade de, assim que detectar maquinas novas no Active Directory, subnets
ou grupos de trabalho, automaticamente importar a maquina para a estrutura de protecao
da console e verificar se possui 0 antivirus instalado. Caso ndo possuir, deve instalar o

antivirus automaticamente;
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3.1.31.Capacidade de agrupamento de maquina por caracteristicas comuns entre as
mesmas, por exemplo: agrupar todas as maquinas que ndo tenham o antivirus instalado,

agrupar todas as maquinas que nao receberam atualizacdo nos ultimos 2 dias, etc;

3.1.32.Capacidade de definir politicas de configuracdes diferentes por grupos de
estacOes, permitindo que sejam criados subgrupos e com fungdo de heranca de politicas

entre grupos e subgrupos;
3.1.33.Deve fornecer as seguintes informacgdes dos computadores:
3.1.33.1.Se o antivirus esta instalado;
3.1.33.2.Se 0 antivirus esta iniciado;
3.1.33.3.Se 0 antivirus esta atualizado;
3.1.33.4.Minutos/horas desde a ultima conexdo da méaquina com o servidor administrativo;
3.1.33.5.Minutos/horas desde a Gltima atualizacdo de vacinas;
3.1.33.6.Data e horario da Gltima verificacdo executada na maquina,;
3.1.33.7.Versao do antivirus instalado na maquina;
3.1.33.8.Se é necessario reiniciar o computador para aplicar mudancas;
3.1.33.9.Data e horario de quando a maquina foi ligada;
3.1.33.10.Quantidade de virus encontrados (contador) na maquina;
3.1.33.11.Nome do computador;
3.1.33.12.Dominio ou grupo de trabalho do computador;
3.1.33.13.Data e horério da ultima atualizagédo de vacinas;
3.1.33.14.Sistema operacional com Service Pack;
3.1.33.15.Quantidade de processadores;
3.1.33.16.Quantidade de memodria RAM;

3.1.33.17.Usuério(s) logado(s) naquele momento, com informacfes de contato (caso

disponiveis no Active Directory);
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3.1.33.18.Endereco IP;

3.1.33.19.Aplicativos instalados, inclusive aplicativos de terceiros, com historico de

instalacdo, contendo data e hora que o software foi instalado ou removido;
3.1.33.20.Atualiza¢bes do Windows Updates instaladas;

3.1.33.21.Informacdo completa de hardware contendo: processadores, memoria, adaptadores
de video, discos de armazenamento, adaptadores de audio, adaptadores de rede,
monitores, drives de CD/DVD;

3.1.33.22.Vulnerabilidades de aplicativos instalados na maquina;

3.1.34.Deve permitir bloguear as configuragdes do antivirus instalado nas estacOes e

servidores de maneira que o usuario ndo consiga altera-las;

3.1.35.Capacidade de reconectar maquinas clientes ao servidor administrativo mais

proximo, baseado em regras de conexao como:
3.1.35.1.Alteracdo de Gateway Padrao;
3.1.35.2.Alteracéo de subrede;
3.1.35.3.Alteracdo de dominio;
3.1.35.4.Alteracédo de servidor DHCP;
3.1.35.5.Alteracdo de servidor DNS;
3.1.35.6.Alteracéo de servidor WINS;
3.1.35.7.Alteracéo de subrede;
3.1.35.8.Resolugéo de Nome;
3.1.35.9.Disponibilidade de endereco de conexao SSL;

3.1.36.Capacidade de configurar politicas mdveis para que quando um computador

cliente estiver fora da estrutura de protecdo possa atualizar-se via internet;

3.1.37.Capacidade de instalar outros servidores administrativos para balancear a carga e

otimizar trafego de link entre sites diferentes;

3.1.38.Capacidade de relacionar servidores em estrutura de hierarquia para obter
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relatérios sobre toda a estrutura de antivirus;

3.1.39.Capacidade de heranca de tarefas e politicas na estrutura hierarquica de servidores

administrativos;

3.1.40.Capacidade de eleger qualquer computador cliente como repositorio de vacinas e
de pacotes de instalagdo, sem que seja necessaria a instalacdo de um servidor
administrativo completo, onde outras maquinas clientes irdo atualizar-se e receber

pacotes de instalagdo, a fim de otimizar trafego da rede;

3.1.41.Capacidade de fazer deste repositdrio de vacinas um gateway para conexdo com o
servidor de administracdo, para que outras maquinas que nao consigam conectar-se
diretamente ao servidor possam usar este gateway para receber e enviar informacdes ao

servidor administrativo;

3.1.42.Capacidade de exportar relatérios para os seguintes tipos de arquivos: PDF,
HTML e XML;

3.1.43.Capacidade de gerar traps SNMP para monitoramento de eventos;
3.1.44.Capacidade de enviar e-mails para contas especificas em caso de algum evento;

3.1.45.Deve possuir compatibilidade com Microsoft NAP, quando instalado em um

Windows 2008 Server;
3.1.46.Deve possuir compatibilidade com Cisco Network Admission Control (NAC);

3.1.47.Deve possuir documentacdo da estrutura do banco de dados para geracdo de

relatorios a partir de ferramentas especificas de consulta (Crystal Reports, por exemplo).

3.1.48.Capacidade de ligar maquinas via Wake on Lan para realizacdo de tarefas
(varredura, atualizacdo, instalacdo, etc), inclusive de maquinas que estejam em subnets

diferentes do servidor;

3.1.49.Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia
na rede (baseado em quantidade de virus encontrados em determinado intervalo de

tempo);

3.1.50.Capacidade de realizar atualizacdo incremental de vacinas nos computadores

clientes;
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3.1.51.Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus

com os seguintes dados, no minimo:
3.1.51.1.Nome do virus;
3.1.51.2.Nome do arquivo infectado;
3.1.51.3.Data e hora da deteccdo;
3.1.51.4.Nome da maquina ou endereco IP;
3.1.51.5.A¢do realizada.

3.1.52.Capacidade de reportar vulnerabilidades de softwares presentes nos

computadores;
3.1.53.Capacidade de realizar inventario de hardware de todas as maquinas clientes;
3.1.54.Capacidade de realizar inventario de aplicativos de todas as maquinas clientes;
3.1.55.Capacidade de diferenciar maquinas virtuais de maquinas fisicas.
3.2.Estagdes Windows

3.2.1.Compatibilidade:
3.2.1.1. Microsoft Windows Embedded 8.0 Standard x64;
3.2.1.2.Microsoft Windows Embedded 8.1 Industry Pro x64;
3.2.1.3.Microsoft Windows Embedded Standard 7* x86 / x64 SP1,
3.2.1.4.Microsoft Windows Embedded POSReady 7* x86 / x64;
3.2.1.5.Microsoft Windows XP Professional x86 SP3 e superior;
3.2.1.6. Microsoft Windows Vista x86 / x64SP2 e posterior;
3.2.1.7.Microsoft Windows 7 Professional/Enterprise/Ultimate x86 / x64 e posterior;
3.2.1.8. Microsoft Windows 8 Professional/Enterprise x86 / x64;
3.2.1.9.Microsoft Windows 8.1 Pro / Enterprise x86 / x64;

3.2.1.10.Microsoft Windows 10 Pro / Enterprise x86 / x64.
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3.2.2.Caracteristicas:
3.2.2.1. Deve prover as seguintes protecoes:

3.2.2.1.1.Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que

verifique qualquer arquivo criado, acessado ou modificado;
3.2.2.1.2.Antivirus de Web (mddulo para verificacdo de sites e downloads contra virus);

3.2.2.1.3.Antivirus de E-mail (modulo para verificacdo de e-mails recebidos e enviados,

assim como seus anexos);

3.2.2.1.4.Antivirus de Mensagens Instantaneas (modulo para verificagdo de mensagens
instantaneas, como ICQ, MSN, IRC, etc);

3.2.2.1.5.0 Endpoint deve possuir opcdo para rastreamento por linha de comando,

parametrizavel, com opc¢éo de limpeza;
3.2.2.1.6.Firewall com IDS;
3.2.2.1.7.Autoprotecdo (contra-ataques aos servigos/processos do antivirus);
3.2.2.1.8.Controle de dispositivos externos;
3.2.2.1.9.Controle de acesso a sites por categoria;
3.2.2.1.10.Controle de acesso a sites por horario;
3.2.2.1.11.Controle de acesso a sites por usuarios;
3.2.2.1.12.Controle de execucdo de aplicativos;
3.2.2.1.13.Controle de vulnerabilidades do Windows e dos aplicativos instalados;

3.2.2.2.Capacidade de escolher quais modulos serdo instalados, tanto na instalagéo local

quanto na instalacdo remota;

3.2.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios
de, no m&ximo, uma em uma hora independentemente do nivel das ameagas encontradas

no periodo (alta, média ou baixa);

3.2.2.4. Capacidade de deteccdo de presenca de antivirus de outro fabricante que possa
causar incompatibilidade, bloqueando a instalacéo;
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3.2.2.5.Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de
exclui-los da verificacdo. Capacidade, também, de adicionar objetos a lista de exclusao de
acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer

objeto detectado com o veredicto escolhido seja ignorado;

3.2.2.6. Capacidade de adicionar aplicativos a uma lista de “aplicativos confidveis”, onde
as atividades de rede, atividades de disco e acesso ao registro do Windows ndo serdo

monitoradas;

3.2.2.7. Possibilidade de desabilitar automaticamente varreduras agendadas quando o

computador estiver funcionando a partir de baterias (notebooks);

3.2.2.8. Capacidade de pausar automaticamente varreduras agendadas caso outros

aplicativos necessitem de mais recursos de memaria ou processamento;

3.2.2.9.Capacidade de verificar arquivos por contetudo, ou seja, somente verificara o
arquivo se for passivel de infeccdo. O antivirus deve analisar a informacéo de cabegalho

do arquivo para fazer essa deciséo e ndo tomar a partir da extenséo do arquivo;
3.2.2.10.Capacidade de verificar somente arquivos novos e alterados;
3.2.2.11.Capacidade de verificar objetos usando heuristica;
3.2.2.12.Capacidade de agendar uma pausa na verificacéo;

3.2.2.13.Deve permitir a filtragem de conteudo de URL avangada efetuando a classificagdo
dos sites em categorias;

3.2.2.14.Capacidade de pausar automaticamente a verificacdo quando um aplicativo for

iniciado;
3.2.2.15.0 antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
3.2.2.15.1.Perguntar o que fazer, ou;
3.2.2.15.2.Bloquear acesso ao objeto;

3.2.2.15.2.1.Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragdo pré-

estabelecida pelo administrador);

3.2.2.15.2.2.Caso positivo de desinfeccdo:
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3.2.2.15.2.2.1.Restaurar o objeto para uso;
3.2.2.15.2.3.Caso negativo de desinfeccao:

3.2.2.15.2.3.1.Mover para quarentena ou apagar (de acordo com a configuracdo pré-estabelecida

pelo administrador);

3.2.2.16.Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o

antivirus deve realizar um backup do objeto;

3.2.2.17.Capacidade de verificar e-mails recebidos e enviados nos protocolos POPS3,
IMAP, NNTP, SMTP e MAPI, assim como conexdes criptografadas (SSL) para POP3 e
IMAP (SSL);

3.2.2.18.Capacidade de verificar trafego de ICQ, MSN, AIM e IRC contra virus e links
phishings;

3.2.2.19.Capacidade de verificar links inseridos em e-mails contra phishings;
3.2.2.20.Capacidade de verificar trafego nos browsers: Internet Explorer, Firefox e Opera;
3.2.2.21.Capacidade de verificacdo de corpo e anexos de e-mails usando heuristica;
3.2.2.22.0 antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve:
3.2.2.22.1.Perguntar o que fazer, ou;
3.2.2.22.2.Bloquear o e-mail;

3.2.2.22.2.1.Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragdo pré-

estabelecida pelo administrador);
3.2.2.22.2.2.Caso positivo de desinfeccao:
3.2.2.22.2.2.1.Restaurar o e-mail para o usuario;
3.2.2.22.2.3.Caso negativo de desinfeccdo:

3.2.2.22.2.3.1.Mover para quarentena ou apagar o objeto (de acordo com a configuracdo pré-

estabelecida pelo administrador);

3.2.2.23.Caso o e-mail conter codigo que parece ser, mas ndo é definitivamente malicioso,

0 mesmo deve ser mantido em quarentena;
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3.2.2.24.Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados;

3.2.2.25.Capacidade de filtrar anexos de e-mail, apagando-0s ou renomeando-o0s de acordo

com a configuracao feita pelo administrador;

3.2.2.26.Capacidade de verificacdo de trafego HTTP e qualquer script do Windows Script

Host (JavaScript, Visual Basic Script, etc), usando heuristicas;
3.2.2.27.Deve ter suporte total ao protocolo IPv6;
3.2.2.28.Capacidade de alterar as portas monitoradas pelos mddulos de Web e E-mail;

3.2.2.29.Na verificacdo de trafego web, caso encontrado codigo malicioso o programa

deve:
3.2.2.29.1.Perguntar o que fazer, ou;
3.2.2.29.2.Bloquear o acesso ao objeto e mostrar uma mensagem sobre o bloqueio, ou;
3.2.2.29.3.Permitir acesso ao objeto;

3.2.2.30.0 antivirus de web deve realizar a verificacdo de, no minimo, duas maneiras

diferentes, sob escolha do administrador:

3.2.2.30.1.Verificacdo on-the-fly, onde os dados sdo verificados enquanto sdo recebidos em

tempo-real, ou;

3.2.2.30.2.Verificacdo de buffer, onde os dados séo recebidos e armazenados para posterior

verificacéo;

3.2.2.31.Possibilidade de adicionar sites da web em uma lista de exclusdo, onde ndo serao

verificados pelo antivirus de web;

3.2.2.32.Deve possuir médulo que analise as acOGes de cada aplicacdo em execugdo no
computador, gravando as acOes executadas e comparando-as com sequéncias
caracteristicas de atividades perigosas. Tais registros de sequéncias devem ser atualizados

juntamente com as vacinas;

3.2.2.33.Deve possuir mddulo que analise cada macro de VBA executada, procurando por

sinais de atividade maliciosa;

3.2.2.34.Deve possuir modulo que analise qualquer tentativa de edigdo, exclusdo ou
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gravacdo do registro, de forma que seja possivel escolher chaves especificas para serem

monitoradas e/ou bloqueadas;

3.2.2.35.Deve possuir mdédulo de bloqueio de Phishing, com atualizacdes incluidas nas

vacinas, obtidas pelo Anti-Phishing Working Group (http://www.antiphishing.org/);

3.2.2.36.Capacidade de distinguir diferentes subnets e conceder opcao de ativar ou ndo o

firewall para uma subnet especifica;

3.2.2.37.Deve possuir médulo IDS (Intrusion Detection System) para protecdo contra port
scans e exploracdo de vulnerabilidades de softwares. A base de dados de anélise deve ser

atualizada juntamente com as vacinas;
3.2.2.38.0 modulo de Firewall deve conter, no minimo, dois conjuntos de regras:

3.2.2.38.1.Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou

direcdes de conexdo a serem blogueadas/permitidas;

3.2.2.38.2.Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo,
grupo de aplicativo, fabricante de aplicativo, versdo de aplicativo ou nome de aplicativo
tera acesso a rede, com a possibilidade de escolher quais portas e protocolos poderdo ser

utilizados.

3.2.2.39.Deve possuir modulo que habilite ou ndo o funcionamento dos seguintes

dispositivos externos, no minimo:
3.2.2.39.1.Discos de armazenamento locais;
3.2.2.39.2.Armazenamento removivel;
3.2.2.39.3.Impressoras;
3.2.2.39.4.CD/DVD;
3.2.2.39.5.Drives de disquete;
3.2.2.39.6.Modems;
3.2.2.39.7.Dispositivos de fita;
3.2.2.39.8.Dispositivos multifuncionais;

3.2.2.39.9.Leitores de smart card;
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3.2.2.39.10.Dispositivos de sincronizacdo via ActiveSync (Windows CE, Windows Mobile,

etc);

3.2.2.39.11.Wi-Fi;

3.2.2.39.12.Adaptadores de rede externos;
3.2.2.39.13.Dispositivos MP3 ou smartphones;
3.2.2.39.14.Dispositivos Bluetooth;

3.2.2.39.15.Cémeras e Scanners.

3.2.2.40.Capacidade de liberar acesso a um dispositivo e usuarios por um periodo de tempo
especifico, sem a necessidade de desabilitar a protecdo e o gerenciamento central ou de

intervencdo local do administrador na maquina do usuario;

3.2.2.41.Capacidade de limitar a escrita e leitura em dispositivos de armazenamento

externo por usuario;

3.2.2.42.Capacidade de limitar a escrita e leitura em dispositivos de armazenamento

externo por agendamento;
3.2.2.43.Capacidade de configurar novos dispositivos por Class ID/Hardware 1D;

3.2.2.44.Capacidade de limitar o acesso a sites da internet por categoria, por conteddo
(video, audio, etc), com possibilidade de configuracdo por usuario ou grupos de usuarios

e agendamento;

3.2.2.45.Capacidade de limitar a execucdo de aplicativos por hash MD5, nome do arquivo,
versdo do arquivo, nome do aplicativo, versdo do aplicativo, fabricante/desenvolvedor,
categoria (ex: navegadores, gerenciador de download, jogos, aplicacdo de acesso remoto,

etc);

3.2.2.46.Capacidade de bloquear execucdo de aplicativo que estd em armazenamento

externo;

3.2.2.47.Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves
do registro e pastas/arquivos do sistema, por categoria, fabricante ou nivel de confianca

do aplicativo;

3.2.2.48.Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer
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configuracdo possa ser alterada, desde regras de firewall até controle de aplicativos,

dispositivos e acesso a web;

3.2.2.49.Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica
alternativa onde qualquer configuracdo possa ser alterada, desde regras de firewall até

controle de aplicativos, dispositivos e acesso a web.
3.3.Estacgdes Mac OS X

3.3.1.Compatibilidade:

3.3.1.1.Mac OS X 10.11 (El Capitan);

3.3.1.2.Mac OS X 10.10 (Yosemite);

3.3.1.3.Mac OS X 10.9 (Mavericks).

3.3.1.4.Mac OS X 10.8 (Mountain Lion)

3.3.1.5.Mac OS X 10.7 (Lion)
3.3.2.Caracteristicas:

3.3.2.1. Deve prover protecdo residente para arquivos (anti-spyware, anti-trojan, anti-

malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

3.3.2.2.Capacidade de escolher de quais mddulos serdo instalados, tanto na instalacédo

local quanto na instalacdo remota;

3.3.2.3.A instalagdo e primeira execucdo do produto deve ser feita sem necessidade de
reinicializacdo do computador, de modo que o produto funcione com toda sua

capacidade;
3.3.2.4. Deve possuir suportes a notificagdes utilizando o Growl,

3.3.2.5. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios
de, no maximo, uma em uma hora independentemente do nivel das ameacas encontradas

no periodo (alta, média ou baixa);
3.3.2.6. Capacidade de voltar para a base de dados de vacina anterior;

3.3.2.7.Capacidade de varrer a quarentena automaticamente apds cada atualizacdo de

vacinas;
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3.3.2.8.Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de
exclui-los da verificacdo. Capacidade, também, de adicionar objetos a lista de exclusao de
acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer

objeto detectado com o veredicto escolhido seja ignorado;

3.3.2.9.Possibilidade de desabilitar automaticamente varreduras agendadas quando o
computador estiver funcionando a partir de baterias (notebooks);

3.3.2.10.Capacidade de verificar arquivos por conteudo, ou seja, somente verificard o
arquivo se for passivel de infeccdo. O antivirus deve analisar a informacao de cabecalho

do arquivo para fazer essa decisdo e ndo tomar a partir da extensdo do arquivo;
3.3.2.11.Capacidade de verificar somente arquivos novos e alterados;
3.3.2.12.Capacidade de verificar objetos usando heuristica;
3.3.2.13.Capacidade de agendar uma pausa na verificacdo;
3.3.3.0 antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
3.3.3.1.Perguntar o que fazer, ou;
3.3.3.2.Bloquear acesso ao objeto;

3.3.3.3.Apagar o objeto ou tentar desinfectad-lo (de acordo com a configuracdo pré-
estabelecida pelo administrador);Caso positivo de desinfecgéo:

3.3.3.4.Restaurar o objeto para uso;

3.3.4.Caso negativo de desinfeccao:

3.3.4.1.1.Mover para quarentena ou apagar (de acordo com a configuracdo pré-estabelecida

pelo administrador);

3.3.4.1.2. Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, 0

antivirus deve realizar um backup do objeto;
3.3.4.2.Capacidade de verificar arquivos de formato de email;

3.3.4.3.Possibilidade de trabalhar com o produto pela linha de comando, com no minimo
opcOes para atualizar as vacinas, iniciar uma varredura, para o antivirus e iniciar o

antivirus pela linha de comando;
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3.3.4.4.Capacidade de ser instalado, removido e administrado pela mesma console central

de gerenciamento.
3.4.Estacdes de trabalho Linux
3.4.1.Compatibilidade:
3.4.1.1. Plataforma 32-bits:
3.4.1.1.1.Canaima 3;
3.4.1.1.2.Red Flag Desktop 6.0 SP2;
3.4.1.1.3.Red Hat Enterprise Linux 5.8 Desktop;
3.4.1.1.4.Red Hat Enterprise Linux 6.2 Desktop;
3.4.1.1.5.Fedora 16;
3.4.1.1.6.Cent0S-6.2;
3.4.1.1.7.SUSE Linux Enterprise Desktop 10 SP4;
3.4.1.1.8.SUSE Linux Enterprise Desktop 11 SP2;
3.4.1.1.9.0penSUSE Linux 12.1;
3.4.1.1.10.0penSUSE Linux 12.2;
3.4.1.1.11.Debian GNU/Linux 6.0.5;
3.4.1.1.12.Mandriva Linux 2011;
3.4.1.1.13.Ubuntu 10.04 LTS;
3.4.1.1.14.Ubuntu 12.04 LTS.
3.4.1.1.15.
3.4.1.2.Plataforma 64-bits:
3.4.1.2.1.Canaima 3;
3.4.1.2.2.Red Flag Desktop 6.0 SP2;

3.4.1.2.3.Red Hat Enterprise Linux 5.8;
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3.4.1.2.4.Red Hat Enterprise Linux 6.2 Desktop;
3.4.1.2.5.Fedora 16;

3.4.1.2.6.Cent0S-6.2;

3.4.1.2.7.SUSE Linux Enterprise Desktop 10 SP4;
3.4.1.2.8.SUSE Linux Enterprise Desktop 11 SP2;

3.4.1.2.9.0penSUSE Linux 12.1;

3.4.1.2.10.0penSUSE Linux 12.2;
3.4.1.2.11.Debian GNU/Linux 6.0.5;
3.4.1.2.12.Ubuntu 10.04 LTS;

3.4.1.2.13.Ubuntu 12.04 LTS.

3.4.2.Caracteristicas:
3.4.3. Deve prover as seguintes protecdes:

3.4.3.1.Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que

verifique qualquer arquivo criado, acessado ou modificado;

3.4.3.2.As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma

hora;

3.4.4.Capacidade de configurar a permissdo de acesso as func¢bes do antivirus com, no

minimo, opcdes para as seguintes fungdes:
3.4.4.1.Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

3.4.4.2.Gerenciamento de Backup: Criacdo de coOpias dos objetos infectados em um
reservatorio de backup antes da tentativa de desinfectar ou remover tal objeto, sendo

assim possivel a restauracdo de objetos que contenham informagdes importantes;

3.4.4.3.Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos,

salvando tais arquivos em uma pasta de quarentena;

3.4.4.4 Verificacdo por agendamento: procura de arquivos infectados e suspeitos

(incluindo arquivos em escopos especificados); andlise de arquivos; desinfeccdo ou
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3.4.5.Em caso erros, deve ter capacidade de criar logs automaticamente, sem

necessidade de outros softwares;

3.4.6. Capacidade de pausar automaticamente varreduras agendadas caso outros

aplicativos necessitem de mais recursos de memaria ou processamento;

3.4.7. Capacidade de verificar arquivos por conteddo, ou seja, somente verificard o
arquivo se for passivel de infecgdo. O antivirus deve analisar a informacéo de cabegalho

do arquivo para fazer essa decisdo e ndo tomar a partir da extenséo do arquivo;
3.4.8. Capacidade de verificar objetos usando heuristica;

3.4.9. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em

quarentena,

3.4.10. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos

serdo gravados;

3.4.11.Deve possuir modulo de administragdo remoto através de ferramenta nativa ou

Webmin (ferramenta nativa GNU-Linux).
3.5.Servidores Windows
3.5.1.Compatibilidade:
3.5.2.Plataforma 32-bits:
3.5.2.1.Microsoft Windows Server 2003 Standard / Enterprise (SP2);
3.5.2.2.Microsoft Windows Server 2003 R2 Standard / Enterprise (SP2);

3.5.2.3.Microsoft Windows Server 2008 Standard / Enterprise / DataCenter (SP1 ou

posterior);

3.5.2.4.Microsoft Windows Server 2008 Core Standard / Enterprise / DataCenter (SP1 ou

posterior).
3.5.2.5.Plataforma 64-bits:

3.5.2.5.1.Microsoft Windows Server 2003 Standard / Enterprise (SP2);
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3.5.2.5.2.Microsoft Windows Server 2003 R2 Standard / Enterprise (SP2);

3.5.2.5.3.Microsoft Windows Server 2008 Standard / Enterprise / DataCenter (SP1 ou

posterior);

3.5.2.5.4.Microsoft Windows Server 2008 Core Standard / Enterprise / DataCenter (SP1 ou

posterior);

3.5.2.5.5.Microsoft Windows Server 2008 R2 Standard / Enterprise / DataCenter (SP1 ou

posterior);

3.5.2.5.6.Microsoft Windows Server 2008 R2 Core Standard / Enterprise / DataCenter (SP1

ou posterior);
3.5.2.5.7.Microsoft Windows Storage Server 2008 R2;
3.5.2.5.8.Microsoft Windows Hyper-V Server 2008 R2 (SP1 ou posterior);
3.5.2.5.9.Microsoft Windows Server 2012 Essentials / Standard / Foundation / Datacenter;

3.5.2.5.10.Microsoft Windows Server 2012 R2 Essentials / Standard / Foundation /
Datacenter;

3.5.2.5.11.Microsoft Windows Server 2012 Core Essentials / Standard / Foundation /
Datacenter;

3.5.2.5.12.Microsoft Windows Server 2012 R2 Core Essentials / Standard / Foundation /
Datacenter;

3.5.2.5.13.Microsoft Windows Storage Server 2012 (Todas edicdes);
3.5.2.5.14.Microsoft Windows Storage Server 2012 R2 (Todas edigdes);
3.5.2.5.15.Microsoft Windows Hyper-V Server 2012;
3.5.2.5.16.Microsoft Windows Hyper-V Server 2012 R2.
3.5.2.6.Caracteristicas:
3.5.2.6.1. Deve prover as seguintes protegdes:

3.5.2.6.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que
verifique qualquer arquivo criado, acessado ou modificado;
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3.5.2.6.1.2.Auto-protecao contra-atagques aos servi¢os/processos do antivirus;
3.5.2.6.1.3.Firewall com IDS;
3.5.2.6.1.4.Controle de vulnerabilidades do Windows e dos aplicativos instalados;

3.5.2.6.2.Capacidade de escolher de quais modulos serdo instalados, tanto na instalacéo

local quanto na instalacdo remota;

3.5.2.6.3. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma

hora;

3.5.2.6.4.Capacidade de configurar a permissdo de acesso as func@es do antivirus com, no

minimo, opcdes para as seguintes funcgdes:
3.5.2.6.4.1.Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);
3.5.2.6.4.2.Gerenciamento de tarefa (criar ou excluir tarefas de verificacéo);
3.5.2.6.4.3.Leitura de configuracdes;
3.5.2.6.4.4.Modificacdo de configuracdes;
3.5.2.6.4.5.Gerenciamento de Backup e Quarentena;
3.5.2.6.4.6.Visualizacéo de relatorios;
3.5.2.6.4.7.Gerenciamento de relatorios;
3.5.2.6.4.8.Gerenciamento de chaves de licenca;
3.5.2.6.4.9.Gerenciamento de permissdes (adicionar/excluir permissdes acima);
3.5.2.6.5.0 modulo de Firewall deve conter, no minimo, dois conjuntos de regras:

3.5.2.6.5.1.Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou

direcdes de conex&o a serem blogueadas/permitidas;

3.5.2.6.5.2.Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo,
grupo de aplicativo, fabricante de aplicativo, versdo de aplicativo ou nome de aplicativo
tera acesso a rede, com a possibilidade de escolher quais portas e protocolos poderéo ser

utilizados.

3.5.2.6.6.Capacidade de separadamente selecionar o nimero de processos que irdo executar
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funcBes de varredura em tempo real, 0 nimero de processos que executardo a varredura

sob demanda e o nUmero maximo de processos que podem ser executados no total;

3.5.2.6.7.Capacidade de resumir automaticamente tarefas de verificacdo que tenham sido

paradas por anormalidades (queda de energia, erros, etc);

3.5.2.6.8.Capacidade de automaticamente pausar e nao iniciar tarefas agendadas caso o
servidor esteja em rodando com fonte ininterrupta de energia (uninterruptible Power

supply — UPS);

3.5.2.6.9.Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem

necessidade de outros softwares;

3.5.2.6.10.Capacidade de configurar niveis de verificacdo diferentes para cada pasta, grupo

de pastas ou arquivos do servidor;

3.5.2.6.11.Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma

maquina tenta gravar um arquivo infectado no servidor;

3.5.2.6.12.Capacidade de criar uma lista de maquina que nunca serdo blogueadas mesmo

guando infectadas;

3.5.2.6.13.Capacidade de deteccdo de presenca de antivirus de outro fabricante que possa

causar incompatibilidade, bloqueando a instalagéo;

3.5.2.6.14.Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de
exclui-los da verificacdo. Capacidade, também, de adicionar objetos a lista de exclusdo de
acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer

objeto detectado com o veredicto escolhido seja ignorado;

3.5.2.6.15.Capacidade de pausar automaticamente varreduras agendadas caso outros

aplicativos necessitem de mais recursos de memdria ou processamento;

3.5.2.6.16.Capacidade de verificar arquivos por conteldo, ou seja, somente verificara o
arquivo se for passivel de infeccdo. O antivirus deve analisar a informacao de cabecalho

do arquivo para fazer essa decis@o e ndo tomar a partir da extensdo do arquivo;
3.5.2.6.17.Capacidade de verificar somente arquivos novos e alterados;

3.5.2.6.18.Capacidade de escolher qual tipo de objeto composto sera verificado (ex: arquivos
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comprimidos, arquivos auto descompressores, .PST, arquivos compactados por

compactadores binarios, etc.);
3.5.2.6.19.Capacidade de verificar objetos usando heuristica;
3.5.2.6.20.Capacidade de configurar diferentes acGes para diferentes tipos de ameacas;
3.5.2.6.21.Capacidade de agendar uma pausa na verificacao;

3.5.2.6.22.Capacidade de pausar automaticamente a verificacdo quando um aplicativo for

iniciado;
3.5.2.6.23.0 antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
3.5.2.6.23.1.Perguntar o que fazer, ou;
3.5.2.6.23.2.Bloquear acesso ao objeto;

3.5.2.6.23.2.1.Apagar o objeto ou tentar desinfectad-lo (de acordo com a configuracdo pré-

estabelecida pelo administrador);
3.5.2.6.23.2.2.Caso positivo de desinfecgéo:
3.5.2.6.23.2.2.1.Restaurar o objeto para uso;
3.5.2.6.23.2.3.Caso negativo de desinfeccao:

3.5.2.6.23.2.3.1.Mover para quarentena ou apagar (de acordo com a configuracdo pré-estabelecida

pelo administrador);

3.5.2.6.24.Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, 0

antivirus deve realizar um backup do objeto;

3.5.2.6.25.Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em

quarentena;

3.5.2.6.26.Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos

serdo gravados;

3.5.2.6.27.Deve possuir modulo que analise cada script executado, procurando por sinais de

atividade maliciosa.

3.6.Servidores Linux
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3.6.1.Compatibilidade:

3.6.2. Plataforma 32-bits:
3.6.2.1.Red Hat Enterprise Linux Server 5.x;
3.6.2.2.Red Hat® Enterprise Linux® Server 6.x (6.0 - 6.6);
3.6.2.3.CentOS 6.x (6.0 - 6.6);
3.6.2.4.SUSE® Linux Enterprise Server 11 SP3;
3.6.2.5.Ubuntu Server 12.04 LTS;
3.6.2.6.Ubuntu Server 14.04 LTS;
3.6.2.7.Ubuntu Server 14.10;
3.6.2.8.0racle Linux 6.5;
3.6.2.9.Debian GNU/Linux 7.5, 7.6, 7.7,

3.6.2.10.0penSUSE 13.1.

3.6.3.Plataforma 64-bits:
3.6.3.1.Red Hat Enterprise Linux Server 5.x;
3.6.3.2.Red Hat Enterprise Linux Server 6.x (6.0 - 6.6);
3.6.3.3.Red Hat Enterprise Linux Server 7;
3.6.3.4.CentOS-6.x (6.0 - 6.6);
3.6.3.5.Cent0S-7.0;
3.6.3.6.SUSE Linux Enterprise Server 11 SP3;
3.6.3.7.SUSE Linux Enterprise Server 12;
3.6.3.8.Novell Open Enterprise Server 11 SP1;
3.6.3.9.Novell Open Enterprise Server 11 SP2;

3.6.3.10.Ubuntu Server 12.04 LTS;
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3.6.3.11.Ubuntu Server 14.04 LTS;
3.6.3.12.Ubuntu Server 14.10;
3.6.3.13.0Oracle Linux 6.5;
3.6.3.14.0Oracle Linux 7.0;
3.6.3.15.Debian GNU/Linux 7.5, 7.6, 7.7;
3.6.3.16.0penSUSE® 13.1.

3.6.4.Caracteristicas:
3.6.4.1. Deve prover as seguintes protecdes:

3.6.4.1.1.Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que

verifique qualquer arquivo criado, acessado ou modificado;

3.6.4.1.2.As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma

hora;

3.6.4.2.Capacidade de configurar a permissao de acesso as funcdes do antivirus com, no

minimo, opcdes para as seguintes funcgdes:
3.6.4.2.1.Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

3.6.4.2.2.Gerenciamento de Backup: Criacdo de clpias dos objetos infectados em um
reservatorio de backup antes da tentativa de desinfectar ou remover tal objeto, sendo

assim possivel a restauracdo de objetos que contenham informagGes importantes;

3.6.4.2.3.Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos,

salvando tais arquivos em uma pasta de quarentena;

3.6.4.2.4 Verificacdo por agendamento: procura de arquivos infectados e suspeitos
(incluindo arquivos em escopos especificados); analise de arquivos; desinfeccdo ou

remocao de objetos infectados;

3.6.4.3. Em caso erros, deve ter capacidade de criar logs automaticamente, sem

necessidade de outros softwares;

3.6.4.4. Capacidade de pausar automaticamente varreduras agendadas caso outros

aplicativos necessitem de mais recursos de memoria ou processamento;
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3.6.4.5. Capacidade de verificar arquivos por contetdo, ou seja, somente verificard o
arquivo se for passivel de infeccdo. O antivirus deve analisar a informacao de cabecalho

do arquivo para fazer essa decisdo e ndo tomar a partir da extenséo do arquivo;
3.6.4.6. Capacidade de verificar objetos usando heuristica;

3.6.4.7. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em

quarentena,

3.6.4.8. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos

serdo gravados;

3.6.4.9.Deve possuir médulo de administracdo remoto através de ferramenta nativa ou
Webmin (ferramenta nativa GNU-Linux).

3.7.Smartphones e tablets
3.7.1.Compatibilidade:
3.7.1.1. Apple iOS 8.0 — 10.0;
3.7.1.2.Windows Phone 8.1 e 10;
3.7.1.3.Android OS 4.X - 7.
3.7.2.Caracteristicas:
3.7.2.1.Deve prover as seguintes protecdes:

3.7.2.1.1.Protecdo em tempo real do sistema de arquivos do dispositivo — interceptagdo e

verificacdo de:

3.7.2.1.1.1.Todos os objetos transmitidos usando conexdes wireless (porta de infravermelho,
Bluetooth) e mensagens EMS, durante sincronismo com PC e ao realizar download

usando o browser;
3.7.2.1.1.2.Arquivos abertos no smartphone;
3.7.2.1.1.3.Programas instalados usando a interface do smartphone

3.7.2.1.2 Verificacdo dos objetos na memdria interna do smartphone e nos cartbes de

expansdo sob demanda do usuério e de acordo com um agendamento;
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3.7.2.2. Deverd isolar em area de quarentena os arquivos infectados;
3.7.2.3. Deverd atualizar as bases de vacinas de modo agendado;

3.7.2.4. Devera bloguear spams de SMS através de Black lists;

3.7.2.5. Deverd ter funcdo de bloqueio do aparelho caso o SIM CARD for trocado para

outro ndo autorizado;

3.7.2.6.Capacidade de desativar por politica:
3.7.2.6.1.Wi-fi;
3.7.2.6.2.Camera;
3.7.2.6.3.Bluetooth.

3.7.2.7. Deverd ter funcdo de limpeza de dados pessoais a distancia, em caso de roubo,

por exemplo;

3.7.2.8.Capacidade de requerer uma senha para desbloguear o dispositivo e personalizar a
quantidade de caracteres para esta senha;

3.7.2.9.Capacidade de tirar fotos quando a senha for inserida incorretamente;

3.7.2.10. Possibilidade de instalacdo remota utilizando o Microsoft System Center Mobile
Device Manager 2008 SP1;

3.7.2.11.Capacidade de enviar comandos remotamente de:
3.7.2.11.1.Localizar;
3.7.2.11.2.Bloquear.
3.7.2.12.Capacidade de detectar Jailbreak em dispositivos iOS;
3.7.2.13.Capacidade de bloquear o0 acesso a site por categoria em dispositivos;
3.7.2.14.Capacidade de bloquear o acesso a sites phishing ou malicioso;

3.7.2.15.Capacidade de criar containers de aplicativos, separando dados corporativos de

dados pessoais;

3.7.2.16.Capacidade de bloquear o dispositivo quando o cartdo “SIM” for substituido;



TRIB‘UNAVL DE VCQNTAS DO ESTADO

Comissédo Permanente de LiCitac;éo

3.7.2.17.Capacidade de configurar White e blacklist de aplicativos;
3.7.2.18.Capacidade de localizar o dispositivo quando necessario;
3.7.2.19.Permitir atualizacao das defini¢des quando estiver em “roaming”;
3.7.2.20.Capacidade de selecionar endereco do servidor para buscar a defini¢do de virus;
3.7.2.21.Capacidade de enviar URL de instalagdo por e-mail;
3.7.2.22.Capacidade de fazer a instalagdo atraves de um link QRCode;
3.7.2.23.Capacidade de executar as seguintes acdes caso a desinfeccéo falhe:
3.7.2.23.1.Deletar;
3.7.2.23.2.1gnorar;
3.7.2.23.3.Quarentenar;
3.7.2.23.4.Perguntar ao usuario.
3.8.Gerenciamento de dispositivos méveis (MDM)
3.8.1.Compatibilidade:
3.8.1.1. Dispositivos conectados através do Microsoft Exchange ActiveSync:
3.8.1.1.1. Apple iOS;
3.8.1.1.2.Windows Phone;
3.8.1.1.3.Android.
3.8.1.2. Dispositivos com suporte ao Apple Push Notification (APNS).
3.8.1.2.1.Apple iOS 3.0 ou superior.
3.8.2.Caracteristicas:

3.8.2.1. Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft

Exchange;
3.8.2.2. Capacidade de ajustar as configuracoes de:

3.8.2.2.1.Sincronizagao de e-mail,



:",' TRIBUNAL DE CONTAS DO ESTADO
v Cohiéséo Permahent(\a,vvideyl‘_.ivcv:ita(;éo

3.8.2.2.2.Uso de aplicativos;

3.8.2.2.3.Senha do usuario;

3.8.2.2.4.Criptografia de dados;

3.8.2.2.5.Conex&o de midia removivel.
3.8.2.3. Capacidade de instalar certificados digitais em dispositivos moveis;
3.8.2.4. Capacidade de, remotamente, resetar a senha de dispositivos iOS;
3.8.2.5. Capacidade de, remotamente, apagar todos os dados de dispositivos i0S;
3.8.2.6. Capacidade de, remotamente, bloquear um dispositivo iOS.

3.9.Criptografia
3.9.1.Compatibilidade:

3.9.1.1.Microsoft Windows XP Professional SP3 ou superior;
3.9.1.2. Microsoft Windows Vista Business/Enterprise/Ultimate SP2;
3.9.1.3. Microsoft Windows Vista Business/Enterprise/Ultimate x64 SP2;
3.9.1.4. Microsoft Windows 7 Professional/Enterprise/Ultimate;
3.9.1.5. Microsoft Windows 7 Professional/Enterprise/Ultimate x64;
3.9.1.6. Microsoft Windows 8 Professional/Enterprise;
3.9.1.7. Microsoft Windows 8 Professional/Enterprise x64;
3.9.1.8. Microsoft Windows 8.1 Professional / Enterprise;
3.9.1.9. Microsoft Windows 8.1 Professional / Enterprise x64;

3.9.1.10.Microsoft Windows 10 Pro x86 / x64;

3.9.1.11.Microsoft Windows 10 Enterprise x86 /x64.

3.9.2.Caracteristicas:

3.9.2.1. O acesso ao recurso criptografado (arquivo, pasta ou disco) deve ser garantido

mesmo em caso 0 usuario tenha esquecido a senha, através de procedimentos de
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recuperacao;
3.9.2.2. Utilizar, no minimo, algoritmo AES com chave de 256 bits;

3.9.2.3.Capacidade de criptografar completamente o disco rigido da méaquina,

adicionando um ambiente de pré-boot para autenticacdo do usuario;
3.9.2.4.Capacidade de utilizar Single Sign-On para a autenticacdo de preé-boot;
3.9.2.5.Permitir criar varios usuarios de autenticacao pré-boot;

3.9.2.6.Capacidade de criar um usuario de autenticacdo pré-boot comum com uma senha

igual para todas as maquinas a partir da console de gerenciamento;

3.9.2.7.Capacidade de criptografar drives removiveis de acordo com regra criada pelo

administrador, com as opgoes:

3.9.2.7.1.Criptografar somente os arquivos novos que forem copiados para o disco

removivel, sem modificar os arquivos ja existentes;
3.9.2.7.2.Criptografar todos os arquivos individualmente;

3.9.2.7.3.Criptografar o dispositivo inteiro, de maneira que ndo seja possivel listar os

arquivos e pastas armazenadas;

3.9.2.7.4.Criptografar o dispositivo em modo portatil, permitindo acessar 0s arquivos em

maquinas de terceiros através de uma senha;

3.9.2.8.Capacidade de selecionar pastas e arquivos (por tipo, ou extensdao) para serem
criptografados automaticamente. Nesta modalidade, os arquivos devem estar acessiveis
para todas as maquinas gerenciadas pela mesma console de maneira transparente para 0s

USUArios;

3.9.2.9.Capacidade de criar regras de exclusfes para que certos arquivos ou pastas nunca

sejam criptografados;

3.9.2.10.Capacidade de selecionar aplicagcdes que podem ou ndo ter acesso aos arquivos

criptografados;
3.9.2.11.Verificar compatibilidade de hardware antes de aplicar a criptografia;

3.9.2.12.Possibilita estabelecer parametros para a senha de criptografia;



= TRIBUNAL DE CONTAS DO ESTADO

: Comissao Permanente de LiCitagéo
3.9.2.13.Bloqueia o reuso de senhas;
3.9.2.14.Bloqueia a senha apds um numero de tentativas pré-estabelecidas;

3.9.2.15.Capacidade de permitir o usuério solicitar permissdo a determinado arquivo

criptografado para o administrador mediante templates customizados;

3.9.2.16.Permite criar exclusdes para nao criptografar determinados “discos rigidos”

através de uma busca por nome do computador ou nome do dispositivo

3.9.2.17.Permite criptografar as seguintes pastas pré-definidas: “meus documentos”,

2 ¢

“Favoritos”, “Desktop”, “Arquivos temporarios” ¢ “Arquivos do outlook”;
3.9.2.18.Permite utilizar variaveis de ambiente para criptografar pastas customizadas;

3.9.2.19.Capacidade de criptografar arquivos por grupos de extensdo, tais como:

Documentos do office, Document, arquivos de audio, etc;
3.9.2.20.Permite criar um grupo de extensdes de arquivos a serem criptografados;
3.9.2.21.Capacidade de criar regra de criptografia para arquivos gerados por aplicacdes;

3.9.2.22.Permite criptografia de dispositivos méveis mesmo quando o endpoint ndo possuir

comunicacdo com a console de gerenciamento.
3.10.Gerenciamento de Sistemas

3.10.1.Capacidade de criar imagens de sistema operacional remotamente e distribuir
essas imagens para computadores gerenciados pela solugdo e para computadores bare-
metal;

3.10.2.Capacidade de detectar softwares de terceiros vulneraveis, criando assim um

relatério de softwares vulneraveis;

3.10.3.Capacidade de corrigir as vulnerabilidades de softwares, fazendo o download
centralizado da corre¢do ou atualizacdo e aplicando essa corregédo ou atualizagcdo nas

maquinas gerenciadas de maneira transparente para 0S USUarios;
3.10.4.Capacidade de gerenciar licengas de softwares de terceiros;
3.10.5.Capacidade de registrar mudancas de hardware nas maquinas gerenciadas;

3.10.6.Capacidade de gerenciar um inventario de hardware, com a possibilidade de



= TRIBUNAL DE CONTAS DO ESTADO

: Comissao Permanente de LiCitagéo

cadastro de dispositivos (ex: router, switch, projetor, acessorio, etc), informando data de

compra, local onde se encontra, service tag, numero de identificacédo e outros;
3.10.7.Possibilita fazer distribuicdo de software de forma manual e agendada;
3.10.8.Suporta modo de instalacdo silenciosa;
3.10.9.Suporte a pacotes MSI, exe, bat, cmd e outros padrbes de arquivos executaveis;
3.10.10.Possibilita fazer a distribuicdo através de agentes de atualizac&o;
3.10.11.Utiliza tecnologia multicast para evitar trafego na rede;
3.10.12.Possibilita criar um inventario centralizado de imagens;

3.10.13.Capacidade de atualizar o sistema operacional direto da imagem mantendo o0s
dados do usuério;

3.10.14.Suporte a WakeOnLan para deploy de imagens;

3.10.15.Capacidade de atuar como servidor de atualizacdo do Windows podendo fazer
deploy de patches;

3.10.16.Suporta modo de teste, podendo atribuir alguns computadores para receberem as

atualizacdes de forma automatica para avaliacao de alteracdes no comportamento;
3.10.17.Capacidade de gerar relatérios de vulnerabilidades e patches;

3.10.18.Possibilita criar exclusdes para aplicacéo de patch por tipo de sistema operacional,

Estacéo de trabalho e Servidor ou por grupo de administracéo;

3.10.19.Permite iniciar instalacdo de patch e corre¢des de vulnerabilidades ao reiniciar ou

desligar o computador;
3.10.20.Permite baixar atualizagdes para o computador sem efetuar a instalagédo

3.10.21.Permite o administrador instalar somente atualizagdes aprovadas, instalar todas as
atualizacOes (exceto as bloqueadas) ou instalar todas as atualizagGes incluindo as

bloqueadas;
3.10.22.Capacidade de instalar correcdes de vulnerabilidades de acordo com a severidade;

3.10.23.Permite selecionar produtos a serem atualizados pela console de gerenciamento;
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3.10.24.Permite selecionar categorias de atualizacbes para serem baixadas e instaladas,

tais como: atualizacdes de seguranca, ferramentas, drivers, etc.
3.11.Suporte Técnico

3.11.1.Durante a vigéncia do contrato devera ser fornecido suporte técnico pela licitante

seguindo as especifica¢bes abaixo:
3.11.2.Apoio as respostas a incidentes de seguranca envolvendo Malware;
3.11.3.Suporte técnico para eventuais davidas ou problemas com a solucéo;

3.11.4.Acompanhamento nos chamados escalados para a FABRICANTE em situacfes de

falhas/problemas desconhecidos pelo suporte técnico da LICITANTE ou bug’s;

3.11.5.0 atendimento devera ser realizado via contato telefonico e sempre que necessario

de forma on-site na sede do 6érgdo, independentemente do tipo de incidente;

3.11.6.Suporte técnico 24x7x365, prestado unicamente a equipe de seguranca da area de
informatica do 6rgdo, referente a problemas de funcionamento/configuracdo dos produtos
fornecidos;

3.11.7.Tempo de atendimento telefénico maximo de 2 (duas) horas ap6s a abertura do

chamado técnico;

3.11.8.Tempo de atendimento on-site de 6 (seis) horas ap6s a abertura do chamado

técnico;
3.11.9.NUmero de chamados ilimitados (remoto e on-site);

3.11.10.A contratada devera realizar uma visita técnica on-site, 1 (uma) vez por ano,
através de um técnico certificado da solucdo, para realizar as atualizages de versdes da
ferramenta e softwares como também avaliar as configuracdes e politicas do ambiente
sempre otimizado para as boas préaticas do fabricante, com carga horaria de no minimo 8

(oito) horas em horario comercial;

3.11.11.Incidentes, chamados, e problemas escalados ao FABRICANTE deverdo ter o

acordo de nivel de servigo (SLA) abaixo:

3.11.12.Severidade Nivel 1 (Critico — Onde afeta o servico prestado da CONTRATANTE
por interrupcdes da solucdo de antivirus nos sistemas operacionais, possiveis perda de



=' ' TRIBUNAL DE CONTAS DO ESTADO

: Comissédo Permanente de LiCitac;éo

dados, alteracGes de configuracdo padrdo para configuracdo insegura e onde ndo ha

solucdo alternativa disponivel): 6 horas (Horario Comercial);

3.11.13.Severidade Nivel 2 (Alto — Onde afeta a funcionalidade do produto mas néo causa

corrupcdo e perda de dados ou travamento sistemas): 10 horas (Horario Comercial);

3.11.14.Severidade Nivel 3 (Médio — Solicitacbes ndo criticas onde ndo afeta a

funcionalidade do produto): 12 horas (Horario Comercial);

3.11.15.Severidade Nivel 4 (Baixo — Solicitagdes ndo criticas ou solicitacdo de servicos.
Todos os incidentes que ndo satisfacam um dos critérios listados acima, serdo

classificados a esse nivel de gravidade): 14 horas (Horario Comercial);

4, RESULTADOS ESPERADOS
e  Maior capacidade e agilidade no atendimento as demandas do Tribunal de Contas;
) Protecdo do parque tecnoldgico contra a agdo das ameagas cibernéticas.

5. METODO DE SELECAO E CRITERIO DE AVALIACAO

A luz da Lei n° 10.520/02, para efeito da concretizacio da formacio da ARP objeto do
presente Termo, sera utilizado procedimento licitatorio na modalidade “Pregdo”, na forma
“eletronica”, com modo de avaliagdo das propostas pautado no critério do “menor prego” por

item cotado.

Natal/RN, 13 de julho de 2017.

Davi Ribeiro Cunha
Assessora Técnica de Informatica

Matricula 9.888-4
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PREGAO ELETRONICO N° 012/2017-TCE/RN
ANEXO Il - MINUTA DA ATA DE REGISTRO DE PRECO

ATA DE REGISTRO DE PRECOS — ARP N° ....../2017- TCE/RN

AQS ......... dias do més de .......cccceevviiiiiiiiennnne do ano de dois mil e dezessete, 0
TRIBUNAL DE CONTAS DO ESTADO DO RIO GRANDE DO NORTE, com sede na
Avenida Getdlio Vargas, n° 690, Bairro Petrdpolis, Natal/RN, inscrito no CNPJ/MF n°
12.978.037/0001-78, neste ato representado pela Sr. Secretario Geral, Ricardo Henrique da Silva
Cémara, brasileiro, casado, residente e domiciliada na Avenida Abel Cabral, 1397, Condominio
Sirius, Apartamento 1402, Torre C, Bairro Nova Parnamirim, Parnamirim — RN, CEP 59.151-
250, inscrito no CPF/MF sob o n® 030.275.224-26, RG n° 1.694.214/SSP-RN, nos termos da Lei
n° 8.666/93, da Lei n® 10.520/02, da Lei Complementar n° 123/2006, da Resolu¢édo n° 007/2007-
TCE/RN, de 19 de julho de 2007, da Resolucdo n° 009/2008 — TCE, de 17 de julho de 2008,
Processo n° 6933/2017, e conforme a classificacdo da proposta apresentada no Pregéo
Eletronico n°® 012/2017 — TCE/RN, homologado em _ / /2017, resolve registrar o preco
oferecido pelas empresas, como segue:

Empresa:
CNPJ/MF n°: | Telefone:
Endereco:
Representante Legal:
RG n°: | CPFIMF n°:
PRECO
ITEM OBJETO MARCA | UNIDADE | QUANTIDADE UNITARIO
(R$)

1-DO OBJETO E DAS CONDICOES

1.1 — A presente Ata tem por objeto Registro de Precos para posterior aquisicdo de 800
(oitocentas) licencas do software Kaspersky Endpoint Security for Business Advanced para
estacOes de trabalho (desktops e laptops) e servidores, com criptografia de dados, seguranca
movel, gerenciamento de dispositivos mdveis e gerenciamento de sistemas, com atualizagdes
para 36 meses, destinadas a atender as necessidades das Unidades Administrativas pertencentes
ao TCE/RN, conforme especificagdes constantes no Anexo | do Edital do Pregdo Eletrénico n°
012/2017 — TCE/RN (Termo de Referéncia) e quantidades constantes da proposta da empresa
CUjo preco e agora registrado.

2 - DAVALIDADE DOS PRECOS

2.1 — A presente Ata de Registro de Pregos terd a validade de 12 (doze) meses, contados a partir
da data de sua assinatura.
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2.2 — Durante o prazo de validade desta Ata de Registro de Precos, o TCE/RN n&o sera obrigado
a firmar a(s) contratacdo(des) que dela podera(do) advir, facultando-se a realizacdo de licitacdo
ou de contratacdo direta especifica para a aquisicdo pretendida, sendo assegurado ao beneficiario
do registro preferéncia de fornecimento em igualdade de condicdes.

3-DO PRECO REGISTRADO

3.1 — O preco registrado manter-se-a fixo e irreajustavel durante a validade desta Ata de Registro
de Precos — ARP, ressalvadas as hipéteses previstas no art. 13 da Resolugdo n.° 007/2007-TCE.

4 — DA UTILIZACAO DA ATA DE REGISTRO DE PRECOS

4.1 — A presente Ata de Registro de Precos podera ser utilizada por qualquer 6rgao ou entidade
da Administracdo Publica que ndo tenha participado do certame licitatorio para sua formacao,
mediante autorizagdo do Setor Gerenciador do Sistema de Registro de Precos do TCE/RN e
desde que o fornecedor beneficiario da Ata, observadas as condi¢cdes nela estabelecidas, opte
pela aceitacdo do(s) fornecimento(s), independentemente dos quantitativos registrados, de modo
que este(s) fornecimento(s) ndo prejudique(m) as obrigacdes anteriormente assumidas.

4.2 — O preco ofertado pela empresa signataria da presente Ata de Registro de Precos € o
especificado em sua proposta de precos, anexa, de acordo com a respectiva classificacdo no
Pregéo Eletronico n°® 012/2017 — TCE/RN.

4.3 — Em cada fornecimento decorrente desta Ata, serdo observadas, quanto ao preco, as
clausulas e condi¢cbes constantes do Edital do Pregdo Eletrénico n® 012/2017 — TCE/RN que a
precedeu e a integra.

5- DO PRAZO E CONDICOES DE ENTREGA

5.1 — O objeto contratado com fundamento em preco registrado nesta Ata devera ser entregue em
dia com expediente no TCE/RN, de segunda a sexta-feira, das 8 as 12 horas.

5.2 — O Tribunal de Contas do Estado/RN fard as aquisicbes mediante emissdo da Nota de
Empenho especifica emitida de acordo com o objeto e a quantidade determinada na respectiva
solicitagéo.

5.3 — A Solicitacdo de fornecimento serd enviada para a fornecedora, que deverd acusar
recebimento no prazo de 01(um) dia dtil.

5.4 - As quantidades e o prazo de entrega dos objetos que vierem a ser adquiridos serdo definidos
na respectiva Solicitacdo de Fornecimento, sendo o prazo méximo de entrega de 30 (trinta)
consecutivos.

5.5 — Quando da entrega do objeto contratado, deverdo ser observadas, obrigatoriamente, as
condicBes previstas no Termo de Referencia que faz parte do Edital do Pregdo Eletrénico n°
012/2017 — TCE/RN.

6 - DO PAGAMENTO

6.1 — O TCE pagara a Contratada o valor unitario constante da Proposta Comercial, multiplicado
pela quantidade solicitada.
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6.2 — O pagamento de cada parcela do objeto, constante da Solicitacdo de Fornecimento entregue
e recebido em definitivo pelo TCE/RN, serd efetuado por Ordem Bancéria, cujo valor sera
creditado na Agéncia e Conta Corrente indicada pela Contratada, seguindo o disposto na
Resolucdo n° 021/2016-TCE, de 6 de setembro de 2016.

7 - DAS OBRIGACOES DA CONTRATADA
7.1. ACONTRATADA compromete-se a:

a) Fornecer o objeto desta ARP na quantidade solicitada, de acordo com as especificagdes
técnicas constantes no Termo de Referéncia, pelo prego estipulado na Proposta Comercial da
Adjudicataria e no prazo méximo de 30 (trinta) dias a contar do recebimento da nota de
empenho;

b) Cumprir o prazo de entrega e quantidades constantes da Solicitacdo de Fornecimento;

c¢) Caso ndo possa cumprir 0s prazos estabelecidos, informar por escrito a Contratante e
antes do encerramento dos prazos maximos, cabendo & Contratante definir, ou ndo, novo prazo.
d) Assumir a responsabilidade pelos encargos fiscais e comerciais da contratacéo;

e Manter, durante o periodo do registro de precos, em compatibilidade com as obrigacbes
assumidas no presente instrumento, todas as condi¢cbes de habilitacdo e qualificacdo
exigidas na licitacdo, devendo comunicar ao Contratante, imediatamente, qualquer alteracdo que
possa comprometer a manutencao da Ata de Registro de Pregos referente a este certame;

8 - DAS OBRIGACOES DA CONTRATANTE

8.1. A CONTRATANTE proporcionarda 8 CONTRATADA todas as facilidades & boa execugdo
do objeto desta Ata, e designard um membro da Comissdo de Gerenciamento do Sistema de
Registro de Precos para acompanhar o fornecimento do objeto, com a finalidade de dirimir
eventuais davidas vinculadas ao processo;

8.2. A CONTRATANTE efetuara os pagamentos devidos nas eventuais aquisicdes em funcao da
presente Ata.

9 - DAS SANCOES ADMINISTRATIVAS

9.1. Havendo atraso na entrega do objeto, sem justificativa por escrito e aceita pela
CONTRATANTE, ficara sujeita a multa de 0,2% (dois décimos por cento) ao dia sobre o valor
descrito na Nota de Empenho, relativo a parte entregue em atraso, a partir do dia imediato ao do
vencimento do prazo até o dia da efetiva entrega do bem, observado o limite de 5% (cinco por
cento).

9.2 — As multas a que se refere esta clausula serdo compensadas dos pagamentos eventualmente
devidos pelo TCE/RN, ou, quando for o caso, cobradas judicialmente.

9.3 — Pela inexecucdo total ou parcial do contrato, 0 TCE/RN poderd, garantida a prévia defesa,
aplicar ao contratado as seguintes sancdes:

a) adverténcia;

b) multa, no percentual de 10% (dez por cento), calculada sobre o valor do objeto ndo fornecido,
no caso de inexecucéo total ou parcial do objeto;
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€) suspensdo temporaria de participacdo em licitacdo e impedimento de contratar com a
Administrag&o, por prazo ndo superior a 2 (dois) anos;

d) declaracdo de inidoneidade para licitar ou contratar com a Administragdo Publica, facultada a
defesa do interessado no prazo de 10 (dez) dias.

Paragrafo Unico — A aplicagdo da sangdo prevista na alinea “a” nio prejudica a incidéncia
cumulativa das penalidades das alineas “b” e “c”, principalmente, sem prejuizo de outras
hipdteses, em caso de reincidéncia de atraso na entrega do objeto licitado ou caso haja
cumulagéo de inadimplemento de eventuais cotas mensais, expressamente previstas, facultada a
defesa prévia do interessado, no prazo de 05 (cinco) dias Uteis.

9.4. A inexecucdo do contrato, de que trata o item 10.3, é configurada pelo descumprimento total
ou parcial das exigéncias contidas no Termo de Referéncia.

9.5 — As sangdes previstas nas alineas “a”, “c” e “d” do item 10.3 poderdo ser aplicadas
conjuntamente com a alinea “b”, facultada a defesa prévia do interessado, no prazo de 05 (cinco)
dias Uteis.

9.6 — Ocorrendo a inexecucdo de que trata o item 10.3, reserva-se ao TCE/RN o direito de optar
pela oferta que se apresentar como aquela mais vantajosa, pela ordem de classificacéo,
comunicando-se, em seguida, o Secretario Geral, para as providéncias cabiveis.

9.7 — Ocorrendo a hipo6tese do item anterior, as adjudicatarias subseqiientes, que venham a ser
convocadas, ficardo sujeitas as mesmas condicdes estabelecidas nesta clausula.

9.8 — A aplicacdo das penalidades previstas nesta clausula é de competéncia exclusiva do
Secretario Geral do TCE/RN.

10 - DAS DISPOSICOES FINAIS
10.1 — Integram esta ARP, o edital do Pregdo Eletrénico n°® 012/2017 — TCE/RN e seus anexos,

bem como a proposta da empresa , vencedora do certame
anteriormente referenciado.

10.2 — Os casos omissos serdo resolvidos de acordo com a Resolugdo n® 007/2007-TCE, de 19
de julho de 2007, a Resolucdo n° 009/2008 — TCE, de 17 de julho de 2008, a Lei n°® 10.520/02, a
LC 123/2006 e, subsidiariamente, pelas normas constantes na Lei n® 8.666, de 21 de junho de
1993.

10.3 — Fica eleito o foro da Comarca de Natal/RN, capital do Estado do Rio Grande do Norte,
para dirimir quaisquer duvidas decorrentes desta Ata, com exclusdo de qualquer outro, por mais
privilegiado que seja.

Secretario Geral

Representante legal da empresa
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PREGAO PRESENCIAL N°012/2017-TCE/RN
ANEXO Il - MINUTA DA ORDEM DE SERVICO

TRIBUNAL DE CONTAS DO ESTADO ORDEMN.2 DATA
ORDEM DF COMPRA ORDEM SERVICO X
Processo- XXXX-XX
AUTORIZACAO:

PROCEDIMENTO LICITATORIO
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Ricardo Henrique da Silva Camara

Secretario Geral
PREGAO PRESENCIAL N2 ..ottt

1

CONCORRENCIA N2......oooirirriiiiieieseeis e i sttt sas s ssesns

CONTRATANTE:
TRIBUNAL DE CONTAS DO ESTADO DO RIO GRANDE DO NORTE

ENDERECO: TELEFONE:
AV. GETULIO VARGAS, 690 — PETROPOLIS 3642-7368

CONTRATADO: N.2 INSC. ESTADUAL / MUNICIPAL

ENDEREGO: | [ cnNp

SOLICITAMOS A FORNECER-NOS O MATERIAL OU PRESTAR-NOS OS SERVICOS ESPECIFICADOS NO VERSO

PRAZO DE ENTREGA: FORMA DE PAGAMENTO: LOCAL DE ENTREGA:
XX DIAS CORRIDOS A CONTRA-EMPENHO SEDE DO TCE /RN
CONTAR DESTA DATA

DATA: | | RESPONSAVEL: NIVALDO CORTES BONIFACIO — DIRETOR DA DAG

OBSERVAGOES IMPORTANTES:
1 — A presente Ordem de Compra / Servico constitui modelo simplificado de contrato de compra e venda / prestacao de
servico e foi celebrado de acordo com a parte final do artigo 62, da Lei n° 8.666, de 21 de junho de 1993.

2 — Para Qualquer esclarecimento complementar procurar o Sr. NIVALDO CORTES BONIFACIO, Diretor da DAG /
TCE, através do telefone 3642-7370.

3 — O nlmero desta Ordem e do Empenho devem constar, obrigatoriamente em todos os documentos do contratado.
4 — O pagamento devera ser efetuado, através de deposito bancario em favor do CONTRATADO, na seguinte conta
corrente: BANCO AG. CONTA:

5 — A despesa prevista nesta Ordem de Compra / Servico correra a conta de dotagdo orcamentaria prdpria e especifica

para a sua natureza e encontra-se consignada no Orcamento Geral do Tribunal de Contas, do exercicio em curso.

6 — O material adquirido ou o servico prestado deve ser entregue acompanhado de toda a documentacéo fiscal
necessaria a liquidacdo da despesa.

7 — Fica acordado que ao Orgéo Contratante se reserva o direito de recusar o material, obra ou servigo desta ordem, caso




o

/

/

TRIBUNAL DE CONTAS DO ESTADO
RIO GRANDE DO NORTE

Comissao Permanente de Licitacao

ndo obedeca as especificacdes no verso, ou as constantes da respectiva licitacéo.

8 — Né&o é necessario ao fornecedor requerer o0 pagamento desta contratacéo.

ITEM

ESPECIFICAGOES

UNIDADE

QUANTIDADE

PRECOS

UNITARIO

TOTAL

Importa a presente Ordem de Servigo o valor de RS XX (XXXXXX).

TOTAL

RS XXXXXX
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PREGAO ELETRONICO N° 012/2017-TCE/RN
ANEXO IV - MODELO DE DECLARAGAO DE INEXISTENCIA DE TRABALHADOR

DE MENOR
(nome da empresa) , inscrito(@) no CNPJ
n° , por intermédio de seu representante  legal o(a)
Sr(a) , portador(a) da Carteira de Identidade
Nt e do CPF N% .o, , DECLARA, para fins do disposto no item

inciso V do art. 27 da Lei no 8.666, de 21 de junho de 1993, acrescido pela Lei n® 9.854, de 27
de outubro de 1999, que ndo emprega menor de dezoito anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condicéo de aprendiz ( ).
(Local e data)

(representante legal)


file:///C:/Documents%20and%20Settings/Documents%20and%20Settings/20188510478/Dados%20de%20aplicativos/Microsoft/Backup_TCE/DOCUMENTOS/Documents%20and%20Settings/PGJ/Documents%20and%20Settings/licitacao/Meus%20documentos/LICITAÇÃO/LEIS/L8666cons.htm%23art27v
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PREGAO ELETRONICO N°012/2017-TCE/RN
ANEXO V - MODELO DE PROPOSTA DE PRECO

(Papel timbrado da Licitante)

Proposta que faz a empresa , inscrita no CNPJ/MF
sob o n° e inscricdo estadual n° , estabelecida no
@ (endereco completo), para aquisicdo de licencas do

software Kaspersky Endpoint Security for Business Advanced, conforme estabelecido no Pregéo
Eletrénico n°® 012/2017-TCE/RN.

Os nossos precgos ofertados na presente licitacdo sdo os constante do quadro a seguir:

~ PRECO PRECO
ITEM | DISCRIMINACAO DO PRODUTO | QUANT UNITARIO TOTAL
01 Aquisicdo de licencas do software 800
Kaspersky Endpoint Security for
Business Advanced, conforme o edital
do Pregéo Eletronico n°® 012/2017 e

SeusS anexaos.

Declaramos, expressamente, que concordamos, integralmente e sem qualquer restricdo, com as
condigdes da contratacéo.

VALIDADE DA PROPOSTA
(60) Sessenta dias, no minimo.

BANCO: .......... — AGENCIA: ......... — CONTA: .......... X
Representante Legal:

RG n°:

CPF/MF n°:

Atenciosamente,

Local e data:

(Nome e assinatura do representante legal)



